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Giriş 
 

Hydra zararlısı, Android cihazları etkileyen bir Bankbot çeşidi zararlı yazılımdır. Özellikle 

Avrupa'ya yayılmış etkileyici bir banka ve finans kurumu listesini hedeflemektedir. Kurbanın 

cihazına yerleştirildikten sonra birkaç kritik izin istemektedir. İlk olarak, Android'in Erişilebilirlik 

hizmetine erişmek istemektedir. SMS'e erişme veya SMS gönderme, arama yapma, kurbanın 

kişi listesine mesaj gönderme vb. dahil olmak üzere eylemler gerçekleştirebilir. 

 
Hydra zararlısı, enfekte olduğu cihazdan veri sızdırmak için yer paylaşımı kullanır. Kötü amaçlı 

yazılımın dağıtımı,ve cihaz üzerinde çalıştıracağı zararlı ek dosyaların temini için Play Store 

servislerini kullanmaktadır. Genellikle indirilen zararlı uygulamaları PNG dosyasından DEX 

dosyasını çıkartarak C&C sunucusundan kötü amaçlı uygulamayı indirmektedir. Cihaz 

uygunluğunu  kontrol ettikten sonra zararlı işlemler başlatılmaktadır. 
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Video_Oynatici.apk Dosya Analizi 
 

Dosya 
Adı 

Video_Oynatici.apk                                                  

Dosya 
Türü 

Apk Android Package 

MD5 22c6380abe1a2ff9b7d6f6d4baf252e2 

SHA-1 4226fb895d2ea02c462a6aa4965991ef08a5412f 

SHA-256 d0775b35bb8cb849d1049e9cea3d990f97bf09e908d19c93ba6ce0c184bfa668 

 

Zararlı erişilebilirlik iznini kullanıcıdan alarak manifestosunda bulunan uygulama izinlerini 

kullanıcı onayı gerekmeksizin almaktadır. Aldığı izinler doğrultusunda bir çok yetkiye sahip olan 

zararlı yazılım, kullanıcı bilgilerine erişerek hedef sunucuya aktarmaya çalışmaktadır. 
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Zararlı yazılımın AndroidManifest.xml dosyasında aldığı izinler görülmektedir. Bu izinler 

sayesinde cihaz hakkında birçok bilgi elde etmekle birlikte zararlı yazılım, erişilebilirlik iznini ilk 

başta alarak AndroidManifest.xml dosyasındaki izinlere doğrudan yüksek yetki almış olur. 

 

 

 
Şekil 1. Zararlı yazılımın aldığı izinler 
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Şekil 2. Erişilebilirlik İzini Almak için Tasarlanan Ara yüz 

 

 

 

Zararlı yazılım ve manifest dosyası incelendiğinde, zararlının packlanmış olduğu görülmektedir. 
Şekil 3’ te görülen MainActivity, resource kısmında bulunmadığından dolayı packlenmiş 
olduğu anlaşılmaktadır. 
 

 
Şekil 3. MainActivity 
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Uygulama geliştiricisi tarafından paketli olarak sahaya sürüldüğü için zararlı yazılımın unpack 
işlemini runtime anında bir “DEX” dosyası yükleyerek gerçekleştirmesi gerekmektedir. 
 

Şekil 4. getClassLoader() 
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Zararlı yazılım “/data/data/com.cwnjcjeo.qhmvgio” konumunda code_cache adında 
bir klasör oluşturmaktadır. 
 

Şekil 5. Klasör Oluşturma 

 

Bu klasörün içerisinde secondary-dexes adında yeni bir alt klasör oluşturmakla beraber 
oluşturulan bu klasörün içine yürütülebilir bir dalvik dosyası "classes.dex" ve diğer bazı 
dosyaları eklemektedir.  
 

 

Şekil 6. Alt klasör oluşturma 
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Dinamik olarak incelendiğinde, uygulamanın “r0” değişkeninin (Build.VERSION.SDK_INT) 4 
veya daha büyük olması beklenmektedir. Aşağıda görülen fonksiyonda, zararlı yazılımın bir 
versiyon kontrolü yaptığı görülmektedir. 

Şekil 7. Versiyon Kontrolü 

             

Şekil 8. r0 değişkeninin değeri 

h sınıfı incelendiğinde secondary-dexes konumuna Multidex.lock dosyasının eklendiği 
gözlemlenmiştir. 
 

 
Şekil 9. Multidex.lock 
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Zararlı yazılım classes.dex dosyasını ZIP dosyası içine kaydetmektedir. Bu  işlemden sonra 
unpack işlemini tamamlamaktadır. classes.dex derleyici dosyasına ulaşılmaktadır. 
 

Şekil 10. classes.dex 
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Cihazın sanal makinede çalışıp çalışmadığını anlamak için telefonun hardware özelliklerini, 
ismini ve versiyon bilgilerini kontrol etmektedir. 
 

 

 
Şekil 11. Hardware özellikleri, isimleri ve versiyon bilgileri 

 

Kendi arayüzünde kullanacağı dili belirlemek için sistem diline erişmektedir. 
 

 

 
Şekil 12. Sistem dili 

 

 

 

 

 



 

 

12 

Varsayılan zil sesini, bildirimleri ve ses ayarlarını aldıktan sonra bu ayarlarda değişiklik yaptığı 
görülmektedir. Ayrıca edindiği bildirim ayarları bilgileri sayesinde, erişilebilirlik iznini almak için 
bir bildirim göndermektedir. 
 

 
Şekil 13. Zil sesi, bildirimler ve ses ayarları 

 

 
Dinamik olarak çözümlediği bazı stringler: 
 

 

 

 

 

 

 

 
Şekil 14. Çözümlenen stringler 
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Bu kısımda çözümlenen string ile bir GitHub adresine ulaşılmaktadır. Çözümlenen bağlantı 
aşağıdadır. 
 
https://gist.githubusercontent[.]com/raheemsterling444/ab254eca6a406ca073747b7b40e0
c5fd/raw/helloworld.json  
 

 

 
 

 
Şekil 15. Çözümlenen bağlantı 

 

 
Şekil 16. Çözümlemeyi yapan algoritma 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://gist.githubusercontent[.]com/raheemsterling444/ab254eca6a406ca073747b7b40e0c5fd/raw/helloworld.json
https://gist.githubusercontent[.]com/raheemsterling444/ab254eca6a406ca073747b7b40e0c5fd/raw/helloworld.json
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İnternet hız kontrolü: 
 

 
Şekil 17. İnternet hız kontrolü yapan fonksiyonlar 

 

Zararlı yazılım bu kısımda API 20’de kullanımdan kaldırılmış durumda olan isScreenOn() 
methodu ile cihaz aktifliğini ve API seviye kontrolünü yapmaktadır. 
 

 
Şekil 18. Cihaz aktifliği ve API seviye kontrolü 

 

 

Cihazın sistem ayarlarını kullanarak Wi-Fi durumunu kontrol etmektedir. 
 

Şekil 19. Wi-Fi durumu 
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Zararlı yazılımın Manifest dosyasında yer alan izinlerin alınması ile beraber telefon rehberini 
okuma, veri, metin ve SMS gönderme gibi işlemleri yönetmektedir. 
 

 

 
Şekil 20. Telefon rehberini okuma, veri, metin ve SMS gönderme işlemleri 

 

Geçerli, kayıtlı operatörün veya varsa yakındaki hücrenin MCC’sinin (Mobil Ülke Kodu) ISO-
3166-1 alpha-2 ülke kodu eşdeğerini kontrol etmektedir. 
 

 
Şekil 21. Ülke kodu eşdeğer kontrolü 
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Zararlı çağırdığı paket için “Rahatsız Etme” ilkesini değiştirebilme özelliğini kontrol 
etmektedir. 
 

 
Şekil 22. Rahatsız etme ilkesini değiştirme 

 

 

Mesajları ve gönderen kişi bilgisini almaktadır. 
 

 
Şekil 23. Mesaj içeriği ve gönderen kişi bilgisi 
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PDU oluşturmaktadır. 
(PDU(Protocol Data Unit): SMS gibi mobil ağlar üzerinden aktarılan veriler için kullanılır. Servis 
merkezi, gidecek numara, karakter seti, geçerlilik süresi ve yazılan mesaj ile ilgili bilgiler PDU'ya 
kodlanır. Mobil telefonlarla SMS, PDU sayesinde gönderilir.) 
 

 
            Şekil 24. PDU oluşturulması 

Zararlı yazılım, ekran kilidini iptal eder. Ardından kendisi için tekrardan ekran kilidi 
oluşturmakta ve telefon tuş takımını kullanıcıya engellemektedir. Bu teknik ile kendi erişimini 
sağlamaktadır. Ayrıca verilen parametreler kontrol edildiğinde ekranın sürekli açık kalmasını 
istediği görülmüştür. 
 

 
Şekil 25. newKeyguardLock() 
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Belirtilen süre bittiği zaman tetiklenmesi için ve cihazın güç seviyesi düşük olsa dahi çalışması 
için gerekli ayarlamalar yapmaktadır. 
 

 
                                                                       Şekil 26. Tetiklenme ayarları 

 

 

 

 

Bulaştığı cihazın seri numarasını, mobil iletişimi hangi teknoloji ile sağladığı gibi önemli 
bilgileri almaktadır. 
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Şekil 27. Cihaz seri numarası, mobil iletişim teknolojisi(2G,3G,4G) 
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Zararlı yazılımın kameradan görüntü yakalayabildiği ve kamera bilgilerini sorguladığı tespit 
edilmiştir. 
 

 
Şekil 28. Kamera kontrolü  

Emülatörde çalışıp analiz edildiğini anlamak için “ro.kernel.qemu” değerini kontrol 
etmektedir. Bu değer eğer 1 ise, ADB kabuğunu root olarak çalıştırır, bunun anlamı zararlının 
çalıştığı ortamın bir emülatör olduğudur. Çünkü fiziksel bir cihazda ADB kabuğu, root değil, 
normal bir kullanıcı hakkıyla çalışmaktadır. 
 

 
      Şekil 29.  “ro.kernel.qemu” değeri 
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Zararlı yazılım, analiz edilmemek için uygulama başlatıcısını kaldırarak cihaz üzerinde gizlilik 
sağlamaktadır. 
 

 
        Şekil 30. Uygulama başlatıcısının kaldırılması 

 

Cihazın root yetkisine sahip olup olmadığını kontrol etmektedir. 
 

 
                                                                          Şekil 31. Root yetki kontrolü 

 

Cihazın operatör sağlayıcı bilgilerini kontrol etmektedir. 
 

 
                                                       Şekil 32. Operatör sağlayıcı bilgilerinin kontrolü 

 

Cihazın enlem-boylam bilgilerini almaktadır. 
 

 
                                       Şekil 33. Enlem-boylam bilgileri 
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Zararlı yazılım belirtilen sağlayıcıdan, bilinen son konum bilgilerine GPS üzerinden 
erişmektedir. 
 

 
                                                   Şekil 34. GPS erişimi 

Ağ Analizi 
 

185[.]199[.]108[.]133[:]443 IP adresine erişim sağlamaya çalışmaktadır. 
 

 
 

 
                           Şekil 35. IP adresine erişim 
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https[:]//login[.]sina[.]com[.]cn/visitor/signin adlı URL adresine post isteği atmaya çalışmakta 
ve gelen veri uzunluğunu kontrol ederek sunucunun durum kodunu kontrol etmektedir. Eğer 
200 (OK) değil ise bağlantının başarız olduğu anlaşılmaktadır. Söz konusu kodların dinamik 
analizde incelenmesi sonucunda herhangi bir yanıta rastlanılmamıştır. 
 

 

 

 

 
     Şekil 36. POST isteği atılması ve bağlantı kontrolü 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

https://login.sina.com.cn/visitor/signin
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Korunma Yöntemleri 
 

 

-Uygulamalara gereksiz izinler verilmemelidir. 

- Google Play Protect gibi kötü amaçlı yazılımdan koruma yazılımı güncel ve çalışır durumda 

olmalıdır. 

- İşletim sistemi güncel tutulmalıdır. 

- Kaynağı belirsiz olan uygulamalar indirilmemeli ve yüklenmemelidir. 

- E-posta ekleri açılırken dikkatli olunmalıdır. 

- Şüpheli E-posta ekleri uzmanlar tarafından incelenmeli veya kaldırılmalıdır. 

- Erişilebilirlik izni isteyen uygulamalar dikkatle incelenmelidir. 

- Resmi uygulama marketlerinin dışından uygulama kurulmamalıdır. 

- 3. Parti uygulama yükleme ayarı devre dışı bırakılmalıdır. 

- Çok faktörlü kimlik doğrulaması kullanılmalıdır. 
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