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/ Giris

Ryuk , ilk fidye yazilim ailelerinden biridir. Ryuk fidye yazilimi ilk
olarak Agustos 2018'de ortaya ¢cikmistir. Ryuk zararli yazilimi, hedefli
saldirilarda kullanilmaktadir. Onemli Olctde dosyalari
sifrelemektedir. Diger bircok kotl niyetli bilgisayar korsanlarinin
aksine, Ryuk kott amach yazilimi sifreleme yoluyla ise yaramaz hale
getirdigi verileri serbest birakmak icin dncelikle fidye 6demesi istedigi
gorilmektedir. Ryuk bir sistemin kontrolini ele gecirdiginde,
saklanan verileri sifreler ve kurban tarafindan izlenemez. Bitcoin
olarak bir fidye 6denmedigi stirece kullanicilarin verilerine erismesine
izin verilmemistir. Cogu zaman maksimum zarari verebilmek icin
biyik sifreleme gerceklesmeden oOnce sisteme temel olarak
eristikten sonra gunler icerisinde sisteme daha da fazla nifuz
etmektedir.Ryuk, ag strucilerini ve kaynaklarini da bulup sifreledigi
icin oldukca online gecilmesi zor bir zararli yazilimdir. Ayrica,
dosyalarin sifrelenmemis durumlarina geri yiklenmesine izin verecek
olan Microsoft Windows'un Sistem Geri Yiukleme 6zelligini de devre
disi birakilmaktadir.

Ryuk, onemli miktarda para odeyebilen buyuk kuruluslari
hedeflemektedir. FBl'a gore, 2018-2019 yillarinda Ryuk ko6t amacli
yazilim saldirilari nedeniyle 61 milyon dolardan fazla fidye 6denmistir.
Saldirinin ardindan, Ryuk "kimlik avi kampanyalari yoluyla faaliyet
gosteren en tehlikeli fidye vyazilimi gruplarindan biri" olarak
tanimlanmaktadir. Ryuk, ag surlicilerini ve kaynaklarini tanimlama ve
sifrelemenin yani sira u¢ noktada golge kopyalari silme o6zelligini
iceren ilk fidye yazilim ailelerinden biri olmustur. Bu, saldirganlarin
daha sonra kullanicilarigin Windows Sistem Geri Yikleme'yi devre disi
birakabilecegi ve boylece harici yedeklemeler veya geri alma
teknolojisi olmadan bir saldiridan kurtulmayr imkansiz hale
getirebilecegi anlamina gelmektedir.
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On izlenim

Bu sturimde klasik yayilimini sturdiren kétd amacl Ryuk'un bu strimu
posta kimlik avi yontemi, ilk olarak 2021-03-17'de ortaya c¢ikmistir.
inceleyecegimiz kotu amacli dosyamizin adi
'180f82bbedb03dc29328e32e054069870a1e65078b78b2120a84c96aae

d7d843.exe ' olarak bilinmektedir.

Karbon Kopyalari

Ryuk'un yurlGtme sirasinda yaptigi ilk sey, masaistiine veya kullanicinin
dosyalarindan birine yerlestirilen tGg¢ "gizli" dosyalarinin olusturulmasi
olmaktadir. Ryuk, kétli amagh bir sifreleme yontemi olarak RSA ve AES
sifreleme yontemlerini kullanmaktadirlar. Ryuk 6rneginin yuratuldaga
yere bagli olarak gegcici dizinler olusturmaktadir.

Ryuk, masausttne gizli dosyalar olusturmaktadir.

zararlinyukES Gy HEYpZKE
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Ryuk, alt stirec (process) olarak calistirmaktadir.

Ryuk zararli yazilimi sistem dilini okumaktadir.

. & bKtoWslpHrep....
. & bKtoWslpHrep....
. I bKtoWslpHrep....

= ;ararliryul-c.exe 1194
GyJHEYpzkrep.exe 1250
jGdKRBaXplan exe 545
ylkHKvjHYlan exe 566
¥ icacls.exe 2793

N L e e -

:bKtoWslpHrep.... gOpenKey
. B bKtoWslpHrep... 3076 @i RegOpenKey
3076 ﬁRegSeﬂnfoKey HKLM\System\CurrentControlSetiControl\NIs\Language
3076 ﬁRegQuerWalue HKLM\System\CurrentControlSetiControl\NIs\Language\installLanguageFallback
3076 gRegCIoseKey HKLM\System\CurrentControlSefiControl\MIs\Language

DR LT TP

HKLM\System\CurrentConfrolSef\Confrol\NLS\Language

99.500 K
93916 K
93.732K
93656 K

1976 K

103.696 K
19536 K
98992 K
94088 K

3588 K

T e b L L A G L T T P T | R L e A et 1

HKLM\System\CurrentControlSefiControl\NLS\Language

31
32
33
34
33
36
37
38
39
40
41
42
43
44
45
46
47

49
5@
51

53
54

v24 = al;
v2] = al;
1Paran = @;
Locale = @;

hiodule = GetModuleHandleA("kernel32.d11");

GetlUserDefaultUIlanguage = (LANGID (_stdcall *)())GetProcAddress(hModule, "GetUserDefaultUILanguage");

if ( GetUserDefaultUILanguage )

{
v3 = GetUserDefaultUILanguage();
1Param = v3;
Locale = vi & Bx3FF;
v17 = ConvertDefaultlocale(Locale
v18 = ConvertDefaultlocale(locale);

GetSystemDefaultUILanguage = (LANGID (_ stdcall *)())GetProcAddress(hiodule, "GetSystemDefaultUILanguage");

Locale = 2;

if ( GetSystemDefaultUILanguage )

{
v5 = GetSystemDefaultUILanguage();
1Param = v5;

V6 = 5 & 0x3FF;

v19 = ConvertDefaultlocale(ve
v20 = ConvertDefaultlocale(ve);
Locale = 4;

}

00003DC2 ?AfxLoadLangResourceDLLEEYGPAUHINSTANCE @E@PBDO@Z:49 (4043C2)

(unsigned  intl6)(v3 »» 10 << 10));

(unsigned int16)(v5 »> 10 << 10));
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DOSYANIN ANALIzi

DOSYA | 180f82bbedb03dc29328e32e054069870a1e65078b78b2120a84c96aaed7d843.exe

MD5 a563c50c5fa0fd541248acaf72ccde?d

SHA -1 | 602a43d4665ea83f3e1d0flbc27ce83f515e6360

Anti-Debug yontemi asagidaki fotografta gosterildigi gibi
AfxGetThread fonksiyonu ile baslamaktadir.

J

.......

.....

D042BAF4: WinMain(x,X,X,X)+58 (Synchronized with Hex View
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Anti-Debug yonteminden sonra sifrelenmis dizelerin
¢oziimlenmis hali asagidaki gibidir :

SCHTASKS /CREATE /NP /SC DAILY /TN \ “Print”
Microsoft Enhanced RSA and AES Cryptographic Provider
(Prototype)

SYSVOL

C:\\Windows\\System32\\cmd.exe

Isaas.exe

\\Documents and Settings\\Default User\\sys

taskkill

boot

RyukReadMe.html

/C REG DELETE
”"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows\\Curre
ntVersion\\Ru n\” /v \"EV\” /f
SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Run\\
cmd.exe /c \"bcdedit /set {default} recoveryenabled No & bcdedit
/set {defalult}\”

bin

SUN

Microsoft Enhanced RSA and AES Cryptographic Provider
(Prototype)

EnableUA

sysrep

HERMES

encrypt

cmd.exe /c \"wMIC.exe shadowcopy delete\
SYSTEM\\CurrentControlSet\\Control\\NIs\\Language\\
boot

MON

bind

SYSVOL

csrss.exe

file

socket
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Microsoft Base Cryptographic Provider v1.0
RyukReadMe.html

Mozilla

netlogon

. inet_addr

"\" /TR \"C:\\Windows\\System32\\cmd.exe /c for /I %x in
(1,1,50) do start wordpad.exe /p

. cmd.exe /c \"bootstatuspolicy ignoreallfailures\

NTDS
"\" /grant Everyone:F /T /C /Q"

. WinExec

"/C REG ADD
\"HKEY_CURRENT_USER\\SOFTWARE\\Microsoft\\Windows

. \\CurrentVersion\\Run\" /v \"EV\" /t REG_SZ /d \"

"SOFTWARE\\Microsoft\\Windows\\CurrentVersion\\Policies\
\System\\"

" /sc once /st 00:00 /RL HIGHEST"

InstallLanguage

.RYK

. "cmd.exe /c \"vssadmin.exe Delete Shadows /all /quiet\"

. file

« \\\\192.168.59.132\\

« \\REGISTRY\\USER\\*\\SOFTWARE\\Classes

« Chrome

. cmd.exe /c \”vssadmin.exe Delete Shadows /all /quiet\”
. Ccrss.exe
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/ COZUMLENEN APi ‘LAR

Ryuk koti amach islemler

kullanilmak icin sifreli olarak bulunan API’ lari
¢6zimlemektedir. Coziimlenen API‘ lar asagidaki tabloda gorilmektedir .

WSAStartup socket setsockopt

sendto Closesocket WSACleanup
INetNtopW inet_ntop GetTempPathW
CreateToolhelp32Snapshot Process32FirstW Process32NextW
VirtualFree CryptExportKey DeleteFileW
GetlLastError GetDriveTypeW GetCommandLineW
GetStartupinfoW FindNextFileW VirtualAlloc
GetUserNameA ExitProcess Wow64RevertWow64FsRedirection
CreateProcessA GetlpTable GetVersionExW
Wowb64DisableWow64FsRedirection | GetSystemDefaultLangID | GetUsernameW
ReadFile RegQueryValueExW RegCloseKey
CopyFileA SetFileAttributesW WinExec
CryptDeriveKey CryptGenKey Sleep
GetCurrentProcess ShellExecuteW GetFileSize
GlobalAlloc FindClose WaitForMultipleObjects
GetModuleFileNameA ShellExecuteA GetModuleHandleA
GetModuleFileNameW CreateFileA GetFileSizeEx
WriteFile GetLogicalDrives WNetEnumResourceA
WNetEnumResourceW RegOpenKeyExW WNetCloseEnum
GetWindowsDirectoryW SetFileAttributesA RegOpenKeyExA
SetFilePointer GetTickCount GetFileAttributesW
FindFirstFileW CryptAcquireContextW MoveFileExW
WNetOpenEnumA WNetOpenEnumW Colnitialize
CryptDecrypt CryptimportKey SetFilePointerEx
CopyFileW Freelibrary CreateProcessW
CreateDirectoryW CreateThread CryptDestroyKey
CoCreatelnstance CreateFileW GetFileAttributesA

CryptEncrypt RegDeleteValueW EnumServicesStatusW
GetTokenInformation ImpersonateSelf LookupPrivilegeValueW
OpenProcessToken OpenSCManagerW OpenThreadToken
AdjustTokenPrivileges VirtualAllocEx LookupAccountsidW
CommandLineToArgvW WriteProcessMemory VirtualFreeEx
CreateRemoteThread GetAdaptersAddresses IcmpCloseHandle

IcmpCreateFile

IcmpCreateFile

NTQuerylnformationProcess

CloseServiceHandle

y
/’v




<4

Dizelerin kod ¢c6zme isleminin ardindan, zararh yazilim
"RyukReadme.html" dosyasini her dizine kopyalamaktadir.

Image File

RecurseExec MFC Application

Version:  1.0.0.1
Build Time: Thu Feb 11 05:51:01 2021

Path:
C:\Users\zorro\Desktop\GyJHEYpzkrep.exe
Command line:

"C:\Users\zorro\Desktop\GyJHEYpzkrep.exe" 9 REP

Current directory:

Image File

RecurseExec MFC Application

Version:  1.0.0.1
Build Time: Thu Feb 11 05:51:01 2021

Path:
C:\Users\zorro\DesktopjGdKRBaXplan.exe
Command line:

"C:\Users\zorro\Desktop\jGdKRBaXplan.exe" 8 LAN

Image File

RecurseExec MFC Application

Version:  1.0.0.1
Build Time: Thu Feb 11 05:51:01 2021

Path:
C:\Users\zorro\DesktoplyIkHKvjHYlan.exe
Command line:

"C:\Users\zorro\Desktop\ylkHKvjHYlan.exe" 8 LAN

Current directory: Current directory:
C:\Users\zorro\Desktop), C:\Users\zorro\Desktop!, C:\Users\zorro\Desktap},
Autostart Location: Autostart Location: Autostart Location:
nfa Explore nfa Explore nfa Explore

ilk kopyasi icin mevcut dokuz rastgele harfin sonuna "9 REP" parametresi
ile calistinr. Diger kopyalanan vydiruatilebilir dosyanin adi ayrica
GetTickCount API kullanilarak, dokuz rastgele harflerin sonuna "lan.exe"
dizesi eklenerek "8 LAN" parametresini calistirmaktadir.

Ryuk, kendisini kopyaladiktan sonra yeni dosyayl gizlemek igin
SetFileAttributesW API'sini kullanmaktadir. Masaustline yazilan dosyanin
gorunurligini ayarladiktan sonra "8 LAN" parametresi ile calistirilir. Bu
parametre alt surecler yaratilmasini saglamaktadir. Bu islemi en az 3 defa
tekrarladiktan sonra icerisinde "RyukReadMe.html" isimli bir dosya
olusturmaktadir.

K6tl amacli sifreleme islemi sirasinda sistemde ¢alisan islemleri kontrol
eder. Kontrol edilen islem adlari asagida listelenmistir :

- 83C4 10 add esp,10
- 83C6 32 add esi,32
= e 83EB 01 sub ebx,1
- ~ 75 D2 jne 35005540
- BE 20890135 mov esi,3501B920 35018920:L " wvmcomp"
- BB 40000000 mov ebx,40 40:'@”
- 8BCE mov_ecx,.esi

Ll

AtTamiyacak

3500556C

@ Dokim1
adres
35018920
35018930
35016940
35018950
35018960
3501B970
3501B980
35018990
35016940
35016960
3501B9C0
35018900
3501B9E0
3501B9F0
35018400
35016410
35018420 |7
3501BA30
3501BA40
3501BA50| 7
3501BA60
3501BA70
3501BA80 |7
35018490
35016440
3501BAB0

izle 1 ix=1 Yerel Dediskenler ' Yapl
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/ Vmcomp Vmwp Veeam Backup Xchange

( Sql Dbeng Sofos Calc Ekrn
Zoolz Encsvc Excel Firefoxconfig | infopath
Msaccess Mspub Mydesktop | Ocautopds | Ocomm
Ocssd Onenote Oracle Outlook Powerpnt
Sgbcoreservice | Steam Tbirdconfig | Thebat Thunderbird
Visio Word Xfssvccon Tmlisten PccNtMon
CNTAoSMgr Ntrtscan mbabtray Synctime

KOMUTLAR

Uses Windows utilities for basic functionality

command: "C:\Windows\System32\net.exe" stop "audioendpointbuilder” fy
command: net stop "audioendpointbuilder” /y

command: "C:\Windows\System32\net.exe" stop "samss" fy
command: net stop "samss” /y

Komut sirasi su sirayla gerceklesmektedir :

. net.exe stop "audioendpointbuilder" /y

Bu komut, kurban sisteminde sesin arizali olmasini saglayan "ses ucg
noktasi olusturucu" Windows hizmetini durdurmaktadir.

« net.exe stop "samss" /y

Guvenlik Hesaplari Yoneticisi'ni durdurur. Bu teknik, glivenlik uyarilarinin
tetiklenmesini ve bir SIEM'e gonderilmesini dnlemek icin kullaniimaktadir.

. cmd.exe /c "WMIC.exe shadowcopy delete"

push eax

call 35002a20

push 27

ush 3501D7D8 3501D7D8: "cmd. exe /c '\ 'WMIC.exe shadowcopy delete’™"
ea eax,dword ptr ss:[lebp-7F0]

push edi

GoOlge Kopyas! hizmetlerini temizlemektedir.

Y .

Bu komut, dosyalari kurtarmak igin kullanilamayacaklari Windows Birim }
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« cmd.exe /c "vssadmin.exe Delete Shadows /all /quiet"

push eax

call 35002A20

add esp,4

lea eax, dxord ptr ss:[febp-7F0]

push 34

push 3501DCD8 3501DCD8: "cmd. exe /c vssadmin. exe Delete Shadows /all /quiet)'
push edi

push eax

Bu komut, dosyalarin golge kopyalarini kaldirmanin baska bir yontemi olarak
kullanmaktadir.

« cmd.exe /c "bcdedit /set {default} recoveryenabled No & bcdedit /set
{default}"
« cmd.exe /c "bootstatuspolicy ignoreallfailures"

call 25002A20

add esp,40

lea eax,dword ptr ss:[lebp-7F0]

push 2F

push 3501D1CC 3501p1CC: "cmd. exe /c "bootstatuspolicy ignoreallfailures’™"
push edi

push eax

Bu komutlar, Windows error kurtarma ve iliskili dnytkleme seceneklerini devre disi
birakmak icin kullanilir, bu nedenle sistemi kurtarmayi daha da zorlastirmaktadir.

« icacls "C:" /grant Everyone:F /T /C/Q
« icacls "D:" /grant Everyone:F /T /C/Q
e icacls"Z:" /grant Everyone:F /T /C/Q

Bu komutlar, C, D ve Z surlictilerine Everyone grubu tam izinlerini atamaya calisir.
Bu, sifreleme islemi baslamadan 6nce, Ryuk'un dosyalari degistirme izinlerine sahip
oldugundan emin olmak icin kullanmaktadir.

« cmd.exe" /CREG ADD
"HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Ru
n" /v"EV" /t REG_SZ /d "\"

Bu komut Kayit Defteri kalicihigl saglamak igin kullanilir. Temel olarak amaci Ryuk
zararlisinin bu oOrneginde sistem Onylklemesi sirasinda tekrar c¢alismasini
saglayabilmektir. Ancak Ryuk dosyalari yalnizca bir kez sifrelenmektedir.

Yukaridaki komut satiri komutlari g¢alistirildiktan sonra dosya sifreleme islemi
calistirmaktadir. Daha 6nce de belirtildigi gibi, Ryuk dosya sistemini birden fazla is
parcacigi kullanarak sifrelemekte, Ryuk calistirabilir dosyasi ve karbon kopyasi alinan
gizli c¢alistirabilir dosyalar, Ryuk'un enjekte edebildigi islemler arasinda
yayllmaktadir. Ryuk sifrelenen her dosya icin yeni bir is parcacigi olusturmaktadir.

4
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Ryuk, kurban sistemindeki dosyalar arasinda yineleme yapmak igin
FindFirstFileW ve FindNextFileW islevlerini kullanmaktadir. Bir dosya
bulunduktan sonra, Ryuk yeni bir sifreleme is parcacigl baslatmak igin
CreateThread'i ¢agirmaktadir. Ryuk'un kurban sistemindeki dosyalari ne
kadar hizli numaralandirmasi ve sifrelemesi dikkat cekmektedir. Aga bagl
olmak Uuzere 120 saniye

Ryuk sifreleme is parcaciklari :

OrdbivxpCrep.exe (2868) Ozellikleri =B X
General | Statistics | Performance | Threads | Token | Modules
Memory | Environment | Handles | GFU | Comment

[#] Hide unnamed handles
Type Name &
Thread OrdbivxpCrep.exe (2868): 3860
Thread OrdbivxpCrep.exe (2868): 3884
Thread OrdbivxpCrep.exe (2868): 2132
Thread OrdbivxpCrep.exe (2868): 3160 E
Thread OrdbivxpCrep.exe (2868): 3708
Thread OrdbivspCrep.exe (2868): 2072
Thread OrdbivxpCrep.exe (2868): 592
Thread OrdbivpCrep.exe (2868): 3908
Thread OrdbivxpCrep.exe (2868): 3376
Thread OrdbivxpCrep.exe (2868): 2464
Thread OrdbivxpCrep.exe (2868): 816
Thread OrdbivxpCrep.exe (2868): 3108
Thread OrdbivxpCrep.exe (2868): 3784
Thread OrdbivxpCrep.exe (2868): 2436
Thread OrdbivxpCrep.exe (2868): 3856
Thread OrdbivxpCrep.exe (2868): 3900
Thread OrdbivpCrep.exe (2868): 2636
Thread OrdbivxpCrep.exe (2868): 3596
Thread OrdbivxpCrep.exe (2868): 1156
Thread OrdbivxpCrep.exe (2868): 3892
Thread OrdbivxpCrep.exe (2868): 868
Thread OrdbivxpCrep.exe (2868): 556
Thread OrdbivxpCrep.exe (2868): 1336 L
Thraad OrdhivenCran sva (78681 1706
4 (LI 2

surucllerdeki dosyalar da dahil
sifrelenmektedir.

Sifrelenmis bazi dosyalarin uzantisini "'. RYK" yapmaktadir.

push 4

ush 3501D390
ea eax,dword
push edi

push eax

=TT FEAAT A TN

ptr ss:[lebp-7F0]

I

35

01D390: 7. RYK"

Y Dokim3

LY Dokim4a | U4 DEkimS & ide 1

Ix=l Yerel Dediskenler

2 Yapi

ASCII

00 00|48 45 52 4D[45 53 00 00

.RYK....HERMES. .
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Bir dosyayi sifrelemeden dnce kot amacl yazilim, dosyanin zaten
sifrelenmis olup olmadigini kontrol etmektedir. Eger eski sifrelenmemis
hali ise RYUKTM kelimesini aramaktadir veya sifrelenmis haliyse HERMES
kelimesini aramaktadir, buldugunda sifrelemeyi durdurmaktadir.

3501D398: "HERMES

i

501D598: "Microsoft Enhanced RSA and AES Cryptographic Provider”

Ryuk ransomware, "Microsoft Enhanced RSA ve AES Cryptographic"
hizmetini kullanarak dizinleri sifrelemektedir.

pusmn 1a

jne 3500408D
pusn 3501DA70 3501DA70:L"Microsoft Enhanced RSA and AES Cryptographic Provider (Prototypel”
push 0

push 350268BC

call dword ptr ds:[<&CryptAcquireContexti=]
test eax,eax

jne 3500411B

push 10

push 18

push 3501DA70 3501DA70:L"Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)”
push 3501DD&68 3501DD68:L"m2HC] 3N"

push 350268BC
call dword ptr ds:[<&CryptAcquireContexti=]
20

push

push 18

push 3501DA70 3501DA70:L"Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)”
push 3501DD&68 3501DD68:L"m2HC] 3N"

push 350268BC

call dword ptr ds:[<&CryptAcquireContexti=]
test eax,eax

jne 3500411B

push 28

push 18

push 3501DA70 3501DA70:L"Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)”
push 3501DD68 3501DD68:L"m2HC] 3N"

jmp 35004004
pusn 3501D088 3501D088:L"Microsoft Enhanced RSA and AES Cryptographic Provider”
push 0

¥
[ X X X S R E S R K N R N N R N N N XN NN XNNINONN)

K6tl amacli yazilim ayrica, dosya uzantisi asagidakilerden herhangi birini
iceriyorsa dosyalari sifrelemez. Bu uzantilar sunlardir:

boot dll ntldr
exe ini Ink
bootmgr NTDETECT

3501CHA0(B4 00 6C 00(6C 00 00 0O[00 OO0 OO0 OO(00 00 QO OOfd. T 1. o
3501C580(00 00 00 00|00 00 00 00|00 00 00 00|00 00 00 Q0|.. e nnenns
3501C5C0
3501C5D0
3501C5EQ
3501C5F0
3501Cae00
3501C610
3501C620
3501C630
3501C640
3501C650
3501C660
3501C670
3501C6E0
3501C690
3501C6A0
3501C6B0
3501Caeco
3501C6D0
3501C6EQ
3501C6FO0
3501C700

RS TIN
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BENI OKU DOSYASI

Ryuk ayrica sifreli dosyalar iceren her dizinde bir "beni oku" dosyasi
(RyukReadme.html) olusturmaktadir. Bu benioku dosyasi, kurbana
fidyenin nasil 6denecekleri hakkinda daha fazla talimat uygulatabilmek
icin iletisim butonu bulunmaktadir.

contact

Ryuk

balance of shadow universe

iletisim butonuna tiklandiginda Ryuk Ransomware notu karsimiza
cikmaktadir.

balance of shadow universe




K,’
( Tor Browser indirmemizi ve linke ulasmamiz istenmektedir. Linke
ulastigimizda karsimiza su sekilde bir ekran gelmektedir:

Your e-mail:

I I

Your password:

[ J

Your organization:

I |

Note (max. 256 symbols):

balance of shadow universe

Bu bolimden gonderdiginiz iletisim icerigine karsilik cevap donerek
sizden yuksek miktarlarda bitcoin Gizerinden fidye istenmektedir.
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YAZDIRMA ISLEMI

Dosyalarin sifrelenmesinden sonra, ryuk kétli amach yazilimi sistemde
varsayilan fidye notunun 50 kopyasini yazdirmayi amaclayan bir gérev
komutunu kullanmaktadir.

Genel dizine birakilan “kc9uN.dll” ile bu komut calistirnlmaktadir.

!g

Dizenle ~ Kitapliga ekle = Bununla paylag ~ Yaz Yeni klasér
- ik Kullanilanlar Ad ° Dedistirme tarih Tar Boyut
[4 Kargidan Yiklemeler Favorites 24.07.2021 00:46 Dosya klasori
B Masaustu Libraries 24.07.2021 00:46 Dosya klastri
<3 Son Yerler | Ortak Belgeler 24.07.2021 00:46 Dosya klasorii
Ortak Masaustu 09.03.2021 1516 Dosya klasoru
- Kitapliklar | Ortak Muzik 24.07.2021 00:46 Dosya klasorii
_- Belgeler | Ortak Resimler 24.07.2021 00:46 Dosya klasorii
£ Muzik | Ortak TV Kaydi 24.07.2021 00:46 Dosya klasérii
=L Resimler | Ortak Videolar 24.07.2021 00:46 Dosya klasorii
B video | Ortak Yiiklemeler 24.07.2021 00:46 Dosya klasérii
|12 kesunian 24.07.2021 00:54 DLL Dosyas 1k
& Bilgisayar € RyukReadMe.html 24.07.2021 00:46 Chrome HTML Do.. 2KB

SCHTASKS /CREATE /NP /SC DAILY /TN “PrintvE” /TR
“C:\Windows\System32\cmd.exe /c for /I %x in (1,1,50) do start
wordpad.exe /p C:\users\Public\kc9uN.dlIl” /ST 10:25 /SD 05/18/2021
JED 05/25/2021

:| [ = = X
L7}

balance of shadow universe

Haftanin belirli bir zamaninda tanimlanan gorev, fidye notunu 50 sayfaya
yazdirmayr amaclamaktadir. Ayni zamanda kot amacgh yazilima eklenen
yeni bir baski stirecidir. Kurbanin sisteminde kaos yaratmay! ve onlara
fidye bedelini 6demeleri icin baski yapmayi amaclamaktadir.
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NETWORK ANALIZI

Ryuk, ag bagdastiricisi IP adreslerini (GetAdapterAddresses apisini
kullanarak) kurban sisteminden bilgisini alir ve onlari harekete gecirmek
icin bu sistemlere WOL (WakeOn-LAN) paketleri gondermeye calisir. Ryuk
WOL paketlerini yalnizca 10, 172 veya 192 ile baslayan adreslere

gondermektedir.

|| 3oVUs4 UL ~ £ FL JrE IIUU34I9
] E 807D 10 00 cmp byte ptr ss:[lebp+10],0
] ~ QFB4 0B020000 je 35003671
. 8045 BO *ea eax,dword ptr ss:|[lebp-50]
. 68 ECCE0135 push 3501CEEC 3501CEEC:"10. "
] 50 push eax
- EE B9660000 call 35009830
. 804D BO lea ecx,dword ptr ss:[ebp-50]
. 83c4 08 add esp,8
[ ] 3BC1 cmp eax,ecx
- v 74 2D je 350034AE
[ ] BBC1 mov eax,ecx
] 68 7CCBO135 push 3501C87C 3501C87C:"172."
. 50 push eax
] EE A2660000 call 35009830
. 83C4 0B add esp,8
[ ] B5C0 test eax,eax
] ~ 75 19 jne 350034AE
. 8045 BO ea eax,dword ptr ss:|lebp-50]
- 68 40DBO135 push 3501DB40 3501DE40:"192. "
] 50 push eax
] EE BD660000 call 35009830
. 83c4 08 add esp,8
- B5C0O test eax,eax

r ] ~ OFB4 C3010000 je 35003671

: . 8045 BO ea eax,dword ptr ss:|lebp-50]

Ryuk ARP tablosunu kullarak (GetlpNetTable apisini kullanarak) ip
adresini almaktadir ve acik olup olmadiklarini kontrol etmek icin aldigi
iplere istek atmaya calismaktadir.

923.492451  192.168.59.132 192.168.59.2 ICHP 74 Echo (ping) request id-0xP001, seq-4/1024, tt1=255 (reply in 11)
: 10 23.492526  \VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.47 Tell 192.168.59.132
1123.492576  192.168.59.2 192.168.59.132 CHP 74 Echo (ping) reply  id=0x0001, seq=4/1824, tt1=128 (request in 9)

Sonrasinda Ryuk fidye yazilimi, yerel agdaki bir ip yanit verdiginde, oraya
yerlesmeyi ve ¢alismayi amaglamaktadir. O ip’deki ag surlcllerine erisir
ve sifrelemeye baslamaktadir.

Na. Time Source Destination Protocol Length Info
32719 6636.262281  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2017 Tell 192.168.59.132
32720 6636.262295  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2027 Tell 192.168.59.132
32721 6636.26231@0  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.203? Tell 192.168.59.132
32722 6636.262325  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2047 Tell 192.168.59.132
32723 6636.262339  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.205? Tell 192.168.59.132
32724 6636.262354  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2067 Tell 192.168.59.132
32725 6636.262368  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2077 Tell 192.168.59.132
32726 6636.262383  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2087 Tell 192.168.59.132
32727 6636.262396  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2097 Tell 192.168.59.132
32728 6636.262411  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2107 Tell 192.168.59.132
32729 6636.262426  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.2117 Tell 192.168.59.132
32730 6636.262440  VMware_b5:a2:le Broadcast ARP 42 Who has 192.168.59.212? Tell 192.168.59.132

> Frame 32721: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ‘\Device\NPF_{63ED41FD-A13C-4AOF-BEEA-

> Ethernet II, Src: VMware_b5:a2:le (00:8c:29:b5:a2:1e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

> Address Resolution Protocol (request)
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- Sistemlerde ve

COzZUM ONERILERI

kullaniimasi gerekmektedir.

- Gelen

e-postalar

dikkatli

sunucularda

okunmali,

glincel antiviras

glivenmeden

icerisindeki ekler acilmamali veya cevap verilmemelidir.
- internette gezinirken phishing sitelerine dikkat edilmelidir.
- isletim sistemi giincel tutulmahdir.

- Suphenilen bir durumda agin izlenmesi ve duruma goére midahale

edilmesi gerekmektedir.

MITRE ATT&CK TABLOSU

Teknik ID | Teknik Aciklama | Gozlemlenen durum

T1059.003 Windows Command Shell | Ryuk cmd.exe kullanarak yazma islemi
gerceklestirmektedir.

T1083 File and Directory Ryuk sistemdeki dosyalari

Discovery numaralandirabilmek icin FindFirstFileW ve
FindNextFileW AP!’sini kullanmaktadir.
T1222.001 Windows File and Ryuk izinleri degistirmek icin
Directory Permission icacls "C:" /grant Everyone:F /T /C/Q
Modification komutunu kullanmaktadir.

T1205 Traffic Signaling Ryuk Wake-on-lan methodunu
kullanmaktadir.

T1016 System Network Ryuk GetlpTable apisini kullanarak arp

Configuration Discovery tablosuna ulasmaktadir.

T1057 Process Discovery Ryuk CreateToolhelp32Snapshot apisini
kullanarak stireglerin ilk kismini
baslatmaktadir.

T1053.005 Scheduled Task Ryuk fidye notunu yazdirabilmek igin
zamanlanmis gorev olusturmaktadir.

N

programlari

e-posta




By
4

YARA KURALI

import "hash"

rule Ryuk_Ransomware

{

meta:

author = "ZAYOTEM - Emre Dogan"

description = "Ryuk Ransomware Technical Analysis"

strings:

Sstrl = "MON"

Sstr2 = "RyukReadMe.html"

Slan = "lan.exe"

Senc = "encrypt"

Sdec = "decrypt"

Stask = "taskkill"

Shermes = "HERMES"

Sryk = ".RYK"

Scom1 = "cmd.exe /c \"bcdedit /set {default} recoveryenabled No & bcdedit /set
{default)\"" fullword ascii

Scom2 ="\" /TR \"C:\\Windows\\System32\\cmd.exe /c for /| %x in (1,1,50) do start
wordpad.exe /p " fullword ascii

Scom3 = "cmd.exe /c \"vssadmin.exe Delete Shadows /all /quiet\"" fullword ascii

Scom4 = "cmd.exe /c \"WMIC.exe shadowcopy delete\"" fullword ascii

Scomb5 = "/grant Everyone:F /T /C/Q"
Scom6 = "Cmd.exe /c \"bootstatuspolicy ignoreallfailures\""
Spath = "\\Documents and Settings\\Default User\\sys"

condition:

hash.md5(0, filesize) == "a563c50c5fa0fd541248acaf72cc4e7d" or all of them

N ,L#
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