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Biz Kimiz

Yavuzlar Cyber Threat Intelligence ekibi, Tirkiye'de faaliyet
gosteren sirketlerin veya organizasyonlarin givenligini tehlike
olusturabilecek siber tehditleri takip etmek, analiz etmek ve bunlar
hakkinda bilgi saglamak igin olusturulmus bir takimdir. CTI ekibi,
siber tehdit arastirmalari yapar, tehdit verilerini toplar ve analiz

eder ve bu tehditler hakkinda bir sirketin veya organizasyonun
glvenlik ekibine rapor verir.

CTI ekibi, sirketin veya organizasyonun givenligini korumanin
kritik bir parcasidir ve tehlike olusturabilecek siber tehditleri en
etkili sekilde takip ederek bu tehditler hakkinda bilgi
saglamaktadir.

Misyon
Ve Vizyon

CTI ekibinin misyonu, sirketin veya organizasyonun glvenligini
tehlike olusturabilecek siber tehditleri 6lgeklendirerek korumaktir.
Bu, tehdit verilerini toplamak, analiz etmek ve bu tehditler
hakkinda bilgi saglamak igin sirekli arastirmalar yaparak ve
guvenlik ekibine rapor vermekle gergeklestirilir.

CTI ekibinin vizyonu, sirketin veya organizasyonun giivenligini en
Ust dizeyde koruyabilmek ve tehlike olusturabilecek siber
tehditleri en etkili sekilde takip ederek analiz etmektir. Bu, CTI
ekibinin surekli olarak gelisen siber tehdit alanlarini takip etmesi ve
bu tehditler hakkinda en son bilgi saglamasi ile miimkinddir.
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Ozet

Depremler dinyanin olusumundan beri sliregelen 6neml
doga olaylarindan birisidir.

Bu doga olayl maalesef giinimiizde oldugu gibi insanlari
cok blylk oOlclide etkileyebilmekte hatta Ollimlere ve
yaralanmalara sebep olmaktadir. Bu afetler sonrasinda
afetzedelere yardim edebilmek amaciyla cesitli kurulus ve
organizasyonlar gerek internet ortaminda gerek insanlarin
yaninda bulunur ve onlara destek olmayl hedefler. Bu
kuruluglarin ve insanlarin gercek hayatta 6zellikle de afet
zamanlarinda givenligi ne kadar O6nemli ise sanal
dinyadaki givenlikleri de ayni derecede dnemlidir.

Deprem aninda ve sonrasinda, yardim kuruluslarinin
internet ortamindaki faaliyetleri artabilir. Bu durumda, kot
niyetli insanlar siber saldirilar yaparak, insanlarin
glvenligini tehlikeye atabilir veya insanlari manipile
edebilir. Ornegin, yanlis veya yaniltici bilgi yaymak, badis
yapilmasi icin yaniltici siteler olusturmak gibi.

Internet ortamindaki bilgileri dogrulamak ve yalnizca
guvenilir kaynaklardan alinan bilgilere givenmek oldukca
onemlidir. Afet sonrasi gibi olaganisti durumlar esnasinda
yapacaginiz yardimlar ve paylasacadiniz bilgiler hayati
derecede 6neme sahip olabilmektedir. Ayrica, kaynagi belli
olmayan bilgilerin, okudugunuz haberlerin ve/veya duyulan
bilgilerin gercekligi edilmeden paylasiimamasi biiyiik dneme
sahiptir.

Bu raporda genel olarak deprem sonrasinda siber glivenlik

alaninda olan olaylarin o6zeti yer almaktadir. Umariz
milletimiz bu kot glinleri olabildigince cabuk silirede atlatir.
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1- Zararh Baglantilar

Kahramanmaras merkezli gerceklesen 7.7 ve 7.6 biyikligiinde depremlerin
ardindan tim Turkiye ve dlnyadaki sivil toplum kuruluslan Uzerinden
bélgedeki ihtiyaglarin giderilmesi adina bagis kampanyalari baslatiimistir. Bu
kampanyalar firsat bilerek bir ¢ok tehdit aktort ayni isimleri kullanarak birden
fazla oltama iceren uygulamalar gelistirmislerdir. Siber Yavuzlar CTI ekibi
olarak afetin ilk glinlinden itibaren yapilan arastirma calismalari sonucunda bu
bolimde zararl baglanti adresleri gosterilmistir.

Domain: bagisyap|[.]cf

Acilis Tarihi: *

Icerik: Sahte banka hesap adresleri

kullanarak bagis yapilmasini saglayan,

asilsiz bilgilerin bulundugu site.

I0C:
104[.]21[.]155[.]239
9280ba5617e560448f1caee2af0c84
b381256eddf09fed76b9c0a5533bf4
2bb4

Domain:

www/[.]depremzedeyardimlarixdxme5[.]com

Acilis Tarihi: 2023-02-09 ®
Icerik: Kendisini “AFAD” olarak gdsterip AFAD
deprem icin oltalama kullanarak bagis

yapilmasini saglayan sahte bir site.

I10C:
4[.1236[.]161[.]197
172].]67(.1208[. 1115 o
104[]2 1 []23[]26 1TLEx0p Dot i Ve

172[.]164[.]180[.]1
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https://community.riskiq.com/search/104.21.55.239

S0

Domain:
hxxp[:]//kriptobagis[.]Jcom
Acihs Tarihi: 2023-02-07

Sizierde glvenilir kripto varliklarla efinizden geldigince depremzedelere yardimda

Kripto Bagig s vumnt s wiesstinan g e e Icerik: Sahte Bitcoin hesap
Kampanyasi

an ihtiyaci olan vatandaslanmiza yardima olmamiz boynumuzun borcudur,

clizdan adresi kullanarak bagis
yapilmasini saglayan, asilsiz
bilgilerin bulundugu site.
I0C:
=  wwwl.]kriptobagis[.]Jcom
= 76[.]76[.]21[.]21
= 000894b1c7900281271480

Asr G i 7€9423dc253d327a706d80
. 95ad037eaef8518f3186
e = afad-

ofgrenagors e | 0 kizilay[.]kriptobagis[.]Jcom

= 76[.]76[.]21][.]61

=  0069ff6fbed2870d33d6665f
1f28d54b0b67036626368b9
4a0b7d3bdf82ccd8a

= 76[.]76[.]21][.]22
= 76[.]76[.]21[.]123
Domain: = 76[.]76[.]21[.]93
hxxpl[:]//depremdestek]. Jcom = 93[.]89[.]226[.]17
Acihlis Tarihi: 2023-02-06
Icerik: Depremzedeleri yanlis
ybnlendirmeye sebep olabilecek
bir sahte site.
I0C:
= 104[.]247[.]162[.]167 -
+  alde6e1b9c21f051db402a0 | [Ty
d66b266e07ae26f4f :
=  webmail[.]depremdestek].]c }EEEIKLLEIETSH :
om
=  webdisk[.]depremdestek[.]c
om
= cpcontacts[.]depremdestek|
.Jcom
= cpcalendars|.]depremdestek
[.]Jcom
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https://www.virustotal.com/gui/domain/webmail.depremdestek.com
https://www.virustotal.com/gui/domain/webmail.depremdestek.com
https://www.virustotal.com/gui/domain/webdisk.depremdestek.com
https://www.virustotal.com/gui/domain/webdisk.depremdestek.com
https://www.virustotal.com/gui/domain/cpcontacts.depremdestek.com
https://www.virustotal.com/gui/domain/cpcontacts.depremdestek.com
https://www.virustotal.com/gui/domain/cpcalendars.depremdestek.com
about:blank
https://www.virustotal.com/gui/domain/www.kriptobagis.com
https://www.virustotal.com/gui/ip-address/76.76.21.21
https://www.virustotal.com/gui/domain/afad-kizilay.kriptobagis.com
https://www.virustotal.com/gui/domain/afad-kizilay.kriptobagis.com
https://www.virustotal.com/gui/ip-address/76.76.21.61
https://www.virustotal.com/gui/ip-address/76.76.21.123
https://www.virustotal.com/gui/ip-address/76.76.21.93
https://www.virustotal.com/gui/ip-address/93.89.226.17

Deprem Bagjis Hesaplari

Domain: hxxp://kiziiay[.]net

Acilis Tarihi: 2023-02-10

Icerik: Kizilay taklidi bir

dolandirici sayfasi.

I10C:
= 88.255.216.16

= 005b7211dfe87b486935e4f25
23309116f0bf184618277df6a
5d2eafc326841b

= 02942e5672dcddf4eb2cde975
6bead2394d49749634074572
1c2e3ac97d2e628

= 0475a293bb8e0acf766bclflaf3
502760809648bc7ddc6d7ab69
1639452bdbba0

= 4368d20a5e89559df0a980dc5
42a5b33ce82552¢c2120ef05b9
62f43abd081ba4

= 4819f2f2aab573be4c41459cad
ece3c63b210e092468e916falf
2ac5c6d966ca

= 206[.]238[.]115[.]136
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Domain:
hxxp[:]//deprembagis[.]Jcom
Acilis Tarihi: *
Icerik: Sahte Bitcoin hesap
clizdan adresi kullanarak bagis
yapilmasini saglayan, asilsiz
bilgilerin bulundugu site.
I10C:
= 54[.]38[.]239][.]196
= webmail[.]deprembagis[.]Jcom
= mail[.]Jdeprembagis[.]Jcom

=" 64359692b2074897cff985b4f4
4e620ed63bba0dc2ff1bbd85c
7ff11d3c3a177

= cwp-hosting-
003[.]server|[.]dort[.]net[.]tr

90



https://www.virustotal.com/gui/domain/webmail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
about:blank

Domain I0C Tanim N
tamafadadestek[.]Jcom » 185[.]7[.]219[.]118 Oltalama Sitesi
deprem1[.]wesdteam[.]org = 104[.]21[.]33[.]20 Oltalama Sitesi

. . = 104[.]21[.]81[.]248 Oltalama Sitesi
yardimlarvakfi[.]Jcom - 172[]67[]166[]110
. = 104[.])21[.)31][.]48 Oltalama Sitesi
afadbagisimm[.]net . 172[]67[]174[]249
= 185[.]230[.]63[.]171 Oltalama Sitesi
yardimhatti[.]net = 185[.]230[.]63[.]107
= 185[.]230[.]63[.]186
Oltalama Sitesi
afad[. Jtop - 156[.]254[]157[.]79
= 142[.]250[.]72[.]193 Oltalama Sitesi
enteldeprem[.]blogspot[.]Jcom .1 42{.}250{.1195[.]129
afad[.]get3dsecure[.]net » 109[.]J123[.]251][.]52 Oltalama Sitesi
edevletyardim[.]xn--fiqs8s » 218[.]241[.]105[.]10 Oltalama Sitesi
deprem-yaylakonak[.]ch » 37[.]17[.]239[.]9 Oltalama Sitesi
= 185[.]230[.]63[.]171 Oltalama Sitesi
. = 185[.]230[.]63[.]107
afadl.Jonline - 185[.]230[.]63[]186
» 2[]57[.]90[.]16
» 172[]67[.]137[.]143 Oltalama Sitesi
bagismerkezi[.]net = 104[.]21[.]62[.]171
» 172[.]64[.]80[.]1

afad-kizilay[.]yardim-yap[.]net

172[.]64[.180[.]1
104[.]21[.]74[.]81

Oltalama Sitesi

= 172[.]167[.]200[.]120

» afad-kizilay[.]yardim- Oltalama Sitesi
yap[.]net

yardim-yap[.]net = 172[.167[.]200[.]120

afaddestek].]net

yardimbagis[.]net

depremvergileri[.]net

104[.]21[.]74[.181
172[.]64[.180[.]1

149[.]13[.]170[.]224

172[.167[.1208[.]61
104[.]21[.137[.]1131

104[.]21[.]70[.]1151

Oltalama Sitesi

Oltalama Sitesi

Oltalama Sitesi
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Domain

afad-yardimerkezi[.]Jnet

afad-online-odeme-bagis[.]net

afad-kahramanmaras|.]net

hataydeprem[.Jcom

deprem-bagislarim[.]net

afad-kizilay[.]yardimbagis[.]net

afadbagislari[.]net

destekdeprem[.Jcom

afadacilyardim[.]Jcom

afadavis[.]com

pay[.]depremdonation[.]Jcom

afad-kizilay[.]yardimbagis[.]net

afadbagislari[.]net

destekdeprem[.]Jcom

afadacilyardim[.]Jcom

afadavis[.]Jcom
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I10C

20[.]193[.16[.]126

173[.]245[.]59[.]201
172[.164[.132[.]215
104[.]21[.]7[.]1138
172[.167[.]135[.]1248

172[.167[.]156[.1247
104[.]21[.189[.]77

34[.]102[.]136[.]180
mail[.]hataydeprem[.]
com
www[.]hataydeprem].
Jcom

deprem-
bagislarim[.]net
172[.164[.180[.11
172[.167[.1167[.]180
104[.]21[.191[.]55

172[.167[.]208[.161
104[.]21[.]37[.]131

20[.]194[.]1224[.133
35[.]205[.]61[.]167

104[.]21[.]144[.189
172[.167[.1167[.]156
104[.]21[.]11[.]200

63[.1141[.]242[.]43

52[.]1[.143[.164
3[.]230[.]208[.]121

172[.167[.]208[.161
104[.]21[.]37[.]131

20[.]194[.1224[.]33
35[.]205[.]61[.]167

104[.]21[.]144[.189
172[.167[.1167[.]156
104[.]21[.]11[.]200

63[.1141[.]242[.]43

Tanim

Oltalama Sitesi

Oltalama Sitesi

Oltalama Sitesi

Oltalama Sitesi

Oltalama Sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi
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https://www.virustotal.com/gui/ip-address/172.67.135.248
https://www.virustotal.com/gui/ip-address/172.67.135.248

Domain

pay[.]depremdonation[.Jcom

depremdonation[.]Jcom

bagis-yap[.]net

turkiyedeprem[.]Jcom

yardim[.]b-cdn[.]net

afaddeprembagis[.]net

afetacilyardim[.]net

depremzedelere-yardim[.]Jcom

afadyardimyap[.]net

bagis-yap[.]net

afadhemenyardim[.Jcom

deprem.wesdteam[.]org
losev-bagis[.]Jcom
akut.303[.]si

afad-bagis.epizy[.]Jcom

depremdeyanyana[.]Jcom

afadbagisyap[.]Jcom

turkiyeyardim[.]net

I10C

52[.]1[.]143[.]64
3[.]230[.]208[.]121

192[.]124[.]249[.]28

3[.133[.1152[.]147

15[.]1197[.]1142[.]173

172[.167[.1147[.]157
104[.]21[.]11[.]18

213[.]1238[.]167[.]92

143[.]244[.]50[.]187

104[.]21[.]78[.]208
172[.167[.]1137[.]131
216[.]239[.138[.]21
216[.]239[.136[.]21
216[.]1239[.]34[.]21
216[.]1239[.]32[.]20

35[.]205[.]61[.]67
20[.]94[.1224[.133

172[.167[.1147[.]157
104[.]21[.]11[.]18

afad[.]bagis-yap[.]net

172[.]167[.]184[.]189
104[.]21[.]136[.]34

104[.]21[.]33[.]205
172[.167[.]149[.]132
104[.]21[.]80[.]242
172[.167[.]155[.]154

185[.]181[.]230[.]80

185[.]127[.]1134[.]229

172[.167[.1195[.163

104[.]21[.]20[.1253

172[.164[.180[.]1
104[.]21[.]51[.1243
172[.167[.]1192[.]62
185[.]230[.]163[.]171
185[.]230[.163[.]1186
185[.]230[.163[.]107

Tanim

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi

Oltalama sitesi
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Domain I0C Tanim

= 185[.]230[.]63[.]171
turkiyeyardim[.]Jnet = 185[.]230[.]63[.]186
= 185[.]230[.]63[.]107
= 172[]67[.]129[.]72

Oltalama sitesi

i Oltalama sitesi

tvtrkafadbais|.]net - 104[]21[]2L]139
= 172[.]67[.]181[.]127 Oltalama sitesi

afadbagis[.]net = 104[.]21][.]18[.]84

= 172[.]64[.]80[.]1
afadtr.bagislamal.Jnet = 45[.]130[.]41[.]95 Oltalama sitesi
Oltalama sitesi

bagislama].]net = 45[.]130[.]41[.]95
depremzede[.]net » 94[.]199[.]200[.]155 Oltalama sitesi
afad.omagarwall[.Jcom = 185[.]254[.]37[.]119 Oltalama sitesi
afadvdestek[.]net . - Oltalama sitesi

= 172[]67[.]141[]208
= 104[.]21[.]39[.]9

afetbagis[.Jcom Oltalama sitesi
ahbap[.]digital = 34[.]102[.]136[.]180 Oltalama sitesi

acilyolyardimturkiye[.]xyz = 85[.]159[.]66[.]93 Oltalama sitesi
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2- Siber Olaylar

Siber Yavuzlar CTI ekibi olarak afetin ilk guninden itibaren yapilan
arastirma calismalari sonucunda bu boélimde gerceklesen siber olaylar ve
yontemler hakkinda haberlerden bahsedilmistir.

2.1- Tiirkiye'de gerceklesen depremlere yonelik bagislarin
toplanmasi amaciyla gonderilen oltalama e-postalar lretildi.

Request for support for The Victims of Turkey Syria EarthQuake ...

Greetings s =

We are launching support the people of Turkey and Syria who have been hit badly with The Ongoing Earthquake, this has displaced many
families and children, leaving them homeless

WLADIMIR FOUNDATION has taken it upon herself to render first hand Aid on ground to help as many people as possible
We are urging you to please donate to Victims

for instant donation Please Use our automatic crypto wallets

ETH: (ERC 20): 0x7b7a546e432c7d8563 =
USDT (TRC 20) : TGKGgsRMgCooSPgn
BTC: 1L3bRtwJ3g3VjSgdsSE e =

kindly visit our website to see some of our ongoing projects, and for other forms of donation please email support

Thank You for your support

N |
Wiadimir Charity Foundation.
— it -

Ukrayna merkezli Wiadimir Foundation ismiyle yardim vakfi amaciyla
kurulan paravan dolandiricilik sitesi, Tirkiye ve Surivede gerceklesen
depremlere yardim icerikli sahte e-posta gonderdi.
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2.1- Tirkiye’de gerceklesen depremlere yonelik bagislarin
toplanmasi amaciyla gonderilen oltalama e-postalan lretildi.

e Wed 2/8/2023 12:41 AM

: " " )

\‘)«"— Turkey and Syria Earthquake Relief <Donate To Turkey>
1 Earthquake Relief For Turkey and Syria

unicef &

for every child

WORLD
CHARITY

e e —
ALL TO SUPPORT IN THE RELIEF
SUPPORT CHILDREN

Hello,

We are a humanitarian and world charity organisation in collaboration with Unicef.

On 6th of February 2023, a 7.5 and 7.6 magnitude earth quake hit Turkey and Syria with the current death toll at 7,000 and counting.
In addition there has been large scale destruction of properties and means of livelihood with lots of children and their families affected.

For details on how to donate, Please Send an email t0: Bl SE——-CO

THIS IS A CALL TO SUPPORT IN THE RELIEF CHARITY
DONATE TO SUPPORT CHILDREN AND FAMILIES IN TURKEY AND SYRIA

( >

DONATE

Much needed help will be sent to the affected children_ areas and families with your small donation and support.

For details on how to donate_ Please Send an email to: hu Llcom

Kimligi  tespit edilemeyen IP adresleri Almanya ve Malezya olarak
goziiken dolandiricilar UNICEF ile is birligindeymis gibi kendilerini
tanitarak alicilardan nasil bagis yapabileceklerine iliskin daha fazla ayrinti
icin  kurulusa geri bir e-posta goéndermeleri istedi. Dolandiricilaria
etkilesime giren kullanicilar, e-posta adreslerinin gecerliligini teyit ederek

onlari olasi diger saldirilara acik hale getirmis oldu.

Siber Yavuzlar Cyber Threat Intelligence Team
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2.2- Sivil toplum kurulusuna siber saldir1 diizenlendi.

#ahbap'in, dolayisiyla ahbap.org'un 5 yildir sistem ve
network gonullUsuyum. kriz anlarimiz ara ara oldu elbette.
yapisal iyilestirmeleri yillar icinde uyguladik. saldir aldigi oldu
sitenin. fakat su son 2 gunde yasanilanlari anlatmak tarife
sigmaz. amerika'dan afrika'ya kadar herkesin bagista
bulunmaya calistigi ahbap.org'a saldin grafigini gorebilirsiniz.
denemedikleri yontem kalmadi, basarili olamadilar elbette.
kotu insanlar ne yazik ki hi¢ yok olmayacak anlasilan.
kotulerden daha cesur olan her iyi insana ihtiyacimiz var.
tesekkdurler #cloudflare ve tum gonullu #ahbap'lar

12.32M 11.54M 734.88k 45.57k 21

Events by service

9.62M 1.94M 584.03k 170.38k 1.47k 282

Dayanismaya ve yardimilasmaya dayall bir sivil toplum kurulusu olan
Ahbap’in internet sayfasi ahbap.orgun sistem ve network gondlllist
paylastigi verilerde depremden sonra internet sayfasi DDoS saldirilarina
maruz kaldigini agikladl.
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2.3- AFAD'1In anlik olarak gerceklesen depremleri paylastigi
twitter hesabi kisa bir siireligine Tiirk Hacktivist grubu
tarafindan saldiriya ugradu.

AFAD Deprem &

AFAD

HTekYurek #illegalplatform #MeshSec

Sayin devlet yetkililerine de sesleniyoruz. Halkimizin cani bu kadar
degersiz olmamali. Yasamak istiyoruz, gencecik kardeslerimizi
kaybediyoruz. Ne olur artik bir seyler yapin... Yalvariyoruz....

#TekYlrek

AFAG AFAD Deprem <

HTekYurek #Hillegalplatform #MeshSec

Sayin yetkililer, gonulliler ve miucadele veren isimsiz kahramanlarimiz; Bugin AFAD sistemlerine
erisim elde ettik. Ancak hi¢gbir sistemin isleyisine midahale etmedik. Binlerce insan beton
yiginlarinin ardinda yardim eli beklerken sistemlerin isleyisine midahale etmemiz yakisik almazdi.
Sizlere sadece ¢abanizdan, fedakarliginizdan dolay: tesekkur ediyor, basta arkadaslarimiz olmak
Uzere hayatini kaybeden herkesin yakinlarina bassagligi diliyoruz.

#TekYurek

Icisleri Bakanligina badl Afet ve Acil Durum Yénetimi Baskanliginin
(AFAD) son depremleri paylastigi  twitter sayfasi Illegalplatform adi
altinda bulunan bir hacker forumun icerisinde yer alan MeshSec isimli
hacktivist bir grup tarafindan saldiriya ugradi. MeshSec grubu AFAD
sistemlerine eristiklerini ve herhangi bir midahalede bulunmadikiarin
beyan etti.,

Siber Yavuzlar Cyber Threat Intelligence Team
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2.4- Depremden sonra asilsiz iddialar bircok platformda
hizla yayildu.

- 29 Ara 2017

0 Bangkok 8.5 earthquake video, DO NOT OPEN - delete immediately. It is

blackmail virus, especially on the phone. please forward to other groups,
do not be fooled! Thank you

[:j Tl [::J |||| Iil

2017 yihindan bu yana asl olmayan "Virts Yayan Bangkok 8.5 Deprem
Videosu” konulu icerik Twitter, Whatsapp gruplari ve haber siteleri olmak
lizere bircok sosyal medya platformunda yayildl.

ZANOTEM
@zayotem

"Wirds Yayan Bangkok 8.5 Deprem Videosu” konulu sosyal kanallarda
vavillan iceriklere itibar etmeyiniz. Konu olan icerik 2017 yvilindan beridir
ash olmayan bir kandirmacanin eseridir.

Ulke olarak gecirdigimiz bu zor giinlerde liitfen giindemi asilsiz iddialar ile
mesgul etmeyelim.

- 29 Ara 2017
earthquake video, DO NOT OPEN - dele

us, especially on the phone. please forw
dled! Thank you

T_j; f::) ||l|

Zayotem  ekibimiz  konuya  iliskin  arastirmalaninin - ardindan
vatandaslarimiza uyari amacl bilgilendirme yayiniamistir.

Siber Yavuzlar Cyber Threat Intelligence Team
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Giincel Bagis Kanallar

Tirk Kizilay'in deprem badisi hesap numaralarini
asadida paylasmaktayiz. Dileyen vatandaslarimiz,
kurumun sayfasinda yer alan hesap numaralari
Uzerinden bagis yapabilecektir.

“DEPREM” yazip 2868'e SMS yollayarak 15 TL
bagista bulunabilir.

AFAD'In deprem badisi hesap numaralarini

asagida paylasmaktayiz. Dileyen vatandaslarimiz, =
kurumun sayfasinda yer alan hesap numaralari JURK
Uzerinden badis yapabilecektir. Ayrica afetzede KIZILAY
vatandaglarimiza  destek  olmak isteyenler,

“DEPREM” yazip 1866'ya SMS gdndererek 20

TL badis yapabilirler.

T.C. ZIRAAT BANKASI A.S. + ZIRAAT KATILIM BANKASI A S. + TORKIYE IS BANKASI A.S. + SEKERBANK T.ASS.
ANKARA KAMU KURUMSAL SUBESI KURUMSAL ANKARA SUBES| BASKENT SUBES| ANKARA SUBES|
n TR73 0001 0017 4555 5555 5552 04 n TR70 0020 9000 0041 2303 0000 10 n TR16 0006 4000 0014 2990 9890 45 n TRI8 0005 9000 6013 0006 0089 34
uso TR 46 0001 0017 4555 5555 5552 05 uso TR43 0020 9000 0041 2303 0000 1 usp TRO9 0006 4000 0024 2992 5862 71 usp TR88 0005 9000 6013 0006 0089 35
EURo TR19 00010017 4555 5555 $552 06 EURO TRI6 0020 9000 0041 2303 0000 12 EURO TRI9 0006 4000 0024 2992 5862 85 EURO TR61 0005 9000 6013 0006 0089 36
GBP TR 43 0001 0017 4555 5555 5553 56 SWIFT KODU : ZKBATRIS CHF TR98 0006 4000 0024 2992 6599 41 SWIFT KODU - SEKETR2A
SWIFTKODU : TCZBTR2A GBP TRI2 0006 4000 0024 2992 6599 37
YAPI VE KREDI BANKASI A.S. + VAKIF KATILIM BANKASI A.S. SN0, SEIIRIS + GNB FINANSBANK A.S.
ANKARA TICARI SUBESI KURUMSAL ANKARA SUBESI UMITKOY SUBESI
n TR76 0006 7010 0000 0032 7546 60 n TR25 0021 0000 0001 6349 0000 06 + TORK EKONOMI BANKASI A S. n TRO3 0011 1000 0000 0091 7684 68
usp TR79 0006 7010 0000 0032 7546 06 usp TR57 0021 0000 0001 6349 0001 09 CANKAYA ANKARA SUBESI uso TRAS 00T 1000 GO0 0091 7665 31
EURO TRS9 0006 7010 0000 0032 7545 78 EURO TR30 0021 0000 0001 6349 0001 10 n TROO 0003 2000 0000 0077 3407 66 EURO TR2 0011 1000 0000 0081 7686 25
SWIFT KODU : YAPITRIS SWIFT KODU : VAKFTRIS usp TRI3 0003 2000 0000 0077 3407 94 QAR TR8O 00111000 0000 0119 7668 11
TR VAIGELAR BANKASI TAG EURO TR34 0003 2000 0000 0077 3408 04 SWIFT KODU : FNNBTRIS
KIZILAY TICARI SUBE + ALBARAKA TURK KATILIM BANKASI A S. BT NOOU, ; TERUTRIS
n TR62 0001 5001 5800 7299 3175 99 BASKENT KURUMSAL SUBESI + PTTBANK
usp TR43 0001 5001 5804 8013 0940 88 n TRO2 0020 3000 0779 2009 0000 10 + AKBANK T.AS. DEPREM POSTA CEK| HESABI: 1866
EURO TR32 0001 5001 5804 8013 0940 92 usp TR72 0020 3000 0779 2009 0000 11 BASKENT KURUMSAL SUBESI " TRTI 0080 7008 5130 0001 8660 01
SWIFT KODU : TVBATR2A EURO TR4S 0020 3000 0779 2009 0000 12 n TR83 0004 6008 3288 8000 1486 21

SWIFTKODU : BTFHTRIS usp TRO7 0004 6008 3200 1000 1486 22
TORKIVE HALK BANKASI A.$ EURO TR54 0004 6008 3203 6000 1486 23
BAKANLIKLAR SUBES| + TORKIYE EMLAK KATILIM BANKASI A.§ RIS ARER TS
n TRE8 0001 2009 4080 0005 0002 28 ANKARA'SUBESI
usp TR75 00012009 4080 0058 0002 92 L TR80 00211000 0005 1027 4000 1 + AFAD KRIPTO PARA BAGIS COZDAN ADRESLERI
EURO TR48 0001 2009 4080 0058 0002 93 usp TR31 00211000 0005 1027 4001 17 = — —— i

xge3zzg

SWIFT KODU : TRHBTR2A EURO TRO4 00211000 0005 1027 400118 i : 0‘:“994“85(’) Y 8733c1d8;0A23A69b‘6deC8 P

SWIFT KODU : EMLATRIS % e y e

USDT (ERC20)  : Ox64A994CCB50a56e87331d880A23A69b16dbFCBea

KUVEYT TORK KATILIM BANKASI A.S. USDT (TRC20)  : TTLfZColhnsiviBns2ZsWigldHWJsG5ct8
BALGAT SUBESI + DENIZBANK A S.
T TRE7 0020 5000 0951 0603 500009 BASKENT TICARI MERKEZ ve KAMU FINANSMANI SUBE! ‘
usD TR61 0020 5000 0951 0603 5001 17 n TR84 0013 4000 0155 9775 9000 11 1 T.C.ZIRAAT BANK INTERNATIONAL AG
EURO TR34 0020 5000 0951 0603 500118 usp TRI4 0013 4000 0155 9775 9000 10 FRANKFURT, SUBES|
SWIFT KODU : KTEFTRIS EURO TRS7 0013 4000 0155 9775 9000 12 EURO DE 50 5122 0700 2000 4524 54

SWIFT KODU : DENITRIS SWIFT KODU : TCZBDEFF

Siber Yavuzlar Cyber Threat Intelligence Team
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