
 

 

1 

 

 

 

  

 

 

 

 

 

 
 

 

 

 

 

 

 

CRYPTBOT 

Teknik Analiz Raporu 



 

 

2 

 

 

T4Tb59YT[9w 

 
DTwT  ........................................................................................................................................................ 3 

mƴ TȊƭŜƴƛƳ ................................................................................................................................................ 4 

nxinf8kuks.exe Analizi ............................................................................................................................. 5 

00909689773.exe Analizi ........................................................................................................................ 8 

lv.exe ..................................................................................................................................................... 15 

Network Analizi ..................................................................................................................................... 16 

4m½«a mb9wT[9wT ................................................................................................................................ 17 

Nxinf8kuks.exe  YARA RULE ................................................................................................................... 18 

0099689773.exe Yara Rule .................................................................................................................... 19 

lv.exe Yara Rule ..................................................................................................................................... 19 

 

 

 

 

 

 

 

 

 

 

 



 

 

3 

 

GĶRĶķ 

Son dºnemde covid-19 hayatēmēzē ºnemli ºl­¿de deĵiĸtirdi. ¢alēĸma, iĸe gidip 

gelme (veya gitmeme), birbirimizle etkileĸim kurma ve belki de yazēlēmēmēzla 

etkileĸim kurma ĸeklimizi deĵiĸtirdi. Evden ­alēĸan bir­ok kiĸi i­in ĸirket 

aĵēmēza baĵlanmak i­in VPN yazēlēmēnēn, uzaktan iletiĸim i­in konferans 

yazēlēmēnēn ve iĸ gºrevlerini tamamlamak i­in yazēlēm programlarēnēn 

kullanēlmasēnē gerektirmiĸtir. Ofis bilgisayarlarēna tipik olarak y¿klenen 

programlara ve ara­lara eriĸmek i­in, evden ­alēĸan ­alēĸanlarēn aynē 

programlarē ev bilgisayarlarēna indirmeleri gerekti. Kºt¿ ama­lē yazēlēm 

geliĸtiricileri ve daĵētēcēlarē bu olaĵandēĸē durumdan yararlanarak genellikle 

¿cretli programlar ve VPN istemcileri i­in sahte y¿kleyiciler sunuyor.Yakēn 

zamanlarda oluĸan bir CryptBot saldērēsēdēr. Daha az bilinen bir bilgi hērsēzē 

olmasēna raĵmen, CryptBot son bir yēlda binlerce g¿nl¿k enfeksiyonla ­ok 

verimli oldu. 2019 baharēnda kºt¿ ama­lē yazēlēm d¿nyasēna ­ēktēktan sonra, o 

zamandan beri masum kurbanlara ºzel dijital verileri karĸēlēĵēnda sahte 

yazēlēmlar saĵlēyor. 

Cryptbot, mevcut kºt¿ ama­lē yazēlēm ortamēnda nispeten gizli kalmayē baĸaran 

ilgin­ bir saldērē yºntemi ¿retmek i­in karmaĸēk ka­ēnma tekniklerini ve olduk­a 

basit bir sosyal m¿hendislik tabanlē daĵētēm stratejisini birleĸtiriyor. 

Cryptbot, bir Trojan kºt¿ ama­lē yazēlēmē olarak karĸēmēza ­ēkēyor. Ancient truva 

atēyla uyumlu olarak, bilgi hērsēzē, kurbanlarē tarafēndan kurulmak ¿zere meĸru 

yazēlēmlarēn i­inde saklanēr. Faaliyet yēlē boyunca, ¿cretsiz bir VPN 

uygulamasēnēn y¿kleyicisi ve yasal ticari yazēlēm y¿kleyicisi olarak 

gizleniyor . Kendi baĸēna veya diĵer kºt¿ ama­lē uygulamalarla 

birlikte iniyor.¥rneĵin, PhantomPDF d¿zenleyici , Adobe 

Illustrator veya Malwarebytes'in crackli s¿r¿mlerini arayan kullanēcēlar, 

kendilerini tercih ettikleri programlar yerine bilgi hērsēzēnē kurarken buldular. 

 

 

https://www.bleepingcomputer.com/news/security/fake-vpn-site-pushes-cryptbot-and-vidar-info-stealing-trojans/
https://www.bleepingcomputer.com/news/security/fake-vpn-site-pushes-cryptbot-and-vidar-info-stealing-trojans/
https://twitter.com/James_inthe_box/status/1248964446505947136
https://twitter.com/James_inthe_box/status/1248964446505947136
https://app.any.run/tasks/d597224b-ffff-43ad-90d9-572295ca24bb
https://twitter.com/benkow_/status/1226954519252213761
https://twitter.com/benkow_/status/1226954519252213761
https://twitter.com/MBThreatIntel/status/1226999930255900672
https://app.any.run/tasks/d597224b-ffff-43ad-90d9-572295ca24bb
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¥n Ķzlenim 

Ķncelenen bu versiyondaki CryptBot zararlēsē 2021-06-27 tarihinde ortaya 

­ēkmēĸtēr. Lisanssēz uygulamalarla birlikte inerek yayēlmayē s¿rd¿rm¿ĸt¿r. Ķlk 

olarak zararlēnēn uzantēsē .exe olup bu uzantē ile bulaĸmaktadēr.Ana exe 

­alēĸtēktan kēsa bir s¿re sonra 2 alt process a­ēp kendini bulunduĵu konumdan 

silmektedir ve processler ile devam etmektedir.Alt processde asēl zararlē 

iĸlemleri yapmaktadēr.Bilgisayara ait konum ve sistem bilgilerini,Chrome,Mozilla 

Firefox gibi tarayēcēlarē tarayarak kayētlē kredi kartē bilgileri, ­erezler,e-posta 

adresleri,kullanēcē isimleri,ĸifreler gibi encrypted halde bulunan verileri decyrpt 

ederek tek tek ayērdēĵē dosyalara yazdērmaktadēr ardēndan temp dosyalarē 

oluĸturmaktadēr,baĸlangē­ta ve sonda bilgisayarēn ekran fotoĵraflarēnē alēp ve 

ĸifreli bir zip dosyasē oluĸturarak kendisine gºndermektedir. Ardēndan b¿t¿n 

dosyalarēnē silerek zararlēnēn ­alēĸmasēnē durdurmaktadēr. 
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nxinf8kuks.exe Analizi 

 

 

Bu zararlēyē incelediĵimizde manuel olarak packlenmiĸ bir dosya olduĵu 

gºr¿lmektedir.Analiz s¿resince manuel olarak unpack iĸlemi uygulanmēĸtēr. 

Ķlk olarak sistem ile ilgili bilgileri almaktadēr.  

                             

GetCommandLineA ile process oluĸturmak i­in ve deĵiĸiklikler yapmak i­in 

komut satērē dizinini almaktadēr. 

                  

 

 

 

 

 

 

DOSYA ADI nxinf8kuks.exe 

MD5 663FDF847D6B11308415FF86EBFFC275 

SHA1 6167FDF3CD9A585A44F24EB15D414281EDAD2485 
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Api-ms-win-core-synch-l1-2-лΦŘƭƭ ŘƻǎȅŀǎƤΣ ŘƛƴŀƳƛƪ ōŀƐƭŀƴǘƤ ƪƛǘŀǇƭƤƐƤ ŘƻǎȅŀƭŀǊƤ Ǝƛōƛ 

ȅǸǊǸǘǸƭŜōƛƭƛǊ όŜȄŜύ ŘƻǎȅŀƭŀǊƤ ƛœƛƴ ōƛƭƎƛƭŜǊƛ ǾŜ ǘŀƭƛƳŀǘƭŀǊƤ ƪŀȅŘŜtmektedir. 

                                   

g-partners[.]top/dlc/distribution[.]php?pub=mixinte adresine ŀƭǘ ǇǊƻŎŜǎǎƭŜǊƛ ƻƭǳǒǘǳǊƳŀƪ ƛœƛƴ 

ƘǘǘǇ ƛǎǘŜƐƛ ŀǘƤp, Writefile ve Readfile  !tLΩƭŜǊƛƴƛ kullarak ŘƻǎȅŀƭŀǊƤ ȅŀȊŘƤǊƳŀƪǘŀŘƤǊΦ 

                                       

     

 

 



 

 

7 

½ŀǊŀǊƭƤ ƘŀŦƤȊŀ ŀŘǊŜǎƛƴƛ ǳȊŀƪ ǎǳƴǳŎǳŘŀƴ ŀƭŘƤƐƤ 9·9 ŘƻǎȅŀǎƤƴŘŀ tutmakta ve 

C:\Users\name\AppData\Local\Temp\{{iXOl-zQPtT-crzl-0mXLH}}\  ŘƛȊƛƴƛƴƛƴ ŀƭǘƤƴŀ bir exe 

dosyaǎƤ ƻƭǳǒǘǳǊƳŀƪǘŀŘƤǊΦ 

                     

ZararlƤ ƻƭǳǒǘǳǊŘǳƐǳ ŜȄŜ ŘƻǎȅŀǎƤƴŀ ǊŀǎǘƎŜƭŜ ŘŜƐŜǊƭŜǊ ǾŜǊŜǊŜƪ 00909689773 ƛǎƛƳƭƛ ōƛǊ ŜȄŜ ŘƻǎȅŀǎƤ  

ƻƭǳǒǘǳǊƳŀƪǘŀŘƤǊΦ  

C:\Users\name\AppData\Local\Temp\\ {{iXOl-zQPtT-crzl-0mXLH}}\ \00909689773.exe 

           

½ŀǊŀǊƭƤ œŀƭƤǒƳŀ ǎǸǊŜǎƛƴŎŜ ōŀȊƤ ŘƻǎȅŀƭŀǊ ŘǊƻǇ ŜǘƳŜƪǘŜŘƛǊΦIŀǎƘ ōƛƭƎƛǎƛ ŀǒŀƐƤŘŀƪƛ ƎƛōƛŘƛǊΦ 

 

 

 

5ƻǎȅŀƭŀǊƤ ƻƭǳǒǘǳǊŘǳƪǘŀƴ ǎƻƴǊŀ ƪŜƴŘƛǎƛƴƛ ǎƛƭip alt processƛƴŘŜ ȊŀǊŀǊƭƤ ƛǒƭŜƳƭŜǊƛƴŜ devam 

etmektedir. 

 

 

 
 

5ƻǎȅŀ !ŘƤ 79331032056.exe 

MD5 2081D43A914A66D1CB5C54FD3802DFB1 

SHA1 8958C6E1E2FF8112C31846B706C52FF25028E182 
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00909689773.exe Analizi 

DOSYA 00909689773.exe 

MD5 610FE925494BD7F87858672C17F7D917 

SHA1 CA63E707905182D88DF434BC83E6094F91AA4D61 

Bu zararlēyē incelediĵimizde manuel olarak packlenmiĸ bir dosya olduĵu 

gºr¿lmektedir. Analiz s¿resince manuel olarak unpack iĸlemi uygulanmēĸtēr. 

¢eĸitli iĸlemler yapmak i­in belirtilen mod¿l¿n kayētlē olduĵu dizini almaktadēr. 

  

 

{ƛǎǘŜƳ ǸȊŜǊƛƴŘŜ ƪŀƭƤŎƤƭƤƪ ŜƭŘŜ ŜǘƳŜƪ ƛœƛƴ ƪŜƴŘƛǎƛƴƛ CurrentVersiona kayƤǘ ŜǘƳŜƪǘŜŘƛǊ. 
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CreateDirectoryW API kullanarak bir temp diziniƴƛ ŀƭƤǇ bu dizinin handle ƤƴƤƴ ŀƭǘƤƴŘŀ rastgele 

ŀŘƭŀƴŘƤǊƤƭƳƤǒ LYOJYcHurFyK isimli ōƛǊ Řƻǎȅŀ ƻƭǳǒǘǳǊƳŀƪǘŀŘƤǊ. 

 

                                                                                                                                                                                                                                                                 

 

 

 

 

 

 

 

½ŀǊŀǊƭƤ ǎƛǎǘŜƳ ǸȊŜǊƛƴŘŜƪƛ ǘŀǊŀȅƤŎƤƭŀǊƤƴ ό/ƘǊƻƳŜΣaƻȊƛƭƭŀ CƛǊŜŦƻȄΣLƴǘŜǊƴŜǘ 9ȄǇƭƻǊŜǊύ ŎƻƻƪƛŜ 

bilgilerini, ǘŀǊŀȅƤŎƤ ƎŜœƳƛǒƛƴƛΣ ƪŀȅŘŜǘǘƛƐƛ ǒƛŦǊŜƭŜǊƛ ǾŜ Ŝ-posta adreslerini alƳŀƪǘŀŘƤǊ. 
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Logins ǘŀōƭƻǎǳƴŘŀ ōǳƭǳƴŀƴ ǾŜǊƛƭŜǊƛ ǎǉƭ ǎƻǊƎǳǎǳȅƭŀ œŜƪƳŜƪǘŜŘƛǊΦ YǳƭƭŀƴƤŎƤȅŀ ŀƛǘ ƪŀȅƤǘƭƤ ǒƛŦǊŜler, 

ƪǳƭƭŀƴƤŎƤ ŀŘƭŀǊƤ ǾŜ ǳǊƭ ōƛƭƎƛǎƛ ƘŜŘŜŦƭŜƴƳŜƪǘŜŘƛǊΦ tŀǎǎǿƻǊŘψǾŀƭǳŜ  ŜƴŎǊȅǇǘŜŘ ǒŜƪƛƭŘŜ ǘǳǘǳƭǳǊƪŜƴ 

ȊŀǊŀǊƭƤ ǎƛǎǘŜƳ ǸȊŜǊƛƴŘŜ ŘŜŎǊȅǇǘ ŜŘŜǊŜƪ ǇŀǎǎǿƻǊŘΦǘȄǘ ŘƻǎȅŀǎƤƴŀ ȅŀȊƳŀƪǘŀŘƤǊΦ 

 

 

                                          

 

½ŀǊŀǊƭƤ ǎƛǎǘŜƳ ōƛƭƎƛƭŜǊƛƴƛ όǳǎŜǊƴŀƳŜΣŎƻƳǇǳǘŜǊ ƴŀƳŜΣŎǇǳ ōƛƭƎƛǎƛΣǎŀŀǘ ǾŜ ǘŀǊƛƘΣƪǳƭƭŀƴƤƭŀƴ Řƛƭύ 

DŜǘ{ȅǎǘŜƳLƴŦƻ ƛƭŜ ŀƭŀǊŀƪ ƻƭǳǒǘǳǊŘǳƐǳ ψLƴŦƻǊƳŀǘƛƻƴΦǘȄǘ ŀŘƭƤ Řƻǎȅŀȅŀ ȅŀȊŘƤǊƳŀƪǘŀŘƤǊ. 

                        

                               

GdipSaveImageToFile API ƛƭŜ ƻ ŀƴ ƪƛ ōƛƭƎƛǎŀȅŀǊƤƴ ŜƪǊŀƴ ƎǀǊǸƴǘǸǎǸƴǸ ŀƭƤǊ ǾŜ ψCƛƭŜǎ ƪƭŀǎǀǊǸƴǸƴ 

ƛœƛƴŜ ƪŀȅŘŜtmektedir. 
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Web Data-Login Data bilgilerini alarak google`dispnf`ofx/uyu!eptzbtË!pmv͈uvsbsbl!

içine yazeËsnbluËs.  

 

 

_Files/ψ²ŀƭƭŜǘ ŘƛȊƛƴƛƴŘŜ ōƛƭƎƛƭŜǊƛ ƪŀȅƤǘ ŜǘƳŜƪ ǾŜ ŘŜƐƛǒǘƛǊƳŜƪ ƛœƛƴ œŜǒƛǘƭƛ ōƛǘŎƻƛƴ ŎǸȊŘŀƴƭŀǊƤƴƤ ve 

para birimlerini araƳŀƪǘŀŘƤǊ.  

                              

                                                               

                                          

.ǳƭŘǳƐǳ ōƛƭƎƛƭŜǊƛ ƻƭǳǒǘǳǊŘǳƐǳ ƛƭƎƛƭƛ ŘƻǎȅŀƭŀǊŀ ƪŀydetmektedir. 

BǳƭŘǳƐǳ ǘǸƳ ōƛƭƎƛƭŜǊ ŀǒŀƐƤŘŀƪƛ ƎƛōƛŘƛǊΤ 

-Cookie bilgilerini cookies.txt ve AllCookies_list.txt ŀŘƭƤ Řƻǎȅŀlara kaydetmektedir. 

-{ƛǎǘŜƳ ōƛƭƎƛƭŜǊƛƴƛ όǳǎŜǊƴŀƳŜΣŎƻƳǇǳǘŜǊƴŀƳŜΣŎǇǳΣƪǳƭƭŀƴƤƭŀƴ ŘƛƭΣƪƻƴǳƳύψLƴŦƻǊƳŀǘƛƻƴΦǘȄǘ ve                        

system_info.txt ŀŘƭƤ Řƻǎȅŀlara ƪŀȅƤǘ ŜǘƳŜƪǘŜŘƛǊ 

-.ǳƭŘǳƐǳ ƪǊƛǇǘƻ ŎǸȊŘŀƴƭŀǊƤƴƤΣƪŀȅƤǘƭƤ kredi ƪŀǊǘƤ bilgilerini _Wallet  ve cryptocurrency ŀŘƭƤ ƻƭǳǒǘǳǊulan 

dosyalara kaydetmektedir. 

-¢ŀǊŀȅƤŎƤƭŀǊŘŀ ƪŀȅƤǘƭƤ ōǳƭǳƴŀƴ ǘǸƳ ǒƛŦǊŜƭŜǊƛ ƪǳƭƭŀƴƤŎƤ ƛǎƳƛ ǾŜ ǳǊƭ ōƛƭƎƛǎƛȅƭŜ ōƛǊƭƛƪǘŜ ǇŀǎǎǿƻǊŘΦǘȄǘ ve 

AllPassword.txt dosyaƭŀǊƤƴŀ kaydetmektedir. 

 -¢ǸƳ Ŝ-posta ve kulƭŀƴƤŎƤ ƛǎƛƳƭŜǊƛƴƛ ŘƻƐǊǳƭŀƳŀ ƪƻŘƭŀǊƤ ƛƭŜ ōƛǊƭƛƪǘŜ ŦƻǊƳǎΦǘȄǘ ǾŜ !ƭƭCƻǊƳǎψƭƛǎǘΦǘȄǘ ŀŘƭƤ     

dosyalara kaydetmektedir. 
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½ŀǊŀǊƭƤƴƤƴ ƻƭǳǒǘǳǊŘǳƐǳ ŘƻǎȅŀƭŀǊ ŀǒŀƐƤŘŀki tabloda ǾŜǊƛƭŘƛƐƛ ƎƛōƛŘƛǊΦ  

 

 

 

 

 

 

 

 

 

 

Filesψ ŘƻǎȅŀǎƤƴŘŀ ƪŀȅŘŜǘǘƛƐƛ ōƛƭƎƛƭŜǊƛ  MckYLbaLjxJrwWzip ŀŘƭƤ ŘƻǎȅŀǎƤƴƤƴ ƛœƛƴŜ 

ȅŀȊŘƤǊƳŀƪǘŀŘƤǊ.  

                                                                      

 

                 

   

 

 

 

 

files_ _Files BsSbpBg.tmp 

-cookies                               

-cookies.txt    

-forms.txt                                                                         

-password.txt                           

-system_info.txt                  

-screenshot.jpg                                                                                      

-cryptocurrency                    

ElectronCash                                                                                                                                                                                                                                  

Electrum-btcp 

Electrum 

_Cookies 

 _AllCookies_list.txt              

 _AllForms_list.txt 

 _AllPasswords_list.txt    

 _Information.txt 

 _Screen_Desktop.jpeg 

 _Wallet           

ElectronCash           

Electrum                                              

Electrum-btcp 

gDdxsxGm.tmp 

hrcoWpmT.tmp 

JKFaiy.tmp 

IHCgPACsW.tmp 

vaqfZA.tmp 

MckYLbaLjxJrwW.zip 

NIsPPCaAe.zip 
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Mcƪ¸[ōŀ[ƧȄWǊǿ²ΦȊƛǇ ŀŘƭƤ ȊƛǇ ŘƻǎȅŀǎƤƴƤ ƻƭǳǒǘǳǊŘǳƪǘŀƴ ǎƻƴǊŀ ψŦƛƭŜǎ ŀ ƪŀȅŘŜǘǘƛƐƛ ōƛƭƎƛƭŜǊŜ ŀƛǘ 

ƻƭŀƴ bLǎtt/ŀ!Ŝ ƛǎƛƳƭƛ ōƛǊ ȊƛǇ ŘƻǎȅŀǎƤ ŘŀƘŀ ƻƭǳǒǘǳǊƳŀƪǘŀŘƤǊΦ                                      

 

                     

 

 

http://alemed12[.]top ile ōŀƐƭŀƴǘƤ ƪǳǊŀǊŀƪ ƻƭǳǒǘǳǊŘǳƐǳ ȊƛǇ ŘƻǎȅŀƭŀǊƤƴƤ ōǳ adrese 

ƎǀƴŘŜǊƳŜƪǘŜŘƛǊ. 

                                  

 

 

 

http://alemed12[.]top/













