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Giriş 
 

 Günümüzde Android cihazların sahip olduğu yetenekler hayatımızın bir 

parçası haline gelmiştir. Bu özellikler çoğu zaman hayatımızı kolaylaştırsa da 

yapmış olduğumuz banka işlemleri, mesajlaşma platformları, online alışveriş 

siteleri, fotoğraf ve video arşivleme gibi özellikler kontrolsüz büyümenin 

sonucunda daha büyük bir kitleye hitap etmektedir ve kötü amaçlı kişilerin 

hedefi haline gelmektedir. 

 Flubot zararlı yazılım ailesi başlangıçta İspanya olmak üzere Japonya ve 

birçok Avrupa ülkesini hedef almış Kötü amaçlı bankacılık yazılımıdır. 

  FluBot ailesine ait olan bu Android zararlı yazılım genellikle SMS’ler 

aracılığıyla cihazlara yerleşerek ya da bir bağlantı üzerinden “Güncelleme 

yapılması gerekiyor” uyarısı veren bağlantıyı kullanarak bulaşmaktadır. Bu 

izlediği yol ile kullanıcıların çoğu kişisel bilgilerine erişim sağlayıp Android 

kullanıcılarını mağdur etmektedir. 
 

Enfekte olan cihazda ne gibi zararlı işlemler yapıldığı detaylı olarak ekran 

görüntüleri ile desteklenerek belirtilmiş ve açıklanmıştır. 
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MD5 c23426edaf37a2fc6fc3a6e5daa17bfa 
SHA1 a362e1aaf8bc7a7491b10eab252c3b7ee8532a46 
SHA256 a0181864eed9294cac0d278fa0eadabe68b3adb333eeb2e26cc082836f82489d 
İlk Görüldüğü 

Tarih 

24.03.2021 

Dosya Tipi APK 

 

Görünüm 
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AndroidManifest.XML Dosyası Analizi 
 

 

 

 Zararlının AndroidManifest.xml dosyası içindeki izinler incelendiğinde; 

ACCES_NETWORK_STATE izni zararlının network durumuna 

ulaşabilmesini sağlar. 

READ_PHONE_STATE izni telefonun durumu hakkında uygulamanın veri 

alabilmesine olanak sağlar. 

SEND_RESPOND_VIA_MESSAGE izni bir uygulamanın gelen aramalar 

sırasında mesaj yoluyla yanıt verme eylemini işlemesi için diğer 

uygulamalara istek göndermesine izin verir. Üçüncü taraf uygulamalar 

tarafından kullanılmaz. 

 KILL_BACKGROUND_PROCESS izni verilen paketle ilişkili tüm arka 

plan işlemlerinin derhal sonlandırılmasını sağlar. Sistem gerektiğinde bu 

süreçleri yeniden başlatabilmektedir. 

RECEIVE_SMS izni bir uygulamanın SMS mesajları almasına izin verir. 

REQUEST_IGNORE-BATTERY_OPTIMIZITIONS bir uygulamanın 

kullanmak için sahip olması gereken izindir. 

REQUEST_DELETE_PACKAGES bir uygulamanın paketleri silme 

talebinde bulunmasına izin verir. 
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CLASSES.DEX ANALİZİ 
 

 

  

Yukarıda başlatıcı etkinliği (Launcher Activity) entrypoint adresi 

görülmektedir.  

 

 

Yukarıdaki methotlar aracılığıyla uygulamalar , işletim sistemi, üretici 

bilgileri gibi cihaz verilerini almaktadır. 
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    FluBot ayrıca erişilebilirliği kötüye kullanarak kendisini varsayılan SMS 

uygulaması olarak izinler sağlamaktadır, böylece kötü amaçlı yazılımın geri 

bildirim üzerine SMS mesajları göndermesine izin verir. Yukarıda işaretlenen 

satırda zararlının bunu sağladığı görülmektedir 

 

 

  İşaretlenen string ifadesi içerisinde GetHostAdress fonksiyonunu 

kullanarak cihazın IP adresi return edilmektedir. 

 

 

SMS Auto Accept With Accessibility ile zararlının cihaza yolladığı SMS’in 

otomatik olarak kabul edilmesi için gerekli olan izni etkinleştiren kod bloğu 

yer almaktadır. 
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CreateFromPDU methodu kullanılarak belirtilen mesaj formatına sahip bir 

SmsMessage oluşturulmaktadır. 

 

 

 

  Belirtilmiş olan Kill_Background_Process fonksiyonu cihazın arka planında 

çalışan processleri sonlandırmaktadır.  
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  Kendi uygulamalarını başka bir programın üzerine yerleştirerek kullanıcı 

bilgilerini çalmak amacıyla Overlay Attack  saldırısı kullanıldığı 

görülmektedir. Böylece birebir aynı formları açmaktadır.  

Overlay Attack için hazırlanmış Config dosyası yukarıda belirtilmektedir. 

 

   HMAC algoritması kullanılarak, önce iki client arasındaki doğrulama 

sağlanıp uzak sunucuya iletilen trafiğin şifrelendiği gözlemlenmektedir. 
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 Sistemdeki aktiviteler activity stackler olarak bilinir. Önceki aktivite her 

zaman stackte yeni aktivitenin altında kalır ve ön plana çıkmaz. Buradaki 

“onCreate” fonksiyonun arka planda çalıştırdığı bir processi içinde 

oluşturduğu görülmektedir. Daha sonra “onDestroy” fonksiyonu içinde 

durdurduğu processler karşımıza çıkmaktadır. 
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    TCPTransport, cihazdan aldığı bilgileri runtime anında çözümlediği bir 

IP adresine göndermek üzere bağlantı oluşturduğu detaylı analizde karşımıza 

çıkmaktadır. 

 

  Yukarıdaki kod bloğunun analizi sonucu OpenConnection methodu 

içerisinde TCPTransportThread ı oluşturup uzak bir nesneye bağlantı 

kurma isteği attığı görülmektedir. 
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    Bağlantı oluşturulduktan sonra sendBytesOverTransport methodu 

kullanılarak   elde edilen bilgiler gönderilmektedir. 

 

    Cortana.siri paketi içerisindeki h classında, Resource içerisinde bulunan 

assets klasöründeki zip dosyalarını extract ederek MultiDex yapılandırması 

oluşturulmaktadır. 
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 com.didiglobal.passenger classında tanımlanmış olan a methoduyla 

runtime anında çözümlenen bir .dex dosyası oluşturulmaktadır.  

 

 .dex dosyası SDK uyuşmazlığından dolayı çalıştırılamadığında oluşturulan 

dex dosyası hafızadan silinmektedir. 
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Network Analizi 
 

 

  Cihaz 223[.]6[.]6[.]6 ve 223[.]5[.]5[.]5 adresli Ali Express sunucularına yönlendirilmektedir. 

 

 

 

  104[.]16[.]248[.]249 adresli sunucuya girilen , Overlay Attack aracılığıyla alınan bilgiler 

gönderilir  
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     Çözüm Önerileri 
 

• Yazılımları yalnızca Google Play Store gibi resmi uygulama 

mağazalarından indirilmelidir. 

• Android cihazlarda Google Play Protect'in etkinleştirilmelidir. 

• Kullanıcılar, cihazlarında herhangi bir izni etkinleştirirken dikkatli 

olmalıdır. 

• Cihazda şüpheli uygulamalar bulunursa, bunları hemen kaldırılmalı 

veya silinmelidir. 

• Kötü amaçlı yazılım bulaşmasını izlemek ve engellemek için 

paylaşılan IOC'leri kullanılabilir. 

• Kötü amaçlı yazılımları tespit etmek ve kaldırmak için virüsten 

koruma yazılımları güncel tutulmalıdır. 

• Android cihazınızı, işletim sisteminizi ve uygulamaların en son 

sürümlere güncel tutulmalıdır. 

• Uygulamalarda güçlü parolalar kullanılmalı ve iki faktörlü kimlik 

doğrulama etkinleştirilmelidir. 
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