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Ön Bakış 

Vidar ailesinden olan zararlı karşımıza EXE uzantılı olarak çıkmaktadır. Bu zararlı 

yazılım bulaşmış olduğu bilgisayarlarda kişisel bilgi, kripto cüzdanı verilerini ve 

tarayıcılardaki cookie bilgilerine ulaşmaktadır. İlk olarak 2018’in sonlarında keşfedildi 

ve o zamandan beri düzenli olarak güncellendi ve geliştirildi. Zararlı e-posta yolu ile 

gönderilen kötü amaçlı bağlantılar veya ekler, indirilmiş sahte dosyalar veya 

uygulamalar, kötü amaçlı reklamlar ve sosyal mühendislik saldırılarıyla yayılabilir. 
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Sample.exe Analizi 

Adı sample.exe 

MD5 701477F861BDE9756D5FC3ACE9D2F019 

SHA256 2E0F06DF176B574CD8F629F8E0D32FDEDC72DD20 

Dosya Türü PE32/EXE 

Zararlının MD5, SHA-1 ve SHA-256 bilgileri tabloda yer almaktadır. Orijinal ismi 

48aa1381548b2590a3ae1d740852fdefdf51c46666ee2d86e50aeae66afbda60.exe 

fakat analiz ederken kolaylık olması açısından sample.exe olarak adlandırılmıştır. 

Dinamik Analiz 

 

 

Şekil 1. Zararlının kullandığı string 

Zararlı incelendiğinde 3h8W2nOBk4nRDUrB6Y0HLpyqaFdsG77R2qmHs isimli 

string dikkat çekmektedir. Çağrıldığı fonksiyon incelendiğinde, memory’de atlama 

işlemleri yapan zararsız bir Shellcode olduğu görülmektedir. Bu stringin kafa 

karıştırmak amacıyla koyulduğu anlaşılmaktadır. 
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Şekil 2. Memory’de yapılan atlama işlemleri 

 

 

 

 

 

Şekil 3. Zararlının kullandığı string 

Zararlı incelendiğinde, dikkat çeken 

tsUYxh4R2BMPl6IVK7msKOJi8MeYnj3B4ogS6KP isimli diğer string 

görülmektedir. Bu string sub_401000 isimli fonksiyona atanmaktadır.  
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Şekil 4. Enjekte edilen PE dosyası 

sub_401000 fonksiyonuna girilip incelendiğinde, pop esi talimatıyla sample.exe’nin 

içine bir PE dosyası enjekte edildiği anlaşılmaktadır. Döküm, hafıza haritasında takip 

edilip daha sonra SAMPLE_00418000.EXE olarak kaydedildi. Kaydedilen .exe 

dosyası statik ve dinamik olarak incelenmiştir. 
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SAMPLE_00418000.EXE Analizi 

Adı sample_00418000.exe 

MD5 35EBCE61CD83460135893269B991E740 

SHA256 DA39750642B84880BD1E882E3EF53C7E72C42366 

Dosya Türü PE32/EXE 

 

Droplanan .exe dosyasının MD5 ve SHA-256 bilgileri tabloda yer almaktadır. Analiz 

ederken kolaylık olması açısından sample_00418000.exe olarak adlandırılmıştır. 

 

 

Dinamik Analiz 

 

 

Şekil 5. Zararlının kullandığı API'ler 

 

Zararlının ilk aşamada sistem hakkında genel bilgiler topladığı görülmektedir. 

Kullandığı API’ler aşağıdaki tabloda verilmiştir. 

 

GetSystemTimeAsFileTime 

Geçerli sistem tarihini ve saatini alır. 

Bilgiler Koordineli Evrensel Zaman 

(UTC) formatındadır. 
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GetCurrentProccessId Çağıran sürecin süreç tanımlayıcısını 

alır 

GetCurrentThreadId Çağıran iş parçacığının iş parçacığı 

tanımlayıcısını alır 

GetTickCount Sistemin başlatılmasından bu yana 

geçen milisaniye sayısını (49,7 güne 

kadar) alır. 

QueryPerformanceCounter Zaman aralığı ölçümleri için 

kullanılabilecek yüksek çözünürlüklü 

(<1us) zaman damgası olan performans 

sayacının geçerli değerini alır. 

 

 

 

 

 

 

 

Şekil 6. Impossible Disassembly Tekniği 

Droplanan .exe dosyası Disassembler programında incelendiğinde, Impossible 

Disassembly tekniği kullanıldığı anlaşılmaktadır. Bu teknik tersine mühendislik işlemini 

zorlaştırmayı amaçlayan bir Anti-Disassembly tekniğidir. Şekilde görüldüğü gibi koşullu 

atlama yönergesine veri baytı eklenmiştir. Bu veri baytları, disassembly algoritmasının 

atlama yönergesinden sonra gerçek yönergeyi disassembly etmesini engellemek için 

tasarlanmıştır. Şekilde görülen B8 opcode’u atlandığı için hiç kullanılmamaktadır. 
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Disassambler bu kısımları anlamlandıramadığı için yanlış yorumlama yapmaktadır. Bu 

teknik genellikle kötü amaçlı yazılımlarda ve diğer güvenli olmayan yazılımlarda 

kullanılmaktadır. 

 

 

 

 

Şekil 7. Impossible Disassembly tekniği çözümlenmeden önce 

 

Şekilde görülen B8 opcode’unu 90 ile değiştirerek yani NOP ile doldurarak, impossible 

disassembly tekniğinin çözümlemesini yapıyoruz. 

 

 

Şekil 8. Impossible Disassembly tekniği çözümlendikten sonra 

 

Böylelikle zararlı Disassembler’a takılmadan analiz edilebilir hale gelmektedir.  
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Impossible Disassembly tekniği kullanan zararlı yazılımlardan korunmak için: 

• Güvenilir kaynaklardan yazılım indirin. 

• Yazılımı güncel tutun. 

• Bir antivirüs programı kullanın. 

• Bilgisayarınızın yazılımını tersine mühendislik için tasarlanmış özel araçlarla 

analiz edin. 

 

 

Şekil 9. Telegram botu URL adresi 

Drop edilen .exe dosyası içerisinde C&C server için kullanılan telegram botunun URL 

adresi bulunmaktadır. 

 

 

Şekil 10. Telegram botu 
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Şekil 11. steam URL adresi 

Drop edilen .exe dosyası içerisinde steamcommunity URL adresi bulunmaktadır. 

 

 

 

 

Şekil 12. steam ekranı 

 

Zararlı, steamcommunity URL adresini kullanarak hermes 

http[:]//95[.]216[.]183[.]16[:]80, hermes http[:]//95[.]217[.]25[.]224[:]80, hermes 

http[:]//65[.]109[.]9[.]93[:]80 adreslerine HTTP GET isteği atmaktadır. Zararlı bu 

istek ile sunucudan hera.zip isimli bir dosya çekmeye çalışmaktadır. 
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Şekil 13. hera.zip'in çekileceği web server 

 

hera.zip isimli dosyanın çekileceği sunucunun kapalı durumda olduğu görülmektedir. 

 

 

 

 

 

Şekil 14. Yerel makinadan atılan istek 
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Şekil 15. Wireshark ekran görüntüsü 

 

Aynı zamanda zararlının yerel makineden 23[.]192[.]247[.]89 ip adresine de istek 

attığı görülmektedir.  

 

 

 

 

Şekil 16. Geçersiz IP adresi 

 

23[.]192[.]247[.]89 ip adresine bakıldığında geçersiz olduğu görülmektedir. 
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Şekil 17. modül içindeki string referansları 

 

 

 

Şekil 18. assembly görünümü 

Zararlıda stringlerin ve cüzdan adreslerinin şifrelenmesi için ortak bir fonksiyon 

bulunmaktadır. 
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Şekil 19. ida ve pseudo code görünümü 

Bunlardan birçoğu cüzdan işlemlerinde kullanılan stringler iken, şifrelemeyi çözen 

fonksiyon (EC4620) zararlının birçok yerinde kullanılmıştır. 

 

 

 

Şekil 20. decryption fonksiyonu 

Fonksiyonun genel yapısı resimdeki gibi olmakla beraber, memory’ye de bir mesaj 

bırakmaktadır. 
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Zararlı yazılımın hedeflediği tarayıcı eklentileri: 

Eklenti Kimliği Eklenti Adı 

gojhcdgcpbpfigcaejpfhfegekdgiblk Opera Wallet 

pnndplcbkakcplkjnolgbkdgjikjednm Tronium 

egjidjbpglichdcondbcbdnbeeppgdph Trust Wallet 

aholpfdialjgjfhomihkjbmgjidlcdno Exodus Web3 Wallet 

jnlgamecbpmbajjfhmmmlhejkemejdma Braavos 

kkpllkodjeloidieedojogacfhpaihoh Enkrypt 

mcohilncbfahbmgdjkbpemcciiolgcge OKX Web3 Wallet 

epapihdplajcdnnkdeiahlgigofloibg Sender 

gjagmgiddbbciopjhllkdnddhcglnemk Hashpack 

kmhcihpebfmpgmihbkipmjlmmioameka Eternl 

bgpipimickeadkjlklgciifhnalhdjhe GeroWallet 

phkbamefinggmakgklpkljjmgibohnba Pontem Wallet 

ejjladinnckdgjemekebdpeokbikhfci Petra Wallet 

efbglgofoippbgcjepnhiblaibcnclgk Martian Wallet 

cjmkndjhnagcfbpiemnkdpomccnjblmj Finnie 

aijcbedoijmgnlmjeegjaglmepbmpkpi Leap Terra 
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YARA Kuralı 

 

  
import "hash" 

rule sample{ 

meta: 

author="Team3" 

description="Vidar Stealer" 

first date="16.09.2023" 

report date="16.10.2023" 

file name="sample.exe" 

strings: 

$dnm_a="3h8W2nPBk4nRDUrB6Y0h0HLpyqaFdsG77R2qmHs6N

8ItqBhW4SbYsSYEyutCXGUpq" 

$dnm_b="http://ocsp.entrust.net00" 

$dnm_c="tsUYxh4R2BMPl6IVK7msKOJi8MeYnj3B4ogS6KPyHbG

wtYiJEr9efHvkNOaoLGqUp" 

$dnm_d="http://ocsp.digicert.com0X" 

$dnm_e="http://pki.eset.com/csp0" 

Condition: 

Hash.md5(0,filesize)=="701477F861BDE9756D5FC3ACE9D2F01

9" or all of them 

} 

import "hash" 

rule sample_00418000{ 



 

  

16 

MITRE ATTACK TABLE 

Execution Persistence Defense 
Evasion 

Credential 
Access 

C&C 

Windows Management 
Instrumentation 

Account Manipulation Deobfuscate/Decode 
Files or Information 

 
OS Credential Dumping 

Encrypted 
Channel 

Native API  Obfuscated Files or 
Information 

Input Capture Ingress Tool 
Transfer 

  Virtualization/Sandbo
x Evasion 

Credentials in Registry Non-
Application 

Layer 
Protocol 

  Process Injection  Application 
Layer 

Protocol 

 

 

 

Çözüm Önerileri 

1. Sistemlerde güncel, güvenilir bir anti-virüs yazılımı kullanılmalıdır, 

2.Ağ paketlerinin filtrelenmesi ve takibi yapılmalıdır, 

3.Tıklanılan bağlantıların doğru ve güvenilir olduğundan emin olunmalıdır, 

4.Soğuk cüzdan gibi daha güvenilir kripto para saklama yöntemleri tercih edilmelidir, 

5. Kripto hesaplarınızda çift faktörlü doğrulama kullanılmalıdır, 

6.Şüphenilen bir durumda ağın izlenmesi ve duruma göre müdahale edilmesi 

gerekmektedir. 
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