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On Bakis

Vidar ailesinden olan zararl kargimiza EXE uzantilh olarak ¢ikmaktadir. Bu zararli
yazilim bulagmis oldugu bilgisayarlarda kigisel bilgi, kripto cuzdani verilerini ve
da kesfedildi
osta yolu ile

tarayicilardaki e bilgilerine ulasmaktadir. ik olarak 2018’in so

ve o zamand i duzenli olarak guncellendi ve gelistirildi. Zara

gonderilen ach baglantilar ler, indirilmig saht yalar veya

uygulamalar, ve sosyal muhe [ i Habili




Sample.exe Analizi

Adi sample.exe

MD5 701477F861BDE9756D5FC3ACE9D2F019

SHA256 2EOFO6DF176B574CD8F629FS8EOD32FDEDC72BD20
Dosya Turi PE32/EXE

Zararhnin MD5, SHA-1 ve SHA-256 bilgileri tabloda yer almaktadir. Orijinal ismi
48aal1381548b2590a3ae1d740852fdefdf51c46666ee2d86e50acacb6afbda60.exe

fakat analiz ederken kolaylik olmasi agisindan sample.exe olarak adlandiriimistir.

Dinamik Analiz

dword ptr [ebp+var_820+4], edx

eax, [ebp+var_7B@]
egax
ffset a3h8w2npbk4nrdu
sub_401086

Sekil 14 Zararlinin kullandigi string

Zararli incelendiginde 3h8W2nOBk4nRDUrB6YOHLpyqaFdsG77R2gmHs isimli
string dikkat cekmektedir. Cagrildigi fonksiyon incelendiginde, memory’de atlama
islemleri yapan zararsiz bir Shellcode oldugu gorulmektedir. Bu stringin kafa

karigtirmak amaciyla koyuldugu anlasiimaktadir.




Sekil 2. Memory’de yaptlan-atlamapisiemleri

Sekil 3. Zararlinin kullandigi string

Zararl incelendiginde, dikkat gceken
tsUYxh4R2BMPI6IVK7msKOJi8MeYnj3B4ogS6KP isimli diger string

gorilmektedir. Bu string sub_401000 isimli fonksiyona atanmaktadir.
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dword ptr
byte ptr d

byte ptr :
by ptr
byte ptr

dword ptr
dword ptr
byte ptr :
byte
dword ptr
dword ptr
byte ptr

00401068 dword ptr
E dword ptr
N

x=5AE00
wrd ptr [ebp+C]=[0018F690]=sample. 00418008

00401068 sample $106B #46B

By Dokiim1 by Dokiim2 | e Dokiim3 | oty Dokiim4 oty Dokiim5 ’E‘:,‘:‘ Izle 1 [x=| Yerel Degiskenler 2}' Yap
adres Hex ASCIT
11 00 00 Yorc
00 00 |40
00 00

00 }

Sekil 4. Enjekte edilen'PE.dosyasi

sub_401000 fonksiyonuna girilip incelendiginde, pop esi talimatiyla sample.exe’nin
icine bir PE dosyasi enjekte edildigi anlasiimaktadir. Dokum, hafiza haritasinda takip
edilip daha sonra SAMPLE_00418000.EXE olarak kaydedildi. Kaydedilen .exe

dosyasi statik ve dinamik olarak incelenmistir.
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SAMPLE_00418000.EXE Analizi

Adi sample_00418000.exe

MD5 35EBCE61CD83460135893269B991E740

SHA256 DA39750642B84880BD1E882E3EF53C7E72C42366
Dosya Turi | PE32/EXE

Droplanan .exe dosyasinin MD5.ve SHA-256 bilgileri.tabloda yer almaktadir. Analiz

ederken kolaylik olmasi.agisindan sample_00418000.exe olarak adlandiriimistir.

Dinamik Analiz

dword ptr
dword ptr

dword ptr ss:

dword ptr ds: |[<&QueryPerformanceCounters

Sekil 5. Zararhnin kullandigi API'ler

Zararhinin ilk asamada sistem hakkinda genel bilgiler topladigi goruimektedir.

Kullandig1 API’ler asagidaki tabloda verilmistir.

GetSystemTimeAsFileTime

Gegerli sistem tarihini ve saatini alir.

Bilgiler Koordineli Evrensel Zaman
(UTC) formatindadir.
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GetCurrentProccessid Cagiran surecin sureg tanimlayicisini

alir

GetCurrentThreadid Gagiran ig pargaciginin ig pargacigi

tanimlayicisini alir

GetTickCount Sistemin baglatilmasindan bu yana
gecen milisaniye sayisini (49,7 gine

kadar) alir.

QueryPerformanceCounter Zaman araligi élgimleri igin
kullanilabilecek yuksek ¢ozunurluklu
(<1us) zaman damgasi olan performans

sayacinin gegerli degerini alir.

tr loc 414E64+
tr loc 414E64+

loc_414E64:

Sekil 6. Impossible Disassembly Teknigi

Droplanan .exe dosyasi Disassembler ‘programinda incelendiginde, Impossible
Disassembly teknigi kullanildigi anlasiimaktadir. Bu teknik tersine muhendislik iglemini
zorlastirmayi amaglayan bir Anti-Disassembly teknigidir. Sekilde goruldagu gibi kosullu
atlama yonergesine veri bayti eklenmigtir. Bu veri baytlari, disassembly algoritmasinin
atlama yonergesinden sonra gergek yonergeyi disassembly etmesini engellemek igin

tasarlanmistir. Sekilde goérulen B8 opcode’u atlandigi igin hi¢ kullaniimamaktadir.
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Disassambler bu kisimlari anlamlandiramadigi i¢in yanlig yorumlama yapmaktadir. Bu

teknik genellikle kéti amacgh yazilimlarda ve diger guvenli olmayan yazilimlarda

kullaniimaktadir.

loc_414E64:

Sekil 7. Impossible Disassembly teknigi ¢6ziimlenmeden 6nce

Sekilde gorulen B8 opcode’unu 90 ile degistirerek yani NOP ile doldurarak, impossible

disassembly tekniginin ¢dziimlemesini yaplyoruz.

STR lpCmdLine, int nShowCmd)
artup+1154p

Sekil 8. Impossible Disassembly teknigi ¢6ziimlendikten sonra

Bdylelikle zararli Disassembler’a takilmadan analiz edilebilir hale gelmektedir.
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Impossible Disassembly teknigi kullanan zararl yazilimlardan korunmak igin:

e Guvenilir kaynaklardan yazilim indirin.
e Yazilimi guncel tutun.
e Bir antivirus programi kullanin.

e Bilgisayarinizin yazilimini tersine muhendislik i¢in tasarlanmis 6zel araclarla

analiz edin.

dword ptr ss:
dword ptr

Sekil 9. Telegram botu URL adresi

Drop edilen .exe'dosyasi icerisinde C&C server icin kullanilan telegram botunun URL

adresi bulunmaktadir.

If you have Telegram, you can contact
right away.

Sekil 10. Telegram botu
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Sekil 11. steam URL adresi

Drop edilen .exe dosyasi igerisinde steamcommunity URL adresi bulunmaktadir.

(6 @ steamcommunity.com/profiles/76561199482248283 2 Y
<& Steam'i Yikleyin

9 STEAM MAGAZA HAKKINDA DESTEK

hermes http://95.216.183.16:80| - Sevive (0)

Bu dye su isimlerle de oyun oynadi:
hermes http://95.216.183.16:80|
hermes http://95.217.25.224:80|

hermes hitp://65.109.9.93:80|

Envanter

Sekil 12./steam ekrani

Zararli, steamcommunity URL adresini kullanarak hermes
http[:]//95[.]216[.]183[.]16[:]80, hermes http[:]//95[.]217[.]25[.]224[:]80, hermes
http[:]//65[.]109][.]9[.]93[:]180 adreslerine HTTP GET istegi atmaktadir. Zararli bu
istek ile sunucudan hera.zip isimli bir dosya ¢gekmeye ¢aligsmaktadir.
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X { @ 95.217.25224/hera.zip

Bu siteye ulasilamiyor

95.217.25.224 ana makinesinin yanit vermesi ¢ok uzun stirdu.

Asagidakileri deneyin:
® Baglantinizi kontrol etme
* Proxy'yi ve guivenlik duvarini kontrol etme

e Windows Ag Teshislerini Calistirma

ERR_CONNECTION_TIMED_OUT

Sekil 13. hera.zip'in gekilecegi web server

hera.zip isimli dosyanin ¢ekilecedi sunucunun kapali durumda oldugu gorulmektedir.

- YT voy g 1T Ny oL e SRACIIN T I L DL 7V = 19T, 1. U7 TT ARG
v 696 ‘},I' P Recewe WIN-LIKL 0J localdomain 49276 -> 149.154 167 99 hitps

L] 696 'N‘.l‘ P Recenve WIN-LTKDN? localdomain 49276 -> 149 154 167 99 hitps

L] 696 "'Y' P Recewve WIN-LTKDN? localdomain 49276 -> 149 154 167 99 https

R ' gorev(dropped) 696 \'.I‘ P Connect WIN-L1KDN7 localdomain 49277 -> a23-192-247-89 deploy static akamatechnologes com hitps
. ov(dropped) 696 \'.!‘ P Send WIN-LTKDN79P80J localdomain 49277 -> a23-192-247-89 deploy static akamatechnologes com hitps
[ ] v{dropped) 696 \'c“ P Recene WIN-LTKDN79P80J localdomain 49277 -> a23-192-247-89 deploy static akamatechnologes com hitps
. (dropped) 696 "'.1‘ P Recowe WIN-LTKDN79P80J localdomain 49277 -> a23-192-247-89 deploy static akamatechnologes com hitps
L] (dropped) 696 \',It,i‘ Recewe WIN-LTKDN79P80J localdomain 49277 -> a23-192-247-89 deploy static akamaitechnologes com hilps
» ev(dropped) 696 *‘,l‘ P Recene WIN-LTKDN? ) localdomain 49277 -> a23-192-247-89 deploy static akamatechnologes com hitps
& ' gorevidropped) 696 & TCP Send WIN-L 1KDN?

localdomain 49277 -> a23-192-247-89 deploy static akamaitechnologes com hitps

L1 gorev(dropped) 9 ploy static ak: chnologies com hitps
gorev(dropped) 696 &Rogiw"my.' HKLM
ev(dropped) 696 “«‘w: QueryKey HKLM
ev(dropped) 696 “ﬂu:f‘[v' Key HKLM\SOFTWARE \Wow6432Node\Microsoft\ Cryptography\Defaults\Prowder'Microsoft Enhanced RSA and AES (
ev(dropped) 696 ‘h‘--;*» tinfoKey HKLM\SOF TWARE\Wow64 32Node\Microsoft Cryptography\Delaults\Provder'Microsoft Enhanced RSA and AES (
ov(dropped) 696 ‘Hu:‘mn-".“lu 0 HKLM\SOF fowb432Node\Microsoft tography\Defaults\Provder'Microsoft Enhanced RSA and AES (

Sekil 14. Yerel makinadan atilan istek




829 646.855253 23.192.247.89 192.168.213.128 TLSv1.2 85 Encrypted Alert

832 646.856553 192.168.213.128 23.192.247.89 TCcP 54 49185 - 443 [ACK] Seq=1 Ack=1 Win=64240 Len=0

833 646.856921 192.168.213.128 23.192.247.89 TLSv1.2 275 Client Hello

834 646.857097 23.192.247.89 192.168.213.128 TCcp 60 443 » 49185 [ACK] Seq=1 Ack=222 Win=64240 Len=0

835 646.916788 23.192.247.89 192.168.213.128 TLSv1.2 1514 Server Hello

836 646.916788 23.192.247.89 192.168.213.128 TCcP 1498 443 » 49185 [PSH, ACK] Seq=1461 Ack=222 Win=64240 Len=1444 [TCP segm..
837 646.916858 192.168.213.128 23.192.247.89 TCcP 54 49185 - 443 [ACK] Seq=222 Ack=2905 Win=64240 Len=0

838 646.917070 23.192.247.89 192.168.213.128 TLSv1.2 995 Certificate, Certificate Status, Server Key Exchange, Server Hello D..
839 646.917092 192.168.213.128 23.192.247.89 Tcp 54 49185 -+ 443 [ACK] Seq=222 Ack=3846 Win=63299 Len=0@

840 646.927153 192.168.213.128 23.192.247.89 TLSv1.2 180 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
841 646.927426 23.192.247.89 192.168.213.128 TCcP 60 443 » 49185 [ACK] Seq=3846 Ack=348 Win=64240 Len=0

842 646.982192 23.192.247.89 192.168.213.128 TLSv1.2 105 Change Cipher Spec, Encrypted Handshake Message

843 646.982246 192.168.213.128 23.192.247.89 TCcP 54 49185 » 443 [ACK] Seq=348 Ack=3897 Win=63248 Len=0

844 646.987164 192.168.213.128 23.192.247.89 TLSv1.2 379 Application Data

845 646.987544 23.192.247.89 192.168.213.128 TcP 60 443 » 49185 [ACK] Seq=3897 Ack=673 Win=64240 Len=0

Sekil 15.

n yerel makineden 23[.]192[.]247[.]18

®) YeniSekme X @ Invalid URL

& > C A Guvenlidegil | 23.192.247.89

Invalid URL

The requested URL "[no URL]", is invalid.

Reference #9.5d161102.1697050990.e66b895

Sekil 16. G IP adresi

23[.]192[.]247[.189 ip adresine bakildiginda gegersiz oldugu gérilmektedir.




Adres Disassemb]l sString
dropped. FO8540 XXL I
dropp F08550
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropped.
dropped. F08628 MBQV2BGGDQIXPIE3F]"
dropped. 3 31LZLVBEI "
dropped. ] TS 3455%5
dropped. FO8 OBBWKIPM"
dropped. ] C2ZW7W04x1"
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropp
dropped. (056G:]
dropped. DIUB7DYTOXBCFQlAG4™
dropped. 8 "TFFF59DMN
dropped. "CZ ‘AWP SWEMOZEYHQPLL"
dropp "
dropp
dropp
dropp
dropp
dropp
droppe
dropped. FOBBDE

Sekil 17. modiil icindeki'string referanslari

dword

Sekil 18. assembly goriinimii

Zararlida stringlerin ve cuzdan adreslerinin sifrelenmesi igin ortak bir fonksiyon

bulunmaktadir.




DA View-A, Pseudocode-4 38 [
18 DA View-A 18 Fseude
d
dw
d
d
d
dw
d
d
d
d
d
d
d
d
dw
d
d
dword_§
dword_F17EF8
dword_F18890
dword_F1884C
d
d
dword_F18188
dword F17D84
d
d
dw
d
d
d
dw
d
d

(Synchronized with IDA View-2, Hes

Sekil 19. ida ve pseudo code gériiniimii

Bunlardan birgogu cuzdan.islemlerinde kullanilan stringler iken,  sifrelemeyi ¢6zen

fonksiyon (EC4620) zararlinin bircok yerinde kullaniimistir.

tcall sub_ EC46

Sekil 20. decryption fonksiyonu

Fonksiyonun genel yapisi resimdeki gibi olmakla beraber, memory’ye de bir mesaj

birakmaktadir.
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Zararl yazilmin hedefledigi tarayici eklentileri:

Eklenti Kimligi Eklenti Adi
gojhcdgcpbpfigcaejpfhfegekdgiblk Opera Wallet
pnndplcbkakcplkjnolgbkdgjikjednm Tronium
egjidjbpglichdcondbcbdnbeeppgdph Trust Wallet

aholpfdialjgjfhomihkjbomgjidicdno

Exodus Web3 Wallet

jnlgamecbpmbajjfhommmlhejkemejdma

Braavos

kkpllkodjeloidieedojogacthpaihoh

Enkrypt

mcohilnebfahbmgdjkbpemcciiolgcge

OKX Web3 Wallet

epapihdplajcdnnkdeiahlgigofloibg Sender
gjagmgiddbbciopjhlikdnddhcglnemk Hashpack
kmhcihpebfmpgmihbkipmjlmmioameka Eternl
bgpipimickeadkjlkigciifhnalhdjhe GeroWallet

phkbamefinggmakgklpkljjmgibohnba

Pontem Wallet

ejjladinnckdgjemekebdpeokbikhfci

Petra Wallet

efbglgofoippbgcjepnhiblaibcnclgk

Martian Wallet

cjmkndjhnagcfbpiemnkdpomccnjblmj

Finnie

aijcbedoijmgnimjeegjagimepbmpkpi

Leap Terra

4
I .




YARA Kurali

import "hash"

rule sample{

meta:

author="Team3"

description="Vidar Stealer"

first date="16.09.2023"

report date="16.10.2023"

file name="sample.exe"

strings:

$dnm_a="3h8W2nPBk4nRDUrB6YOhOHLpygaFdsG77R2gmHs6N
8ItgBhW4SbYsSYEyutCXGUpq"

$dnm_b="http://ocsp.entrust.net00"

$dnm_c="tsUYxh4R2BMPI6IVK7msKOJi8MeYnj3B40ogS6KPyHbG
wtYiJEr9efHvVkNOaoLGqUp"

$dnm_d="http://ocsp.digicert.comOX"

$dnm_e="http://pki.eset.com/csp0"

Condition:

Hash.md5(0,filesize)=="701477F861BDE9756D5FC3ACE9D2F01

9" or all of them




MITRE ATTACK TABLE

Execution Persistence Defense Credential
Evasion Access

Windows Management Account Manipulation Deobfuscate/Decode Encrypted
Instrumentation Files or Information OS Credential Dumping Channel
Native API Obfuscated Files or Input Capture Ingress Tool
Information Transfer
Virtualization/Sandbo Credentials in Registry Non-
x Evasion Application
Layer
Protocol
Process Injection Application
Layer
Protocol

Cozum Onerileri

1. Sistemlerde guncel, guvenilir bir anti-viras yazilimi kullanilmalidir,

2.Ag paketlerinin filtrelenmesi ve takibi yapiimahdir,

3.Tiklanilan baglantilarin dogru ve guvenilir oldugundan emin olunmalidir,

4.Soguk cuzdan gibi daha guvenilir kripto para saklama yontemleri tercih edilmelidir,
5. Kripto hesaplarinizda gift faktorli dogrulama kullaniimahdir,

6.SUphenilen bir durumda agin izlenmesi ve duruma gére mudahale edilmesi

gerekmektedir.
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Melike ELEN

https://www.lin com/in/ “-.\ z n-90345926a/



https://www.linkedin.com/in/elif-%C3%A7a%C4%9Flar-27902b214/
https://www.linkedin.com/in/omertheroot
https://www.linkedin.com/in/melike-taşdelen-90345926a/

