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Ön İnceleme 

NetWire ailesine ait olan yazılım, kayıtlı kimlik bilgileri, klavye vuruşları gibi kullanıcı 

hareketlerini takip eden ve uzak sunucudan gelen komutları yürütebilen RAT türünde 

bir zararlı yazılımdır. Bu tehdit MS Office Dökümanları, PDF içeriğindeki indirme linkleri 

ve payload içeren sıkıştırılmış dosyalar ile yayılmaktadır. 

 

 

Enfekte edilen cihazlardan elde edilen bilgilerden bazıları şunlardır; 

• Tarayıcı kimlik bilgileri, 

• Klavye tuş vuruşları, 

• Kayıt defteri manipülasyonu, 

• Cihaz özellikleri ve dosya bilgileri, 

• Uzaktan erişim 
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xox.exe Analizi 

Adı xox.exe 

MD5 5c9ad0440fefa31403bd944a1a10a3b8 

SHA256 2b1245c4547eee5a4545431f1969ab4dd5ba8ac4d0d2dd758d3c77

a250e6ddb8 

Dosya Türü PE32 / EXE 

 

Statik Analiz 

 

Zararlı dosya, Microsoft Cabinet File (MSCF) ile arşivlenmiş olarak gelen dosyaları 
kullanarak zararlı aktivitelerini meydana getirmektedir. Çalıştırıldığında yapacağı 
işlemlerle kalıcılık, info stealer gibi işlemleri gerçekleştirmektedir.  

 

 

 

 

                      Şekil 1- MSCF ve çıkarılacak dosyalar        

 

MSCF, “.cab” uzantısına sahip dosyalar çeşitli Windows yüklemelerine ilişkin verileri 

depolamaktadır. Çıkarılacak uygulamalar “.cab” (MSCF) dosyası içerisinde açıkça 

görülmektedir. Çalıştırıldığında hedeflenmiş dizine dosyaları kaydetmektedir.  

 



 

  

4 

     
       Şekil 2- Kaynak görünümü  

 

Kaynaklarında bulunan “RUNPROGRAM” ile dosyanın nasıl çalıştırılacağı bilgisine 

ulaşılmaktadır. “Othnl.exe”, “zwkrwa.hep” dosyasını parametre alarak 

çalıştırdığında zararlı aktiviteler gerçekleşmektedir. 

Dinamik Analiz 

 

           Şekil 3- Çıkarılan dosya konumu  

Şekil-3’de hafızada belirtilen “C:\Users\%USERNAME%\AppData\Local\Temp\” 

dizinine oluşturulan “IXP000.TMP” klasörünün içine dosyaları geçici olarak tutmak 

amacıyla çıkarmaktadır.   
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                      Şekil 4-Çıkarılan dosyalar  

Zwkrwa.hep dosyası othnl.exe’ye parametre olarak verilmeli aksi takdirde othnl.exe 

yalnızca AU3 uzantılı dosyaları yürütmek üzere komut bekleyen bir yazılım olarak 

gelmektedir. Zararlı aktivitelere sahip olan yazılım Şekil-4’te görülen othnl.exe (AutoIt 

V3, 3, 10, 0) ile yüklenmektedir. Ayrıca lyzbolct.osn encrypt edilmiş bir dosyadır.  

 

Othnl.exe Analizi 

Adı Othnl.exe 

MD5 ad5e6eb33f8b6b48fab6d9ab3e1212c1 

SHA256 dd998d69304649d295691a188f8d0b04b4c2ca5dc7fb03494867bd7

738200daa 

Dosya Türü PE32 / EXE 

 

Dinamik Analiz 

 

 Şekil 5- Kalıcılık sağlamak için kullanılan komut 

Zararlı , cihazda devamlılığını sürdürebilmek için görev zamanlayıcısı yönetim 
uygulaması olan schtask.exe’yi komut satırı ile aktive ederek her 5 dakikada bir 
zararlı uygulamasını başlatarak kalıcılık sağlamaktadır.  
(schtasks /create /sc minute /mo 5 /tn %s) 
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   Şekil 6- Zararlı dosya klasörü 

Othnl.exe “C:\Users\%USERNAME%\xeezzrd\” dizinini oluşturup zararlısını bu dizine 

kaydetmektedir . Şayet bu dizin mevcut ise zararlı bir aktivite görülmemektedir. 

 

 

                              Şekil 7- Kalıcılık için gizleme işlemi 

Görünüm sekmesinden “Korunan işletim sistemi dosyaları gizle” seçeneği 

kapatılınca oluşturulan dosya ve klasör gözükmektedir. Saldırgan bu yöntemle kendi 

uygulamalarını sisteme aitmiş gibi göstererek tespiti zorlaştırmayı hedeflemektedir. 

 

 

          Şekil 8-Process injection  

Process Injection “RegSvcs.exe” legal yazılımı üzerine uygulanmaktadır . Bu sayede 

güvenlik uygulamaları tarafından tespit edilmemeyi hedeflemektedir. Aynı zamanda 

analizi zorlaştırmaktadır. 
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  Şekil 9- Process Hollowing 

 

İşlem “Suspend” olarak başlatılmakta ayrıca adından ve dosya boyutlarından da 

“RegSvcs.exe” olmadığı açıkça gözlemlenmektedir. Kendini Process Hollowing 

tekniği ile legal bir işlem gibi göstermektedir. 

 

 

       Şekil 10- Kontrol sunucusuna ait IP ve Domain   

 

 Zararlı, devamlı olarak komuta kontrol sunucusuna bağlanmayı denemektedir. 

Burada bağlantı alınamadığı için işlem sürekli tekrar etmektedir. 

 

 

                 Şekil 11-CMD Scripti 

Şekildeki CMD Script’i ile network bağlantısı kontrol edilip ardından kendini 

silmektedir. Ayrıca “NetWire SOFTWARE” metni ve şifrelenmiş dosya dizinleri açıkça 

gözlemlenmektedir. 

                      cmd.exe /C ping 1.1.1.1 -n 1 -w 3000 > Nul & Del /f /q “s” 
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Kıpırkıpır.exe Analizi 

Adı kıpırkıpır.exe 

MD5 5b7e592b91d231807c75fd166e51e144 

SHA256 45803a77c6a4211b8d7a342c9d9fc4625e90bbc9195675e0119163

8b8f05718a 

Dosya Türü PE32 / EXE 

Statik Analiz 

Saldırgan, enfekte olan cihazlardan tarayıcı kimlik bilgileri ve parolalarını çalmayı 

hedeflemektedir . Aşağıdaki tabloda hedeflenen bazı tarayıcılar mevcuttur.  

 

Google\Chrome\User Data\Default\LoginDataCopy Google\Chrome\User Data\Default\Login Data 

Google\Chrome\User Data\Local State Chromium\User Data Default\LoginDataCopy 

Chromium\User Data\Default\Login Data Chromium\User Data\Local State 

Comodo\Dragon\User Data\Default\LoginDataCopy Comodo\Dragon\User Data\Local State 

BraveSoftware\Brave-Browser\User 
Data\Default\LoginDataCopy 

Yandex\YandexBrowser\User 
Data\Default\LoginDataCopy 

Yandex\YandexBrowser User Data\Default\Login Data Comodo\Dragon\User Data\Default\Login Data 

Yandex\YandexBrowser\User Data\Local State 360Chrome\Chrome\User Data\Local State  

BraveSoftware\Brave-Browser\User 
Data\Default\Login Data 

Brave Software\Brave-Browser\User Data\Local 
State 

360 Chrome\Chrome\User 
Data\Default\LoginDataCopy 

Opera Software\Opera Stable\Login Data 

Opera Software\Opera Stable\LoginDataCopy Opera Software\Opera Stable\Local State 

 

Hedeflenmiş olan çeşitli tarayıcılar üzerindeki hassas verilere ait dosya yollarının bir 

kısmı tablo üzerinde gösterilmektedir. 
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Aşağıdaki tablolarda gösterilen metinler saldırgan tarafından substitution            

(yer değiştirme) yöntemi ile şifrelenmiş olup çalışma zamanında decode 

edilmektedir. 

 

9HGGpEd5XR5dOR
CIHdZMIW5 

9HGGpDQ5Id
R54YC5d 

9mpcC6do
OadywSd 

MjPXqjFpx8
0ddX5d1 

9HGGMarpa
dYOZ55 

9HGGp_OddMiw5 LMMPMIQ5S
WER 

67145dNp
WsR 

67i45dNpYi
W6d 

67i45dNpsOd
sCodp2h 

67i45dNp65ds 67145dNpYWI
QIRp5df5 

MT_qUDrj\F
Wk4ii 

PQO0dR5zd
064WR 

IWkniQd.Sii 

6didY5 * 80WI 
IWkpiWn4R6 

XR65Cii 
a40dY5WOZ 

IWKQ5416.
Sii 

IWk67i45dN
.Sii 

QYO5VC6d.
Sii 

MT_qUDrj\FWk4iiC\
%6\%6\FC4R 

%6\FWk4iiC_
40d8Wf %6 

2YOQR541
dGOy.Sii 

162YsGOy.
Sii 

MT_qUDrj\F
Wk4iiC\ 

%6\FWk4iiC\_40d8
Wf\sO W84id6.4R4 

%6\qIQRSJO
V40S\%6 

PQ0OdR5z
d064WR 

R6500.Sii siYO.Sii 

%6\qIQRSDOV40S\
s0W84id6.4R4 

XR65Cii 
a40dY5WOZ 

siS60.Sii 162YOGYy.
Sii 

R66054iN.Sii 

MT_qUDrj\FWk4jC\
%6\%6\FC4R 

67145dN.Sii  6W85WwR
N.Sii 

162YOGhy.
Sii 

162YsGhy.Sii 

 

Stringlerin çözümü için sözlük kullanılarak Python scripti oluşturulmuştur. 

 

  

                       Şekil 12-Metin çözümleri  

Metinler arasında SQL sorgusu, tarayıcıya ait bilgiler, şifreler ile alakalı birçok 

işlem olduğu gözükmektedir. 
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Dinamik Analiz 

 

          Şekil 13-Log dosyası (DD:MM:YYYY) 

Log dosyasına kaydetmek için elde edilen bilgilerin şifrelenmeden önceki durumu 

gözlemlenmektedir. 

 

 

 

            Şekil 14-Mevcut process API ve üzerindeki tuş vuruşu 

Kullanılan API ile anlık uygulamayı tespit edip ardından uygulama içinde yapılan tuş 

vuruşlarını kaydetmektedir ve bu şekilde log verileri toplamaktadır. 
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                        Şekil 15-Dosya yolu  & dosya & şifreli loglar 

 

“AppData\Roaming\Logs” dizinine (tarih, dosya adı mahiyetinde kullanılarak) 

oluşturulan ve içerisinde şifrelenmiş halde kaydedilen tuş vuruşları ve pencere bilgisi 

komuta kontrol sunucusuna gönderilmek için görseldeki şekilde tutulmaktadır. 

 

 

                   Şekil 16-Encryption  

Görseldeki işlem uygulanarak kaydedilen veriler şifrelenmektedir. Bu işlemin tersi 

uygulanarak verilerin ham hali elde edilmektedir. 

  

                    Şekil 17-Çözülen loglar  

Tüm klavye ve uygulama etkinlikleri şifrelenmiş halde bulunmaktadır. Çözümlenmiş 

hali şekil-17’de görülmektedir. Saldırgan bu yöntem ile kullanıcıya ait kredi kartı, 

banka, hesap bilgileri gibi hassas verileri ele geçirebilmektedir. 
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         Şekil 18-Kayıt defteri aktivitesi  

Yeni kayıt oluşturularak Hostid değeri ve Install Date kayıt defterine “NetWire” dizini 

altına eklenmektedir. 

 

 

 

Şekil 19- TCP bağlantısı 

Sokete bağlanmayı denemekte fakat RST paketi alınıyor çünkü server halihazırda 

kapalı bir vaziyette beklemektedir. (banqueislamik[.]ddrive[.]online:3360) 
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YARA Kuralı 

 

  

import “hash” 

rule xox 

{ 

    meta: 

        author = "enessakircolak” 

        date = “28.10.2022” 

    strings: 

        $a = “zwkrwa.hep” 

        $b = “othnl.exe” 

        $c = "lyzbolct.osn" 

        $d = “ISOBURN.EXE.MUI” 

        $e = “POSTRUNPROGRAM” 

        $f = “IXP000.TMP” 

    condition: 

hash.m5(0,filesize) == “5c9ad0440fefa31403bd944a1a10a3b8” or all of 

them   

} 

 

 

 

 



 

  

14 

  

import “hash” 

rule kprkpr 

{ 

 meta: 

 author = "enessakircolak" 

 date = "28.10.2022" 

 strings: 

 $a = "SOFTWARE\NetWire" 

 $b = "Cs43l63g4R3YW0d34R5d0iWYwdS3iG3G3y.Sii" 

 $c = “%%.2d/%.2d/%d %.2%.4d-%.2d-%.2d %GRN9sY1n3Ppc7g-

ClJWhj0m5o2ErLt6vQASx4VuXdZibUIey_BqwHaF8TkKDMfOz%s” 

 $d = “http://%s%%s%.2d-%.2d-%.4d” 

 $e = “MT_qUDrj\F4Y0W6W85\U4RSWg6\PQ00dR5zd064WR\rQR\” 

 $f=“Software\Microsoft\Office\15.0\Outlook\Profiles\Outlook\9375CF

F0413111d3B88A00104B2A6676” 

 $g = “banqueislamik.ddrive.online:3360” 

 condition: 

 hash.md5(0,filesize) == “5b7e592b91d231807c75fd166e51e144” or 

any of ($g, $a, $e) or all of ($b, $c, $d, $f) 

} 
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MITRE ATTACK TABLOSU 

Reconnaissance Execution Persistence Privilege 
Escalation 

Defense 
Evasion 

Credential 
Access 

C&C Exfliration 

Gather Victim 
Host Information 

(T1592) 

Windows 
Command 

Shell 
(T1059) 

Scheduled 
Tasks/Job 

(T1053.005) 

Manipulate 
System 
Process 
(T1053) 

Hidden Files 
and 

Directories 
(T1564.001) 

OS 
Credential 
Dumping 
(T1003) 

Remote 
Access 

Software 
(T1219) 

Exfliration 
Over C2 
Channel 
(T1041) 

Hardware 
(T1592) 

Scheduled 
Task 

(T1053) 

Startup Folder 
(T1547.001) 

Process 
Injection 
(T1055) 

File / String 
Obfuscation

(T1027) 

Credentials 
From Web 
Browsers 
(T1606) 

Application 
Layer 

Protocol 
(T1071) 

 

 Startup Folder 
(T1547.001) 

Modify System 
Process 
(T1543) 

Registery 
Run Keys 

(T1547) 

Anti-
Debugger 

(T1622) 

Keylogging 
(T1056) 

Encrypted 
Channel 
(T1573) 

 

    Software 
Packing 
(T1027) 

   

 

 

 

 

 

 

Çözüm Önerileri 

1. Sistem güncel tutulmalıdır. 

2. Hedef adrese bakılmadan PDF içerisindeki linklere tıklanmamalıdır. 

3. Ticari, bireysel, topluluk fark etmeksizin, e-mail dökümanları teftiş edilmelidir. 

4. Her işlem çalışma anında denetlenmelidir. 

5. Güvenilir bir anti-virüs yazılımı kullanılmalıdır.  
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