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On inceleme

NetWire ailesine ait olan yazilim, kayith kimlik bilgileri, klavye vuruslari gibi kullanici
hareketlerini takip eden ve uzak sunucudan gelen komutlari yuritebilen RAT tdrtinde
bir zararli yazilimdir; Bu tehdit MS Office Dékimanlari, PDF icerigindeki indirme linkleri

kistiriimig dosyalar ile yayilmaktadir.
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xXox.exe Analizi

Adi X0X.exe

MD5 5c9ad0440fefa31403bd944alal0a3b8

SHA256 2b1245c4547eee5a4545431f1969ab4dd5ba8ac4d0d2dd758d3c77
a250e6ddb8

Dosya Turu PE32 / EXE

Statik Analiz

Zararl dosya, Microsoft Cabinet File (MSCF)iile arsivienmis olarak gelen dosyalari
kullanarak zararli aktivitelerini meydana getirmektedir. Calistirildiginda yapacagi
islemlerle kalicilik, info stealer gibi islemleri gerceklestirmektedir.

Offset o1 2 3 4 5 &4 7T 8 8 R B CDETF Racii

00000000 | 4D 53 43 46 00 00 00 00 20 3F 12 00 00 00 00 00 M5CF..... Flennnn
00000010 [ 2C 00 00 00 00 00 00 00 03 01 01 00 03 00 00 00 | ,....... Lo
00000020 (97 OC 00 00 7E 00 00 00 5D OE 03 15 00 58 OE 00 —LC..ma ] HLER

00000030 [ 00 00 00 00 00 00 49 49 S9A TA 20 00 &F 74 68 6E | ...... II3z..othn
00000040 [ 6C 2E 65 78 65 00 B& BE 1B 07 00 58 OE 00 00 00 l.exe., +9.KF...
00000050 | FF 54 2B B3 20 00 7& 77 6B 72 77 &1 ZE &8 63 70 ¥I+*. .Zwkrwa.hep
00000060 [ 00 00 46 04 00 BE E& 29 07 00 00 FF 54 24 B3 20 LLEL L E) el L TR,
00000070 [ 00 &C 79 TA 62 &F &C &3 74 ZE 6F 73 &E 00 AE 59 .lyzkolct.osn.&Y
00000080 | 24 EB &0 4C 00 80 SB 80 80 8D 15 10 &0 14 00 00 $&8 L.£[€€ 14°9..
00000090 [ 22 63 60 24 00 00 SE 00 ER EA 6E BY E4 S5E 20 20 "cT .. EERTEN..

Sekil 1- MSCF ve ¢ikarilacak dosyalar

MSCF, “.cab” uzantisina sahip dosyalar gesitli Windows yUklemelerine iligkin verileri
depolamaktadir. Cikarilacak uygulamalar “.cab” (MSCF) dosyasi igerisinde agikga
gorulmektedir. Calistirildiginda hedeflenmis dizine dosyalari kaydetmektedir.
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othnl. exe /V koparkapar sxe /V 2b1245c4 534 Teee5a4 545431119652 l

- "AvT”

-3 Teons

--1,_;1 Dialogs

-C3) String Tables

213 RCData

1) "ADMQCMD" - [lar
- "CABIMET™ - [lang
-2 "EXTRACTOPT" -

-{[J) "FILESIZES™ - [lan
~-{) "FINISHMSG" - [la
i) "LICENSE" - [lang
--{) "PACKINSTSPACE
-7} "POSTRUNPROGR
-|[J) "REBOOT" - [lang

{0 "SHOWWINDOW®
-{[Z) "TITLE" - lang: 10
|2 "UPROMPT" - [lan

B @ = | o p

== "enoEkAn™ Mo

Dinamik Analiz

Qffset 01 2 3 4 5 &8 7 8 %8 2 B CDEF Aacii
00000000 | 6F 74 68 6E &C 2E 65 78 65 20 7A 77 6B 72 77 a1 othnl.exe.zuwkrwa
00000010 | 2E 68 &5 70 00 .hep.

Sekil 2- Kaynak gériiniimii

Kaynaklarinda bulunan “RUNPROGRAM? ilerdesyanin nasil ¢alistirilacagi bilgisine
ulasiimaktadir. “Othnl.exe”, “zwkrwa.hep” dosyasini parametre alarak
cahistirdigindazararl aktiviteler gerceklesmektedir.

pop edi edi: "CABINET"
pop esi esi: "CABINET"
pop ebx

nnn ahn

L

| B ide 1 | [x=] Yerel Dediskenler

7 vap |

ASCII

e CINUSErSY
“AppData‘Local
S Temps IXPOO0. TMP

Sekil 3- Cikarilan dosya konumu

Sekil-3’de hafizada belirtilen “C:\Users\%USERNAME%\AppData\Local\Temp\”
dizinine olusturulan “IXP000.TMP” klasorunun i¢ine dosyalari gegici olarak tutmak
amaciyla ¢ikarmaktadir.
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Ad Degitirme tarihi ~ Tir Boyut

| lyzbolct.osn 107.022 225 (OSN Dosyasi 114 KB
@ othnl.exe 0910.201615:20 Uygulama 018 KB
| zwkrwa.hep 1071.2022 22:5 HEP Dosyasi 116452 KB

Sekil 4-Cikarilan dosyalar

Zwkrwa.hep'dosyasi othnl.exe’ye parametre olarak verilmeli aksi takdirde othnl.exe
yalnizca AU3 uzantili dosyalari yaritmek Uzere komut.bekleyen bir yazilim olarak
gelmektedir. Zararl aktivitelere sahip olan yazilim Sekil-4’te gorilen othnl.exe (Autolt
V3, 3, 10, 0) ile yuklenmektedir. Ayrica lyzbolct.osn encrypt edilmis bir dosyadir.

Othnl.exe Analizi

Adi Othnl.exe

MD5 ad5e6eb33f8b6b48fab6d9ab3el212cl

SHA256 dd998d69304649d295691a188f8d0b04b4c2ca5dc7fb03494867bd7
738200daa

Dosya Turi | PE32/ EXE

Dinamik Analiz

5F pop edi
8D5Z 04 lea edx,dword ptr ds: [edx+4]
41 inc ecx
8E02 mov eax,dword ptr ds: [
66:3978 08 cmp word ptr ds:[eax
~=75 F4 jne othnl.1354ABB
8B55 DS mov edx,dword ptr ss:[ebp-25]
834D DC mov dword ptr ss: e
BE45 DC mov eax,dword ptr z4
BE4E 04 mov ecx,dword ptr ds:[ebx+4]
B3CF FF or edi,FFFFFFFF
85C0 TesT eax,eax
v 74 04 je othnl.1354ADE
48 dec eax
8345 DC mov dword ptr ss:|febp-zaff,eax
BE45 FO mov eax,dword ptr ss:|[febp-10]
66: 85C0 test ax,ax
B8E45 F8 mov e2ax,dword ptr ss:l[ebp-s])
~ OF85 G&BFFFFFF jne othnl.1354A55
8B45 CC mov eax,dword ptr ss:|[febp-34])
B8BOD mov eax,dword ptr ds:[eax] [eax]:&L"schtasks /create /sc minute /mo 5 /tn
B83F8 13 cmp eax,13

Sekil 5- Kalicilik saglamak igin kullanilan komut

Zararl , cihazda devamlihdini strdurebilmek igin gérev zamanlayicisi yonetim
uygulamasi olan schtask.exe’yi komut satiri ile aktive ederek her 5 dakikada bir
zararh uygulamasini baglatarak kalicilik saglamaktadir. }

(schtasks /create /sc minute /mo 5 /tn %s)
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* othnl.exe - PID: EA8 - Modiil: othnl.exe - Thread: Ana Islem 92C - x32dbg [Yakseltildi]
Ekentiler SkkKullanlanlar Secenedder Yardm Feb 112020
2l 2 P# a- L B @

(O Yign Garian | =3 s

Dosya Gérinim Debug Iz
DE =il TH 9§ ¥
[ B ou | Desc | Lromik | | notar | @ kesmenokman | = o |

102 Komut Dosyasi | ] semboller <2 Kaynak ' Refer,

. 50 push eax
. 8BCF mov ecx,edi
. C747 0OC 01000000 mov dword ptr ds
. C707 00000000 mov_dword ptr d +0
. E8 CDDFFFFF Eall othnl.12A2810
. EBE4D OB mov ecx,dword ptr ss: 2]
. 8B45 0OC mov eax,dword ptr i}
. 8E30 mov esi,dword ptr ax] : &L "xeezzrd
. EE43 04 mov eax,dword ptr +4]
. SB04B0 mov eax,dword ptr +esi=4
. 66:8378 08 4E cmp word ptr ds 4E: "N’
Ei— ———————— . VFOFSQ E0040000 {je’othnl.12A4D3C
H . 837F OC 05 cmp dword otr ds:Tedi+C1.5

Sekil 6- Zararli dosya klasorii

Othnl.exe “C:\Users\%USERNAME%\xeezzrd\” dizinini olusturup zararlisini bu dizine
kaydetmektedir . Sayet bu. dizin mevcut ise zararh bir aktivite gorilmemektedir.

Genel | Goranlm | A

Kasér gorindmlen

Bu klasérigin kullandidiniz garanumd (Aynntilar veya Simgeler
gibi) bu tirdeki tim klasorere uygulayabilirsiniz.

i

Kaydedilen
QOyunlar

N

Karsidan
Yiiklemeler

kL

Geligmig Ayanar: Sk
Klasér ipuglannda dosya boyutu bilgisini gorintle - Kullamlanla
[] Klasér pencerelerini ayn bir igemde baglat r
Klasér ve masalstl ddeler igin aglan metin agklamas gdster
[ Korunan igletim sistemi dosyalan gizle (Onerlen)
Kigik resimlerde dosya simgesini goruntule

Ligte gérindmine yazarken

(@ Gérindmde yazlan &deyi seg

(7) Otomatik olarak Arama Kitusuna yaz

[ Klasorere Uygula ] [ Klasarer Sfifa

Start Menu

xeezzrd othnl.exe

m

[ Cturum agmada énceki klasér pencerslerni gen yiikle
[ Oe segmek igin onay kutulanni kullan
Orizleme bélmesinde dnizieme igeyicilerni gaster 2

Sekil 7- Kalicilik igin gizleme islemi

Goruanum sekmesinden “Korunan igletim sistemi dosyalari gizle” secenegi
kapatilinca olusturulan dosya.ve klasor gozukmektedir.-Saldirgan bu yontemle kendi
uygulamalarini sisteme aitmis gibi gostererek tespiti zorlastirmay hedeflemektedir.

0000007 F
00000000
I__ 00000000
00820000
00000001
003CE340
00000000
00000000
00000000
01370000
00000000
00000000
00930000
00000000
00000000
noEgnonn [ "indiert1 = funicode windows & WV"VWMicrnsnfr. NFTVAFramewne kb hwd .0l An219v AR easves .. pxst """
- El " |8

othnl.01370000

L"™injectl = $unicode_windows & “"\\Microsoft.NET\\Framework'\v4.0.303194 \Regsvecs. exel""

Sekil 8-Process injection

Process Injection “RegSvcs.exe” legal yazilimi Uzerine uygulanmaktadir . Bu sayede
glvenlik uygulamalar tarafindan tespit ediimemeyi hedeflemektedir. Ayni zamanda
analizi zorlastirmaktadir.
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(a7 wintoolservice axe 1.340K 5176 K 2552 VMware SVGA Helper Service VMware. Inc.
|20 wintools64 exe 021 14 552 K 2730 K 2560 VMware Tools Core Service  WMware, Inc.
=] e x32dbg exe 0.90 61724 K 87996 K 2920 x64dbg
= @mhnl.exe 0.01 3508 K 11.360 K 3060 Autolt v3 Script Autolt Team
|F_'T|_ Susp... 131144 K 130.504 K
“ida.m 0.24 272248 K 256.104 K 3B The Interactive Disassembler Hex-Rays SA
& gozcubd exe 133 21400 K 35820 K 160 Sysintemals Process Explorer  Sysintemals - waw,
= iusched EXE 2432 K B420K 2612 Java Update Scheduler Oracle Corporation
@iumed{.axe 4408 K 13680 K 2380 Java Update Checker Oracle Corporation

Sekil 9- Process Hollowing

islem “Suspend” olarak baslatiimakta ayrica adindan ve dosya boyutlarindan da
“‘RegSvcs.exe” olmadig! acikca gézlemlenmektedir. Kendini Process Hollowing
teknigi ile legal biriglem gibi gdstermektedir.

feB0::8d4b:33b7:9a2. ffO2::1: DHCPVE 157 Solicit XID: @xfcc@e2 CID: 9901000127d92ada000c294f205a

Sekil 10- Kontrol sunucusuna ait IP ve Domain

Zararli, devamli olarak komuta kontrol sunucusuna baglanmayi denemektedir.
Burada baglanti alinamadigi icin islem surekli tekrar etmektedir.

UCrj\F4YOWEWeS\D
¥542d MdS(Cs\XRe&S
CiidS EW1sWRdRSé

..NetWire.SCFT
WARE\...
/C ping 1.1.1.1
-n 1 -w 3000 >
ul s Lel /£ /g "
=M . HostId. .SCET
N\ARE\NetWire....
Install Cate....

Sekil 11-CMD Scripti

Sekildeki CMD Script’i ile network baglantisi kontrol edilip ardindan kendini
silmektedir. Ayrica “NetWire SOFTWARE” metni ve sifrelenmis dosya dizinleri agik¢a
g6zlemlenmektedir.

cmd.exe /C ping 1.1.1.1 -n 1 -w 3000 > Nul & Del /f /q “s’|
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Kipirkipir.exe Analizi

Adi Kipirkipir.exe
MD5 5b7e592b91d231807c75fd166e51e144
SHA256 45803a77c6a4211b8d7a342¢9d9fc4625e90bbc9195675€0119163
8b8f05718a
Dosya Turlu [ PE32/ EXE
Statik Analiz

Saldirgan, enfekte olan cihazlardan tarayici kimlik bilgileri ve parolalarini calmayi
hedeflemektedir . Asagidaki tabloda hedeflenen bazi tarayicilar mevcuttur.

Google\Chrome\User Data\Default\LoginDataCopy

Google\Chrome\User Data\Default\Login Data

Google\Chrome\User Data\Local State

Chromium\User Data Default\LoginDataCopy

Chromium\User Data\Default\Login Data

Chromium\User Data\Local State

Comodo\Dragon\User Data\Default\LoginDataCopy

Comodo\Dragon\User Data\Local State

BraveSoftware\Brave-Browser\User
Data\Default\LoginDataCopy

Yandex\YandexBrowser\User
Data\Default\LoginDataCopy

Yandex\YandexBrowser User Data\Default\Login Data

Comodo\Dragon\User Data\Default\Login Data

Yandex\YandexBrowser\User Data\Local State

360Chrome\Chrome\User Data\Local State

BraveSoftware\Brave-Browser\User
Data\Default\Login Data

Brave Software\Brave-Browser\User Data\Local
State

360 Chrome\Chrome\User
Data\Default\LoginDataCopy

Opera Software\Opera Stable\Login Data

Opera Software\Opera Stable\LoginDataCopy

Opera Software\Opera Stable\Local State

Hedeflenmis olan gesitli tarayicilar Uzerindeki hassas verilere ait dosya yollarinin bir

kismi tablo Uzerinde gosteriimektedir.
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Asagidaki tablolarda gosterilen metinler saldirgan tarafindan substitution

(yer degistirme) yontemi ile sifrelenmis olup ¢alisma zamaninda decode
{ edilmektedir.
9HGGpPEdS5XR5dOR | 9HGGpPDQ5Id | 9mpcC6do | MjPXqjFpx8 | 9HGGMarpa
CIHdZMIW5 R54YC5d OadywSd 0ddX5d1 dYOZz55
9HGGp_OddMiws LMMPMIQ5S | 67145dNp | 67i45dNpYi | 67i45dNpsOd
WER WsR Wed sCodp2h
67i45dNp65ds 67145dNpYWI | MT_qUDrj\F | PQOO0dR5zd | IWkniQd.Sii
QIRp5df5 Wkdii 064WR
6didY5 * 80WI XR65Cii IWKQ5416. | IWk67i45dN | QYO5VCEd.
IWKpIWNn4R6 a40dY5WOzZ | Sii Sii Sii
MT_qUDrj\FWKk4iIiC\ . | %6\FWk4iiC_ | 2YOQR541 | 162YsGQy. | MT_qUDr\F
%6\%6\FCAR 40d8Wf %6 dGOy.Sii Sii WK4iiC\
%6\FWk41i1C\ " 40d8 | %6\qIQRSJO | PQOOdR5z | R6500.Sii siYO.Sii
WRAsO W84id6.4R4 | V40S\%6 d064WR
%6\qIQRSDOV40S\ | XR65Cii SiS60.Sii 162YOGYy. | R66054iN.Sii
s0W84id6.4R4 a40dY5WOZ Sii
MT_qUDrj\FWKk4jC\= | 67145dN.Sii 6W85WwWR | 162YOGhy.. | 162YsGhy.Sii
%6\%6\FC4R N.Sii Sii

Stringlerin ¢ézimu igin s6zlUk kullanilarak Python scripti olusturulmustur.

-DralDrj jMPrXogXTL
DiiWyCSdDRSXR454Ci4l
PTdYwqkwdRFd1VdBE6T4:
JMPrX9gXTL = ESCRipTiO

Sekil 12-Metin ¢6ziimleri

HARDWARE ESCRipTiON\System\Centralprocessor\@
sid

Metinler arasinda SQL sorgusu, tarayiciya ait bilgiler, sifreler ile alakali birgok
islem oldugu goézukmektedir.
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Dinamik Analiz

CEW kipirkipir.34056
Or eax,FFFFFFF

push eax
CamM Kipirkipir. SOTAL
mov dword ptr ds:[esi+1C],eax
cmp eax,s

J& KIpIrkipir, S097F

mp eax,

ja kipirkipir.8D98F

Imp dword ptr ds:[eax 4-8DAS3)

mOV_ecx,es
AN kiparkipir. 80025

mov byte ptr d
mp Kipirkipir.
mOV_ecx, es1

CAM kipirkipir.SDCAB
Imp KIpIrkipir.SDAID

mov_ecx,es
E811 k1pIrkipir.8ECC
jmp K1p1rkipir.SDAID
mov dword [es
mp

i5: [es
1r.8DA2S

=

Sekil 13-Log dosyasi (DD:MM_:YYYY)

Log dosyasina kaydetmek igin elde edilen bilgilerin sifrelenmeden énceki durumu
g6zlemlenmektedir.

push FDES

call =bp

Tea eax,dword ptr ss:jfesp+160]
push =ax eax:L"Fg8"
push kK1pirkipir.12E6&C40 13E6C40: "[%s]
Tea eax,dword ptr ss:[fe

push 100
push eax eax:L"F8"
call kapirkipir.13Cz&D0
mov esi,eax eax:L"Fg8"
add esp,10

test esi,esi

jle kKipirkipir.13BA3S0
€all dword ptr ds:[<&GetForegroundwindo

cmp dword ptr ds:[13F7728],eax eax:L"Fg8"
je Kiparkipir.13BA32A

mov dword ptr ds:[13F7728],eax eax:L"Fa8"
Tea eax,dword ptr ss:[fesp+10]

push eax eax:L"Fg8"
call dword ptr ds: [<&GetLocal Time:=]

push 100

TVma A= Amed ;e - a B m— - An a2

Sekil 14-Mevcut process APl ve lizerindeki tus vurusu

Kullanilan APl ile anlik uygulamay tespit edip ardindan uygulama iginde yapilan tus
vuruglarini kaydetmektedir ve bu sekilde log verileri toplamaktadir.




» ¥ AppData » Roaming » Logs - |45

tununls paylag = Yaz Yeni klazér .
4ig
25-10-2022
d Ipriops axe Aot Teee St 111 ke TR0

Sekil 15-Dosya yolu & dosya & sifreli loglar

“‘“AppData\Roaming\Logs” dizinine (tarih, dosya adi mahiyetinde kullanilarak)
olusturulan ve igerisinde sifrelenmis halde kaydedilen tus vurusglari ve pencere bilgisi
komuta kontrol sunucusuna gonderilmek igin gorseldeki sekilde tutulmaktadir.

mov al,byte ptr ds:[ecx+esi]
xor al,sD
add al,z4
mov byte ptr ds:[ecx+esi],al

Sekil 16-Encryption

Gorseldeki islem uygulanarak kaydedilen veriler sifrelenmektedir. Bu islemin tersi
uygulanarak verilerin ham hali elde edilmektedir.

[Log Started] - [25/10/2022 82:30:13]
pr.exe - PID: 78 - Modl: k .exe - Thread: Ana lem 8A8 - x32dbg] - [25/10/2022 ©2:30:13

exe - PID: 78 - Modl .exe - Thread: Ana lem 8A8 - x32dbg] - [25/10/2022 62:30:13]
8] [F8][F8][F8][F8 F7][F8][Backspace][Ctrl+3][F8][F8][F8][F8][F8][F8][F8][F8][F8][F&][F8][F8][F8][F8][F8][F8][F8][F8][F8]

.exe - Thread: Ana lem x :24]
[F8][F8][F 1[F8] 1L 8][F8][F8][F8][F8][F8][F8][F8][F8][F8][FB][FB][F:
F F F8][F 11

10 8
10F8][F8][F8ICF8]IF8](F8][FBI[F8][F8][F8][FBILF8][F8](FBI[FB][F8][F8](F8I[F8][F8][FB][F8I[F8][F8][FBI[FBI[F8][F8][F8][F8][F8][FBI[F8]IH
[F81[F8][F8][F8][F8][F8][F81[F8][F8][F7][F8I[F8][F8][F8][F81[F8][F8][F8][F8][F8][F8][F8][F8][F8][F8I[F8][F8][F8][F8][F8][F8][F8][F8][F:

[Log Started] - [25/10/2022 ©3:06:55]
[kprkpr.exe - PID: 73C - Modl: r.exe - Thread: Ana lem EBC - x32dbg] - [25/10/2022 ©3:06:55]
[F9]

[kprkpr.exe - PID: 73C - Modl: r.exe - Thread: Ana lem EBC - x32dbg] - [25/10/2022 03:09:16]
[F8I[F8][F8][F8][F8][F8][FB][F8][F8][F8][F8]

[Log Started] - [25/10/2022 03:10:44]
[kprkpr.exe - PID: €58 - Modl: r.exe - Thread: Ana lem C3C - x32dbg] - [25/10/2622 03:10:44

Ana lem C3C - x32dbg] - [25/10/2022 ©3:10:44]
1[F 1[F 8] 1[F ][F8]eax = FFFFFFF EFDDORO edx ace]4C  ESP 7D98[ Ctrlsa] ]
F8][F8][F8][Fa][F8][F8][F8][F8][F8][F8ILF8]LF8][F8][Fa][F8][Fa][Fa][Fa][Fa][Fa][Fa][Fa][Fa][Fa][FB][F8][F8][FB][F8][F8][F8][FEILFE]I]

[Balat mens] - [25/10/2022 03:29:48]
DE

[Yeni Sekme - Google Chrome] - [25/16/2022 83:39:56]
uncapk.me[Enter]

[Log Started] - [25/10/2022 ©3:37:32]

[kprkpr.exe - PID: D70 - Modl: kprkpr.exe - Thread: Ana lem 920 - x32dbg] - [25/10/2022 03:37:32]
TF8

Sekil 17-Céziilen loglar

Tam klavye ve uygulama etkinlikleri sifrelenmis halde bulunmaktadir. C6zimlenmis
hali sekil-17'de gorulmektedir. Saldirgan bu yontem ile kullaniciya ait kredi karti,
banka, hesap bilgileri gibi hassas verileri ele gegirebilmektedir.

>
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ECX T6ITASAD kernel3z. 76971540
EDX 00000018
EEF  0O0S7FC34

esp2 00577044

s p-+ 2t ESI  002CEEES AL

AR eQCr eateKeyExas] EDI  0093F408 & ALLUSERSPROFILE=C: \\Programbata™
EIF  002390CEC k1p1rkapt . 00290CEC

EFLAGS 00000246
ZF 1L PF1 AF O
OF & SF O DF O
CFO0 TFO IF1

L 2S0CT4 Lastérror 00000000 (ERROR_SUCCESS)
&51: "ALUT LASESTAtuS DOO00000 (STATUS_SUCCESS)

G5 0028 F5 0053
ES 0026 [5 0028
€5 0025 53 0028

]

' Kaytt Defteri Dazenleyicisi .
Dosya Dizen Goronom  Sd Kullamilanlar  Yardim
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Sekil'd8-Kayit defteri aktivitesi

Yeni kayit olusturularak Hostid degeri ve Install Date kayit defterine “NetWire” dizini
altina eklenmektedir.
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Sekil 19- TCP baglantisi

Sokete baglanmay! denemekte fakat RST paketi aliniyor ¢inki server halihazirda
kapali bir vaziyette beklemektedir. (banqueislamik][.Jddrive[.Jonline:3360)




YARA Kurali

import “hash”

rule xox

meta:

author = "enessakircolak”

date = “28.10.2022"

strings:

$a = “zwkrwa.hep”

$b = “othnl.exe”

$c = "lyzbolct.osn"

$d = “ISOBURN.EXE.MUI”

$e = “POSTRUNPROGRAM”

$f = “IXP000.TMP”

condition:

hash.m5(0,filesize) == “5c9ad0440fefa31403bd944alal0a3b8” or all of

them




import “hash”

rule kprkpr

author = "enessakircolak"

date = "28.10.2022"

strings:

$a = "SOFTWARE\NetWire"

$b = "Cs43163g4R3YW0d34R5d0IWYWdS3iG3G3y.Sii"

$c = “%%.2d/%.2d/%d %.2%.4d-%.2d-%.2d %GRN9sY1n3Ppc7g-
CIJWhjOm502ErLt6vQASx4VuXdZibUley BqwHaF8TKKDM{Oz%s”

$d = “http://%s%%s%.2d-%.2d-%.4d”

$e = “MT_qUDrj\F4YOW6W85\U4RSWg6\PQO0dR5zd064WR\rQRV’

$f="Software\Microsoft\Office\15.0\Outlook\Profiles\Outlook\9375CF
F0413111d3B88A00104B2A6676”

$g = “banqueislamik.ddrive.online:3360”

condition:

hash.md5(0,filesize) == “5b7e592b91d231807c75fd166e51e144” or
any of ($g, $a, $e) or all of ($b, $c, $d, $f)
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Cozum Onerileri
1. Sistem guncel tutulmalidir.
2. Hedef adrese bakilmadan PDF jigerisindeki linklere tiklanmamalidir.
3. Ticari, bireysel, topluluk fark etmeksizin, e-mail dokiumanlar teftis edilmelidir.
4. Her iglem ¢alisma aninda denetlenmelidir.
5. Guvenilir bir anti-virts yazilimi kullaniimalidir.
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