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Giriş 
 

Dropper türünde olan Android zararlı yazılımları, cihazlara farklı görünümle indirilip asıl zararlı yazılımı 

yükler. Bu tür zararlı yazılımlar genellikle phishing(oltalama) saldırıları ile kullanıcılara farklı şekillerde 

gösterilip indirtilmektedir. Kullanıcının bilgisi dışında asıl zararlı yazılımı cihaza indiren Dropper  

türündeki zararlı yazılımı, görevini tamamlamış olmaktadır.  

Son dönemlerde Covid-19’un getirdiği pandemi ile birlikte kullanıcılara “Bedava İnternet” “Covid Takip 

Sistemi” “1000TL Devlet Yardım” temalı uygulamalar çok daha uygun hale geldi ve saldırganlar bu yolla 

insanların zafiyetlerinden faydalanarak bu Dropper türündeki zararlı yazılımları cihazlara sızdırmış 

oldu. 

 Aşağıdaki görselde örnek bir oltalama saldırısı görülmektedir. 
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Statik Analiz 
 

Zararlı yazılımın Şekil 1’de görülen AndroidManifest.xml dosyasında aldığı izinler sayesinde 

cihaz hakkında birçok bilgiyi elde etmektedir. Buradaki izinlerden yola çıkarak cihaz üzerinde 

yüksek yetkiler isteyen zararlı yazılım, bu izinlerle birlikte cihaz üzerindeki bilgileri ve kullanım 

verilerini elde etmeyi amaçlamaktadır. 

 

 
Şekil 1. Manifest Dosyası 

 

 

 

Dosya Adı 
Kurulum.apk 

MD5 c76afc95cfd9d6d498387a0ddbd9ec66 
SHA-1 3d6155d6a9cbda5b47c95944be52456c03164d53 
SHA-256 2a302afca7828f8d034c4125ffab96ea09538528302eb7197fac4bb01961edad 
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Zararlı yazılımın Şekil 2’deki manifest dosyasına bakıldığında packlenmiş olduğu 

anlaşılmaktadır. MainActivity class’ı arandığında uygulama içerisinde olmadığı görülmektedir. 

 

Şekil 2. Main Activity 

Bu durumda zararlı yazılım unpack işlemini bir "dex" dosyası yükleyerek gerçekleştirmesi 

gerekmektedir. Zararlı yazılımın kodlarının içerisinde getClassLoader fonksiyonu arandığında, 

C0347fF adındaki sınıfa yönlendirmektedir. 

 

Şekil 3. GetClassLoader Kullanımı 

4 
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Zararlı yazılım "/data/data/com.mmdwwk.xhznvsae" konumunda code_cache adında bir 

klasör oluşturmaktadır(Şekil 4). 

 

Şekil 4. Klasör Oluşturma İşlemi 

 

Bu klasörün içinde secondary-dexes adında yeni bir alt klasör oluşturmaktadır(Şekil 5). 

Oluşturduğu bu klasörün içine yürütülebilir bir dalvik dosyası "classes.dex" ve diğer bazı 

dosyaları eklemektedir.  

 

Şekil 5. Klasör Oluşturma İşlemi (1) 
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C0347fF sınıfı incelediğinde secondary-dexes konumuna Multidex.lock dosyasını eklediği 

görülmektedir(Şekil 6). 

 

Şekil 6. Multidex.Lock 

Zararlı yazılım classes.dex dosyasını bir zip dosyası içine kaydetmektedir. Bu uygulamalardan 

sonra unpack işlemi tamamlanmaktadır. classes.dex dosyasına ulaşılmaktadır(Şekil 7). 

 

Şekil 7. Classes.dex 

"/data/data/com.mmdwwk.xhznvsae/code_cache/secondary-dexes" dizininin görüntüsü  

Şekil 8’deki gibidir. 

 

Şekil 8. Data Dizini  
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Aşağıdaki Receiver sınıfları kullanılarak gönderilen SMS, telefon durumu, MMS mesajları vb. 

bilgileri elde etmektedir(Şekil 9). 

 

Şekil 9. Receiver Classları 

DeviceAdminReceiver sınıfı DeviceAdminService sınıfını miras alarak bu API ile cihazda 

admin seviyesine erişmeye çalışmaktadır(Şekil 10). 

 

Şekil 10. Device Admin 

BIND_DEVICE_ADMIN izni ve ACTION_DEVICE_ADMIN_ENABLED'e yanıt verme özelliği ile 

meta verilerde kullanılan güvenlik politikaları, manifest dosyasında yer almaktadır(Şekil 11). 

 

Şekil 11. Admin Yetkisi 

Güvenlik ilkeleri deviceadminservice.xml dosyasında bildirilmektedir(Şekil 12). 

 

Şekil 12. Güvenlik İlkeleri 
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wipe-data: Bu yöntem tüm verileri temizlemektedir. 

disable-camera: Bu yöntem, cihaz kamerasını devre dışı bırakmak için kullanılmaktadır. 

limit-password: Kullanıcının seçebileceği parolalar sınırlanmaktadır. 

encrypted-storage: Depolanan verilerin şifrelenmesini gerektirmektedir. 

disable-keyguard-features: Tuş kilidi özelliklerinin kullanımını devre dışı bırakmaktadır. 

force-lock: Cihazı DevicePolicyManager#lockNow aracılığıyla kilitlemeye zorlayabilir veya 
DevicePolicyManager#setMaximumTimeToLock aracılığıyla cihaz için maksimum kilitleme 
zaman aşımını sınırlamaktadır. 

reset-password: Kullanıcının parolasını sıfırlamaktadır. 

watch-login: DeviceAdminReceiver#ACTION_PASSWORD_FAILED 
,DeviceAdminReceiver#ACTION_PASSWORD_SUCCEEDED ve 
DevicePolicyManager#getCurrentFailedPasswordAttempts aracılığıyla kullanıcının oturum 
açma girişimlerini izlenmektedir. 

expire-password: Yönetici tarafından tanımlanan bir süre sınırından sonra kullanıcıyı 
parolasını değiştirmeye zorlamaktadır. 

----- 
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PowerManager.WakeLock: Uyandırma kilidi, uygulamanızın cihazın açık kalması gerektiğini 

belirten bir mekanizmadır(Şekil 13). 

 

Şekil 13. PowerManager 

 

 

WifiManager.WifiLock: Uygulamaya, Wi-Fi radyoyu uyanık tutma izni vermektedir. Normalde, 

kullanıcı cihazı bir süre kullanmadığında Wi-Fi radyo kapanmaktadır. Bir WifiLock edinmek, kilit 

açılana kadar telsizi açık tutmaktadır. Birden fazla uygulama WifiLock tutabilmektedir ve 

radyonun yalnızca herhangi bir uygulamada WifiLock tutulmadığında kapanmasına izin 

verilmektedir(Şekil 14). 

 

Şekil 14. WifiManager 

 

 

GestureResultCallback:Gönderilen hareketlerin durumunu bildirmek için kullanılan sınıftır. 

Manifest dosyasında BIND_ACCESSIBILITY_SERVICE erişilebilirlik izni almaktadır(Şekil 15). 

Zararlı yazılım, erişilebilirlik izni sayesinde ihtiyacı olan diğer izinleri kullanıcının erişimine 

ihtiyaç duymadan alabilmektedir. 

 

Şekil 15. BIND_ACCESIBILITY_SERVICE 

 

Erişilebilirlik durumları accessibilityservice.xml dosyasında belirtilmektedir(Şekil 16). 

 

Şekil 16. AccesibilityService.xml 
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Şekil 17’de görüldüğü üzere, zararlı yazılım telefon rehberindeki kayıtlı kullanıcılara erişerek 

bu kayıtları elde etmektedir. 

 

Şekil 17. Rehber Erişimi 

Şekil 18’de görülen kısımda ise cihaza gelen bildirimleri aldığı görülmektedir. 

 

Şekil 18. NotificationManager 

 

Android 8.0 (API 26) dan sonra tüm bildirimlerin bir kanala atanması gerekmektedir. Aşağıdaki 

kod parçacığında o kanaldaki tüm bildirimlere uygulanan görsel ve işitsel davranışların 

ayarlandığı tespit edilmiştir. 

 

Şekil 19. NotificationChannel 
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Uygulama cihazın varsayılan dilini ve bulunduğu ülkeyi öğrenmek için aşağıdaki kod parçasını 

çalıştırmaktadır(Şekil 20). 

 

Şekil 20. Varsayılan Dil ve Ülke 

Zararlı yazılım cihazın varsayılan SMS programını öğrenmektedir(Şekil 21). 

 

Şekil 21. SMS Uygulaması 

Sistem ayarlarını değiştirmek; örneğin ekran parlaklığını düşürmek için WRITE_SETTINGS izni 

almaktadır ve Şekil 22’de bu izin görülmektedir. 

 

Şekil 22. WRITE_SETTINGS 

Cihazda önceden kopyalanan verileri topladığı (Şekil 23) gözlemlenmiştir. Bunun amacı 

geçmişte kayıtlı olabilecek şifreler ve değerli verileri elde etmektir. 

 

Şekil 23. Clipboard 

Zararlı yazılımın arka planda çalışmasına izin verilen uygulamalar listesinde olup olmadığını 

kontrol edildiği gözlemlenmiştir(Şekil 24). 

 

Şekil 24. White List 
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Zararlı yazılım tuş kilidinin aktif olup olmadığını kontrol ettiği gözlemlenmiştir(Şekil 25). 

 

Şekil 25. Tuş Kilidi Kontrolü 

Zararlı yazılım etkin aramalar ve kayıt/çağrı yönetimi işlevi hakkındaki bilgilere erişim 

sağlamaktadır(Şekil 26). Endcall komutu ile cihazdaki mevcut aramayı sonlandırmaktadır, 

gelen bir çağrı var ise reddetmektedir(Acil çağrılar için arama sonlandırılmaz). 

 

Şekil 26. Endcall 

Zararlı yazılım telefondaki mevcut SIM kart bilgilerini elde ettiği gözlemlenmiştir(Şekil 27). 

 

Şekil 27. SIM Kart Bilgileri 

getActiveSubscriptionInfoCount: Mevcut SIM kart sayısı. 

getActiveSubscriptionInfoList: Aktif olan SIM kartların bilgileri. 
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Zararlı yazılımın cihazda çalışan mevcut uygulamaları elde ettiği gözlemlenmiştir(Şekil 28). 

 

Şekil 28. Çalışan Uygulamalar 

Zararlı yazılım AudioRecord API’ı ile ses kaydını başlatır, ardından zararlı yazılım arka plandaki 

sesleri önlemek için AcousticEchoCanceler ve NoiseSuppressor API'larını kullanmaktadır(Şekil 

29). 

 

Şekil 29. Ses Uygulamaları 
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Zararlı yazılımın cihaza gelen mesajları kontrol ettiği gözlemlenmiştir (Şekil 30). 

 

Şekil 30. Mesaj Kontrolü 
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Network Analizi 

 

Şekil 31. Wireshark Analizi 

Zararlı yazılım 139[.]177[.]182[.]88:20027  IP adresi ile iletişim kurduğu gözlemlenmiştir(Şekil 

31)(Şekil 32). 

 

Şekil 32. HttpConnection 
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Kripto Mining Siteleri 
 

webmining[.]co/ mepirtedic[.]com/ hashing[.]win/ gridcash[.]net/ 

swiftmining[.]win/ istlandoll[.]com/ authedwebmine[.]cz/ cryptolootminer[.]com/ 

sparechange[.]io/ gramombird[.]com/ freecontent[.]stream/ feesocrald[.]com/ 

nerohut[.]com/ aster18cdn[.]nl/ freecontent[.]bid/ ethtrader[.]de/ 

sslverify[.]info/ 1q2w3[.]website/ crypto-
webminer[.]com/ 

cryptaloot[.]pro/ 

nhsrv[.]cf/ hostingcloud[.]science/ mineralt[.]io/ authedmine[.]com/ 

minescripts[.]info/ webminepool[.]com/ dinorslick[.]icu/ coinhive[.]com/ 

yololike[.]space/ besstahete[.]info/ bitcoin-pay[.]eu/ minexmr[.]stream/ 

tulip18[.]com/ reauthenticator[.]com/ pampopholf[.]com/ flightsy[.]win/ 

tercabilis[.]info/ belicimo[.]pw/ flashx[.]pw/ vidzi[.]tv/ 

coin-hive[.]com/ statdynamic[.]com/ ad-miner[.]com/ cnhv[.]co/ 

serv1swork[.]com/ coinpot[.]co/ adless[.]io/ ethpocket[.]de/ 

webmine[.]pro/ service4refresh[.]info/ flightzy[.]win/ zymerget[.]faith/ 

wsservices[.]org/ alflying[.]date/ zymerget[.]bid/ bmst[.]pw/ 

jsecoin[.]com/ hostingcloud[.]racing/ flightzy[.]date/ cashbeet[.]com/ 

flightzy[.]bid/ webmine[.]cz/ alflying[.]win/ analytics[.]blue/ 

freecontent[.]date/ flightsy[.]bid/ crypto-loot[.]com/ gitgrub[.]pro/ 
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