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Biz Kimiz
Yavuzlar Cyber Threat Intelligence ekibi, Türkiye’de faaliyet

gösteren şirketlerin veya organizasyonların güvenliğini tehlike

oluşturabilecek siber tehditleri takip etmek, analiz etmek ve bunlar

hakkında bilgi sağlamak için oluşturulmuş bir takımdır. CTI ekibi,

siber tehdit araştırmaları yapar, tehdit verilerini toplar ve analiz

eder ve bu tehditler hakkında bir şirketin veya organizasyonun

güvenlik ekibine rapor verir.

CTI ekibi, şirketin veya organizasyonun güvenliğini korumanın

kritik bir parçasıdır ve tehlike oluşturabilecek siber tehditleri en

etkili şekilde takip ederek bu tehditler hakkında bilgi

sağlamaktadır.

Misyon

Ve Vizyon
CTI ekibinin misyonu, şirketin veya organizasyonun güvenliğini

tehlike oluşturabilecek siber tehditleri ölçeklendirerek korumaktır.

Bu, tehdit verilerini toplamak, analiz etmek ve bu tehditler

hakkında bilgi sağlamak için sürekli araştırmalar yaparak ve

güvenlik ekibine rapor vermekle gerçekleştirilir.

CTI ekibinin vizyonu, şirketin veya organizasyonun güvenliğini en

üst düzeyde koruyabilmek ve tehlike oluşturabilecek siber

tehditleri en etkili şekilde takip ederek analiz etmektir. Bu, CTI

ekibinin sürekli olarak gelişen siber tehdit alanlarını takip etmesi ve

bu tehditler hakkında en son bilgi sağlaması ile mümkündür.
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Özet
Depremler dünyanın oluşumundan beri süregelen önemli

doğa olaylarından birisidir.

Bu doğa olayı maalesef günümüzde olduğu gibi insanları

çok büyük ölçüde etkileyebilmekte hatta ölümlere ve

yaralanmalara sebep olmaktadır. Bu afetler sonrasında

afetzedelere yardım edebilmek amacıyla çeşitli kuruluş ve

organizasyonlar gerek internet ortamında gerek insanların

yanında bulunur ve onlara destek olmayı hedefler. Bu

kuruluşların ve insanların gerçek hayatta özellikle de afet

zamanlarında güvenliği ne kadar önemli ise sanal

dünyadaki güvenlikleri de aynı derecede önemlidir.

Deprem anında ve sonrasında, yardım kuruluşlarının

internet ortamındaki faaliyetleri artabilir. Bu durumda, kötü

niyetli insanlar siber saldırılar yaparak, insanların

güvenliğini tehlikeye atabilir veya insanları manipüle

edebilir. Örneğin, yanlış veya yanıltıcı bilgi yaymak, bağış

yapılması için yanıltıcı siteler oluşturmak gibi.

İnternet ortamındaki bilgileri doğrulamak ve yalnızca

güvenilir kaynaklardan alınan bilgilere güvenmek oldukça

önemlidir. Afet sonrası gibi olağanüstü durumlar esnasında

yapacağınız yardımlar ve paylaşacağınız bilgiler hayati

derecede öneme sahip olabilmektedir. Ayrıca, kaynağı belli

olmayan bilgilerin, okuduğunuz haberlerin ve/veya duyulan

bilgilerin gerçekliği edilmeden paylaşılmaması büyük öneme

sahiptir.

Bu raporda genel olarak deprem sonrasında siber güvenlik

alanında olan olayların özeti yer almaktadır. Umarız

milletimiz bu kötü günleri olabildiğince çabuk sürede atlatır.
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1- Zararlı Bağlantılar
Kahramanmaraş merkezli gerçekleşen 7.7 ve 7.6 büyüklüğünde depremlerin
ardından tüm Türkiye ve dünyadaki sivil toplum kuruluşları üzerinden
bölgedeki ihtiyaçların giderilmesi adına bağış kampanyaları başlatılmıştır. Bu
kampanyaları fırsat bilerek bir çok tehdit aktörü aynı isimleri kullanarak birden
fazla oltama içeren uygulamalar geliştirmişlerdir. Siber Yavuzlar CTI ekibi
olarak afetin ilk gününden itibaren yapılan araştırma çalışmaları sonucunda bu
bölümde zararlı bağlantı adresleri gösterilmiştir.

Domain: bagisyap[.]cf
Açılış Tarihi: *
İçerik: Sahte banka hesap adresleri
kullanarak bağış yapılmasını sağlayan, 
asılsız bilgilerin bulunduğu site.
IOC:
➔ 104[.]21[.]55[.]239
➔ 9280ba5617e560448f1caee2af0c84

b381256eddf09fed76b9c0a5533bf4
2bb4

Domain: 
www[.]depremzedeyardimlarixdxme5[.]com
Açılış Tarihi: 2023-02-09
İçerik:  Kendisini “AFAD” olarak gösterip
deprem için oltalama kullanarak bağış
yapılmasını sağlayan sahte bir site. 
IOC:
➔ 4[.]236[.]161[.]97
➔ 172[.]67[.]208[.]115
➔ 104[.]21[.]23[.]26
➔ 172[.]64[.]80[.]1

https://community.riskiq.com/search/104.21.55.239
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Domain: 
hxxp[:]//depremdestek[.]com 
Açılış Tarihi: 2023-02-06 
İçerik: Depremzedeleri yanlış 
yönlendirmeye sebep olabilecek 
bir sahte site.
IOC:
▪ 104[.]247[.]162[.]67
▪ a14e6e1b9c21f051db402a0

271a723e63376234c873ccef
d66b266e07ae26f4f

▪ webmail[.]depremdestek[.]c
om

▪ webdisk[.]depremdestek[.]c
om

▪ cpcontacts[.]depremdestek[
.]com

▪ cpcalendars[.]depremdestek
[.]com

Domain: 
hxxp[:]//kriptobagis[.]com
Açılış Tarihi: 2023-02-07 
İçerik: Sahte Bitcoin hesap 

cüzdan adresi kullanarak bağış
yapılmasını sağlayan, asılsız
bilgilerin bulunduğu site.
IOC: 
▪ www[.]kriptobagis[.]com
▪ 76[.]76[.]21[.]21
▪ 000894b1c7900281271480

7e9423dc253d327a706d80
95ad037eaef8518f3186

▪ afad-
kizilay[.]kriptobagis[.]com

▪ 76[.]76[.]21[.]61
▪ 0069ff6fbed2870d33d6665f

1f28d54b0b67036626368b9
4a0b7d3bdf82ccd8a

▪ 76[.]76[.]21[.]22
▪ 76[.]76[.]21[.]123
▪ 76[.]76[.]21[.]93
▪ 93[.]89[.]226[.]17
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https://www.virustotal.com/gui/domain/webmail.depremdestek.com
https://www.virustotal.com/gui/domain/webmail.depremdestek.com
https://www.virustotal.com/gui/domain/webdisk.depremdestek.com
https://www.virustotal.com/gui/domain/webdisk.depremdestek.com
https://www.virustotal.com/gui/domain/cpcontacts.depremdestek.com
https://www.virustotal.com/gui/domain/cpcontacts.depremdestek.com
https://www.virustotal.com/gui/domain/cpcalendars.depremdestek.com
about:blank
https://www.virustotal.com/gui/domain/www.kriptobagis.com
https://www.virustotal.com/gui/ip-address/76.76.21.21
https://www.virustotal.com/gui/domain/afad-kizilay.kriptobagis.com
https://www.virustotal.com/gui/domain/afad-kizilay.kriptobagis.com
https://www.virustotal.com/gui/ip-address/76.76.21.61
https://www.virustotal.com/gui/ip-address/76.76.21.123
https://www.virustotal.com/gui/ip-address/76.76.21.93
https://www.virustotal.com/gui/ip-address/93.89.226.17
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Domain:
hxxp[:]//deprembagis[.]com
Açılış Tarihi: *
İçerik: Sahte Bitcoin hesap 
cüzdan adresi kullanarak bağış
yapılmasını sağlayan, asılsız
bilgilerin bulunduğu site.

IOC:
▪ 54[.]38[.]239[.]196
▪ webmail[.]deprembagis[.]com
▪ mail[.]deprembagis[.]com

▪ 64359692b2074897cff985b4f4
4e620ed63bba0dc2ff1bbd85c
7ff11d3c3a177

▪ cwp-hosting-
003[.]server[.]dort[.]net[.]tr

Domain: hxxp://kiziiay[.]net
Açılış Tarihi: 2023-02-10
İçerik: Kızılay taklidi bir
dolandırıcı sayfası. 
IOC:
▪ 88.255.216.16
▪ 005b7211dfe87b486935e4f25

23309116f0bf184618277df6a
5d2eafc326841b

▪ 02942e5672dcddf4eb2cde975
6bea42394d49749634074572
1c2e3ac97d2e628

▪ 0475a93bb8e0acf766bc1f1af3
502760809648bc7ddc6d7ab69
1639452bdbba0

▪ 4a68d20a5e89559df0a980dc5
42a5b33ce82552c2120ef05b9
62f43abd081ba4

▪ 4819f2f2aab573be4c41459cad
ece3c63b210e092468e916fa1f
2ac5c6d966ca

▪ 206[.]238[.]115[.]136
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https://www.virustotal.com/gui/domain/webmail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
https://www.virustotal.com/gui/domain/mail.deprembagis.com
about:blank
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Domain IOC Tanım

tamafadadestek[.]com ▪ 185[.]7[.]219[.]118 Oltalama Sitesi

deprem1[.]wesdteam[.]org ▪ 104[.]21[.]33[.]20 Oltalama Sitesi

yardimlarvakfi[.]com
▪ 104[.]21[.]81[.]248

▪ 172[.]67[.]166[.]110

Oltalama Sitesi

afadbagisimm[.]net
▪ 104[.]21[.]31[.]48

▪ 172[.]67[.]174[.]249

Oltalama Sitesi

yardimhatti[.]net

▪ 185[.]230[.]63[.]171

▪ 185[.]230[.]63[.]107

▪ 185[.]230[.]63[.]186

Oltalama Sitesi

afad[.]top
▪ 156[.]254[.]157[.]79

Oltalama Sitesi

enteldeprem[.]blogspot[.]com
▪ 142[.]250[.]72[.]193

▪ 142[.]250[.]190[.]129

Oltalama Sitesi

afad[.]get3dsecure[.]net ▪ 109[.]123[.]251[.]52 Oltalama Sitesi

edevletyardim[.]xn--fiqs8s ▪ 218[.]241[.]105[.]10 Oltalama Sitesi

deprem-yaylakonak[.]ch ▪ 37[.]17[.]239[.]9 Oltalama Sitesi

afad[.]online 

▪ 185[.]230[.]63[.]171

▪ 185[.]230[.]63[.]107

▪ 185[.]230[.]63[.]186

▪ 2[.]57[.]90[.]16

Oltalama Sitesi

bagismerkezi[.]net

▪ 172[.]67[.]137[.]143

▪ 104[.]21[.]62[.]171

▪ 172[.]64[.]80[.]1

Oltalama Sitesi

afad-kizilay[.]yardim-yap[.]net

▪ 172[.]64[.]80[.]1
▪ 104[.]21[.]74[.]81
▪ 172[.]67[.]200[.]120

Oltalama Sitesi

yardim-yap[.]net

▪ afad-kizilay[.]yardim-
yap[.]net

▪ 172[.]67[.]200[.]120
▪ 104[.]21[.]74[.]81
▪ 172[.]64[.]80[.]1

Oltalama Sitesi

afaddestek[.]net ▪ 149[.]3[.]170[.]224 Oltalama Sitesi

yardimbagis[.]net
▪ 172[.]67[.]208[.]61
▪ 104[.]21[.]37[.]131

Oltalama Sitesi

depremvergileri[.]net ▪ 104[.]21[.]70[.]151 Oltalama Sitesi
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Domain IOC Tanım

afad-yardimerkezi[.]net
▪ 20[.]93[.]6[.]26

Oltalama Sitesi

afad-online-odeme-bagis[.]net

▪ 173[.]245[.]59[.]201
▪ 172[.]64[.]32[.]215
▪ 104[.]21[.]7[.]138
▪ 172[.]67[.]135[.]248

Oltalama Sitesi

afad-kahramanmaras[.]net
▪ 172[.]67[.]156[.]247 
▪ 104[.]21[.]89[.]77

Oltalama Sitesi

hataydeprem[.]com

▪ 34[.]102[.]136[.]180
▪ mail[.]hataydeprem[.]

com
▪ www[.]hataydeprem[.

]com

Oltalama Sitesi

deprem-bagislarim[.]net

▪ deprem-
bagislarim[.]net

▪ 172[.]64[.]80[.]1
▪ 172[.]67[.]167[.]80 
▪ 104[.]21[.]91[.]55

Oltalama Sitesi

afad-kizilay[.]yardimbagis[.]net
▪ 172[.]67[.]208[.]61
▪ 104[.]21[.]37[.]131

Oltalama sitesi

afadbagislari[.]net ▪ 20[.]94[.]224[.]33 Oltalama sitesi

destekdeprem[.]com ▪ 35[.]205[.]61[.]67 Oltalama sitesi

afadacilyardim[.]com
▪ 104[.]21[.]44[.]89
▪ 172[.]67[.]167[.]56 
▪ 104[.]21[.]11[.]200

Oltalama sitesi

afadavis[.]com
▪ 63[.]141[.]242[.]43 Oltalama sitesi

pay[.]depremdonation[.]com
▪ 52[.]1[.]43[.]64
▪ 3[.]230[.]208[.]121

Oltalama sitesi

afad-kizilay[.]yardimbagis[.]net
▪ 172[.]67[.]208[.]61
▪ 104[.]21[.]37[.]131

Oltalama sitesi

afadbagislari[.]net ▪ 20[.]94[.]224[.]33 Oltalama sitesi

destekdeprem[.]com ▪ 35[.]205[.]61[.]67 Oltalama sitesi

afadacilyardim[.]com
▪ 104[.]21[.]44[.]89
▪ 172[.]67[.]167[.]56 
▪ 104[.]21[.]11[.]200

Oltalama sitesi

afadavis[.]com
▪ 63[.]141[.]242[.]43

Oltalama sitesi

https://www.virustotal.com/gui/ip-address/172.67.135.248
https://www.virustotal.com/gui/ip-address/172.67.135.248
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Domain IOC Tanım

pay[.]depremdonation[.]com
▪ 52[.]1[.]43[.]64
▪ 3[.]230[.]208[.]121

Oltalama sitesi

depremdonation[.]com

▪ 192[.]124[.]249[.]28
▪ 3[.]33[.]152[.]147
▪ 15[.]197[.]142[.]173

Oltalama sitesi

bagis-yap[.]net
▪ 172[.]67[.]147[.]157

▪ 104[.]21[.]11[.]18
Oltalama sitesi

turkiyedeprem[.]com ▪ 213[.]238[.]167[.]92 Oltalama sitesi

yardim[.]b-cdn[.]net ▪ 143[.]244[.]50[.]87

Oltalama sitesi

afaddeprembagis[.]net
▪ 104[.]21[.]78[.]208

▪ 172[.]67[.]137[.]131
Oltalama sitesi

afetacilyardim[.]net

▪ 216[.]239[.]38[.]21

▪ 216[.]239[.]36[.]21

▪ 216[.]239[.]34[.]21

▪ 216[.]239[.]32[.]20

Oltalama sitesi

depremzedelere-yardim[.]com ▪ 35[.]205[.]61[.]67 Oltalama sitesi

afadyardimyap[.]net • 20[.]94[.]224[.]33 Oltalama sitesi

bagis-yap[.]net
▪ 172[.]67[.]147[.]157
▪ 104[.]21[.]11[.]18
▪ afad[.]bagis-yap[.]net

Oltalama sitesi

afadhemenyardim[.]com
▪ 172[.]67[.]184[.]89
▪ 104[.]21[.]36[.]34

Oltalama sitesi

deprem.wesdteam[.]org
▪ 104[.]21[.]33[.]205

▪ 172[.]67[.]149[.]132
Oltalama sitesi

losev-bagis[.]com
▪ 104[.]21[.]80[.]242

▪ 172[.]67[.]155[.]154
Oltalama sitesi

akut.303[.]si ▪ 185[.]181[.]230[.]80 Oltalama sitesi

afad-bagis.epizy[.]com ▪ 185[.]27[.]134[.]229 Oltalama sitesi

depremdeyanyana[.]com

▪ 172[.]67[.]195[.]63

▪ 104[.]21[.]20[.]253

▪ 172[.]64[.]80[.]1

Oltalama sitesi

afadbagisyap[.]com
▪ 104[.]21[.]51[.]243 

▪ 172[.]67[.]192[.]62

Oltalama sitesi

turkiyeyardim[.]net

▪ 185[.]230[.]63[.]171 

▪ 185[.]230[.]63[.]186  

▪ 185[.]230[.]63[.]107

Oltalama sitesi
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Domain IOC Tanım

turkiyeyardim[.]net

▪ 185[.]230[.]63[.]171 

▪ 185[.]230[.]63[.]186  

▪ 185[.]230[.]63[.]107

Oltalama sitesi

tvtrkafadbais[.]net
▪ 172[.]67[.]129[.]72 

▪ 104[.]21[.]2[.]139
Oltalama sitesi

afadbagis[.]net

▪ 172[.]67[.]181[.]127

▪ 104[.]21[.]18[.]84

▪ 172[.]64[.]80[.]1

Oltalama sitesi

afadtr.bagislama[.]net ▪ 45[.]130[.]41[.]95 Oltalama sitesi

bagislama[.]net ▪ 45[.]130[.]41[.]95

Oltalama sitesi

depremzede[.]net ▪ 94[.]199[.]200[.]155 Oltalama sitesi

afad.omagarwal[.]com ▪ 185[.]254[.]37[.]119 Oltalama sitesi

afadvdestek[.]net ▪ - Oltalama sitesi

afetbagis[.]com
▪ 172[.]67[.]141[.]208 

▪ 104[.]21[.]39[.]9
Oltalama sitesi

ahbap[.]digital ▪ 34[.]102[.]136[.]180 Oltalama sitesi

acilyolyardimturkiye[.]xyz ▪ 85[.]159[.]66[.]93 Oltalama sitesi
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2- Siber Olaylar

Ukrayna merkezli Wladimir Foundation ismiyle yardım vakfı amacıyla
kurulan paravan dolandırıcılık sitesi, Türkiye ve Suriye’de gerçekleşen
depremlere yardım içerikli sahte e-posta gönderdi.

Siber Yavuzlar CTI ekibi olarak afetin ilk gününden itibaren yapılan
araştırma çalışmaları sonucunda bu bölümde gerçekleşen siber olaylar ve
yöntemler hakkında haberlerden bahsedilmiştir.

2.1- Türkiye’de gerçekleşen depremlere yönelik bağışların
toplanması amacıyla gönderilen oltalama e-postaları üretildi.
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2.1- Türkiye’de gerçekleşen depremlere yönelik bağışların
toplanması amacıyla gönderilen oltalama e-postaları üretildi.
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Kimliği tespit edilemeyen IP adresleri Almanya ve Malezya olarak
gözüken dolandırıcılar UNICEF ile iş birliğindeymiş gibi kendilerini
tanıtarak alıcılardan nasıl bağış yapabileceklerine ilişkin daha fazla ayrıntı
için kuruluşa geri bir e-posta göndermeleri istedi. Dolandırıcılarla
etkileşime giren kullanıcılar, e-posta adreslerinin geçerliliğini teyit ederek
onları olası diğer saldırılara açık hale getirmiş oldu.
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Dayanışmaya ve yardımlaşmaya dayalı bir sivil toplum kuruluşu olan
Ahbap’ın internet sayfası ahbap.org’un sistem ve network gönüllüsü
paylaştığı verilerde depremden sonra internet sayfası DDoS saldırılarına
maruz kaldığını açıkladı.

2.2- Sivil toplum kuruluşuna siber saldırı düzenlendi.
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İçişleri Bakanlığına bağlı Afet ve Acil Durum Yönetimi Başkanlığının
(AFAD) son depremleri paylaştığı twitter sayfası İllegalplatform adı
altında bulunan bir hacker forumun içerisinde yer alan MeshSec isimli
hacktivist bir grup tarafından saldırıya uğradı. MeshSec grubu AFAD
sistemlerine eriştiklerini ve herhangi bir müdahalede bulunmadıklarını
beyan etti.

2.3- AFAD’ın anlık olarak gerçekleşen depremleri paylaştığı
twitter hesabı kısa bir süreliğine Türk Hacktivist grubu
tarafından saldırıya uğradı.
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2.4- Depremden sonra asılsız iddialar birçok platformda
hızla yayıldı.

2017 yılından bu yana aslı olmayan “Virüs Yayan Bangkok 8.5 Deprem
Videosu” konulu içerik Twitter, Whatsapp grupları ve haber siteleri olmak
üzere birçok sosyal medya platformunda yayıldı.

Zayotem ekibimiz konuya ilişkin araştırmalarının ardından
vatandaşlarımıza uyarı amaçlı bilgilendirme yayınlamıştır.
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Güncel Bağış Kanalları

Türk Kızılay’ın deprem bağışı hesap numaralarını
aşağıda paylaşmaktayız. Dileyen vatandaşlarımız,
kurumun sayfasında yer alan hesap numaraları
üzerinden bağış yapabilecektir.
“DEPREM” yazıp 2868'e SMS yollayarak 15 TL
bağışta bulunabilir.

AFAD’ın deprem bağışı hesap numaralarını
aşağıda paylaşmaktayız. Dileyen vatandaşlarımız,
kurumun sayfasında yer alan hesap numaraları
üzerinden bağış yapabilecektir. Ayrıca afetzede
vatandaşlarımıza destek olmak isteyenler,
“DEPREM” yazıp 1866’ya SMS göndererek 20
TL bağış yapabilirler.
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https://www.afad.gov.tr/depremkampanyasi2


Siber Yavuzlar iletisim@siberyavuzlar.com

Milletimizin
Başı Sağ Olsun!

Yavuzlar
Cyber Threat Intelligence 
Team
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