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Giriş 
 

2019 Haziran’da zararlı yazılım analistleri tarafından gözlenen, Cerberus adı verilen ve illegal 
forumlarda satışa sunulan gelişmiş bir Android kötü amaçlı yazılımıdır.   
  
Cerberus zararlı yazılımı aşağıdaki işlemleri gerçekleştirebilmektedir. 
  

Zararlı, cihazda aktif olduğu anda kullanıcıdan yetki isteme, 

Uygulama güvenliği için ikon gizleme, emülatör (sanal makine) tespit etme, 

SMS kodlarını gizlice gönderme ve çalma, 

Belli numaralara çağrı yönlendirme, 

Cihaz ve konum bilgisi alma, 

Çalışmakta olduğu cihazın tuş hareketlerini kaydetme (keylogger özelliği), 

Çeşitli çevrimiçi banka uygulamaları için uyarlanmış kullanıcı giriş ekranı açma. 
 

 

Ön İnceleme 
 

AndroidGüncelleme.apk isimli zararlı yazılım, Cerberus türünün farklı bir örneğidir. Zararlı, 
kurbana obfuscate işlemine tabi tutulmuş bir şekilde sisteme enjekte edilmektedir.   
 

 
 

  

Dosya Adı AndroidGüncelleme.apk 

  MD5 635A7D30DF87A8BBBBEEDFE0D5DA7891 

  SHA-1 D8F08F117F7C79732F12C6B11538EEFAB8BC93E8 

  SHA-256 C6F35ACCD37DC1440FF1FE474D6E4DC94BE2E58CEBC66DCA6C6D860A8C2BC4AD 
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Detaylı Analiz 

 

Zararlı yazılım aktivitelerini gerçekleştirebilmek için sistem üzerinde bazı izinler almaktadır. Bu 
izinleri alması durumunda çağrıları yönlendirebilme, cihaz veya konum bilgisi alma, SMS okuma, 
yazma, alıkoyma ve gönderme, uygulama gizleme ve silme işlemlerini gerçekleştirebilmektedir.  

 

  

 Verilen izinlerin tamamı aşağıda listelenmiştir. 

android.permission.READ_PHONE_STATE  android.permission.RECEIVE_SMS  

android.permission.INTERNET  
 
android.permission.REQUEST_DELETE_PACKA
GES  

android.permission.CALL_PHONE  android.permission.RECEIVE_BOOT_COMPLE
TED  

android.permission.REQUEST_IGNORE_BA
TTERY_OPTIMIZATIONS  
  

android.permission.SEND_SMS  

android.permission.READ_SMS  android.permission.READ_CONTACT  
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Zararlı aktivitesine “woman.appear.infant.czcr” sınıfından başlamaktadır.  

 

 
 

Zararlı “1073741824” flag’i ile PendingIntent oluşturmaktadır. Oluşturulan PendingIntent ’i 
“268435456” flag’i ile görev aktivitelerinde öne çıkarmaktadır. StartAcitivity komutunun 
çalıştırılması durumunda kullanıcıya bu PendingIntent gösterilmektedir. 
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Kullanıcının zararlıya erişilebilirlik izni vermesi durumunda zararlı kendisini koruma altına 
almakta ve cihazda kalıcılık sağlamak amacıyla kendisini gizlemektedir.   

 

 

 

Zararlı “REQUEST_IGNORE_BATTERY_OPTIMIZATIONS” iznini kullanarak bu uygulama için pil 
optimizasyonunu yok saymak istemektedir. İzin verilmesi durumunda fazla pil tüketimine 
rağmen pil optimizasyon rutini tarafından sonlandırılmaz ve arka planda işlemlerini rahatça 
sürdürebilmektedir 
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Zararlı, pil tüketimini arttırmak için bulaştığı cihazın ekran parlaklığında değişiklikler yapmakta 
ve şifre sistemini iptal etmek amacı ile ekran yüz tanıma sistemini devre dışı bırakmaya 
çalışmaktadır.   

 

 

  

Zararlı, “WAP PUSH” mesajının alındığına dair bir bildirim yayınlama izni vermektedir. Zararlı 
yazılım, bu durumu MMS mesajı alımını taklit etmek ve bir web sayfasının içeriğini kötü niyetli 
varyantları ile değiştirmek için kullanmaktadır.  

 

 

 

Zararlı cihazdaki telefon hizmetleri hakkında bilgilere erişim sağlamaktadır. Telefon servislerine, 
durumlarına ve abone bilgilerine erişmek için bu sınıftaki yöntemleri kullanarak sistem 
servislerine ait bilgileri almaktadır. Benzer şekilde, cihazın MCC-MNC (Mobil Ülke Kodu) 
değerlerini sorgulayarak ülke bilgilerini almaktadır.  

  

7 



 

 

 Zararlının, WhiteList içerisinde bulundurduğu ülkeler tespit edilmiştir. Bu ülkelerden herhangi 
birinde çalışmaktan kaçındığı gözlemlenmektedir.  

 

 

 

WhiteList içerisindeki ülkeler aşağıda listelenmiştir; 

 

[ua] Ukrayna [az] Azerbaycan 

[ru] Rusya [am] Ermenistan 

[by] Belarus [kz] Kazakistan 

[tj] Tacikistan [kg] Kırgızistan 

[uz] Özbekistan [md] Moldova 

[tm] Türkmenistan   

 

Zararlı yazılım KeyguardManager kullanarak cihaz tuş kilidi bilgilerini ele geçirmektedir.  
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Zararlı yazılım kullanıcıdan erişim iznini alması durumunda, cihazda zararlı işlemlerini 
gerçekleştirebilmek için ekranı kilitlemeye çalışmaktadır.  

 

 

 

SMS işlemlerini yapabilmek, gelen SMS mesajlarını taklit edebilmek ve kurban cihaza 
gelen SMS’lerin içeriklerini okumak için belirli izinleri manifest dosyasında tanımlanmaktadır.   

 

 

 

Zararlı “SMS” rolünün kullanılabilirliğini ve kendisinin bu role sahipliğini denetlemektedir. 
“android.app.role.SMS” yetkisinin olmaması durumunda sisteme bu yetkiyi hedeflediği için 
istekte bulunmaktadır. 
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Zararlı SMS rolünün kullanılabilirliğini denetledikten sonra “ACTION_CHANGE_DEFAULT” 
sistem işlevini kullanarak varsayılan “SMS” uygulaması olarak atanmaya çalışmaktadır.  

 

 

 

 Zararlı, hedef cihaza gelen SMS içeriğini ve kaynak telefon numarasını okumaktadır.  

 

  

Zararlı telefon rehberindeki kişileri almaktadır.  
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Zararlı, runtime anından “TEYJT.json” isimli dosyayı deobfuscate etmektedir. Bu dosya 
içerisinde bulunan string değerleri “woman.appear.infant.b.c()” sınıfının import edilmesi 
ile decode işleminden geçirilmektedir. Zararlı bu işlemleri gerçekleştirerek fonksiyonlarda 
kullanacağı verileri elde etmektedir.  

 

 

 

 TEYJT.json isimli dosya içerisinde bulunan 300’e yakın şifrelenmiş veri, decode edilmiştir.   

 

  

Bulaştığı sistem üzerinde .vcf (Vcard) uzantılı dosyalarda bulunan email, isim, telefon, adres gibi 
kişisel verileri ele geçirmektedir.   
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Zararlının hedeflediği mesajlaşma uygulamaları aşağıda listelenmiştir;  

com.android.vending org.telegram.messenger com.ubercab 

com.whatsapp com.tencent.mm com.viber.voip 

com.snapchat.android com.instagram.android com.imo.android.imoim 

com.twitter.android com.google.android.gm com.mail.mobile.android.mail 

com.connectivityapps.hotmail com.microsoft.office.outlook com.yahoo.mobile.client.android.mail 

com.mail.mobile.android.mail   

 

Zararlı kendi içerisinde bir config dosyası bulundurmaktadır. Bu dosyanın içeriği aşağıda 
verilmiştir.  

  

 Zararlı, cihazın GPS bilgilerini dinler ve herhangi bir konum değişikliği olması durumunda 
kendisine bildirim gönderir. Bu şekilde konum takibi yapabilmektedir.  
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Cihaza bir USB aygıtının takılıp takılmadığını kontrol etmektedir.  

 

 

 

Zararlı “TRUST_STORE_CHANGED” ile güvenli depoda değişiklik yapabilmekte ve 
“KEY_ACCESS_CHANGED” ile keyi değiştirmeyi hedeflemektedir. Aynı zamanda sertifika 
bilgilerini görüntülemek, sertifikaları çeşitli biçimlere dönüştürmek, "mini CA" gibi sertifika 
isteklerini imzalamak veya sertifika güven ayarlarını düzenlemek için key değerini “X509Util” 
yapmaya çalışmaktadır.   
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Network Analizi 

 

Ele geçirilen mobil cihaz hakkında aşağıdaki bilgileri komuta ve kontrol sunucusuna 
göndermektedir.  

OS versiyonu, 

Kullanıcının telefon numarası, 

Ağ bağlantısındaki veriler,  

MAC Adresi, 

IMEI, 

IMSI. 

 

Zararlı bellekte tuttuğu IP adreslerine /gate.php dizinini eklemekte ve komuta kontrol 
sunucusuna erişim sağlamaya çalışmaktadır. 

 

Erişim sağlamaya çalıştığı IP adresleri aşağıda listelenmiştir;  

http[:]//172.67.188.63/gate[.]php 

http[:]//ourcoming.com/gate[.]php 

http[:]//104.21.48.227/gate[.]php 
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Korunma Yöntemleri 
 

 

Güncel anti virüs yazılımları kullanılmalıdır. 
 

İşletim sistemi güncel tutulmalıdır.  
 

Android ayarlarında üçüncü taraf kaynaklardan uygulamaların yüklenmesi devre dışı 
bırakılmalıdır. 
 

Google Play ve App Store gibi resmi market hesapları dışında bilinmeyen kaynaklardan apk 
dosyaları indirilmemeli ve kurulmamalıdır. 
 

Cihazlarda kötü amaçlı yazılımdan koruma yazılımı (Google Play Protect gibi) yüklü, çalışır 
durumda ve güncel olmalıdır. 
 

Bir uygulama yüklenirken, uygulama kurulurken erişilebilirlik izni isterse, uygulama şüpheli 
olarak değerlendirilmelidir. 
 

Uygulamalara kullanımları sırasında gereksiz izinler verilmemelidir. 
 

Çok faktörlü kimlik doğrulama kullanılmalıdır. 
 

Kullanıcıların istenmeyen yazılım uygulamalarını yükleme ve çalıştırma izinleri kısıtlanmalıdır. 
Gerekmedikçe yerel yöneticiler grubuna kullanıcı eklenmemelidir. 

E-posta ekleri açılırken dikkatli olunmalıdır. 

 

Ajans iş istasyonlarında ve sunucularında gereksiz hizmetler devre dışı bırakılmalıdır. 

 

Şüpheli e-posta ekleri taranmalı veya kaldırılmalıdır. 

 

Kullanıcıların web'de gezinme alışkanlıkları izlenmeli ve olumsuz içeriğe sahip sitelere erişim 
kısıtlanmalıdır. 

 

Çalıştırılmadan önce internetten indirilen tüm yazılımlar taranmalıdır. 

 

En son tehditlere ilişkin farkındalık sürdürülmeli ve uygun erişim kontrol listeleri 
uygulanmalıdır. 
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